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Abstract

L’articolo analizza il processo di elaborazione e i contenuti della Conven-
zione delle Nazioni Unite sul crimine informatico, esaminando il contesto
delle sfide globali poste dalla criminalita digitale e le tensioni geopolitiche
che ne hanno accompagnato i negoziati. Dopo una premessa introduttiva,
il contributo ricostruisce il complesso percorso negoziale che ha condotto
all’adozione dello strumento convenzionale, evidenziando le divergenze
tra gli Stati in merito a sovranita, sicurezza e diritti fondamentali. Vengono
quindi esaminati 'architettura della Convenzione e i suoi profili innovativi,
con particolare attenzione ai meccanismi di cooperazione internazionale.
Non manca, poi, un confronto con la Convenzione di Budapest al fine di
mettere in luce le differenze tra i due modelli normativi. Infine, ’artico-
lo rappresenta le perplessita espresse dalle organizzazioni internazionali e
dalla societa civile, interrogandost sulla capacita della Convenzione ONU
di bilanciare efficacemente 'esigenza di cooperazione repressiva con la
tutela dei diritti umani fondamentali.

The article analyses the drafting process and the content of the United
Nations Convention on Cybercrime, examining the context of the global
challenges posed by digital crime and the geopolitical tensions that ac-
companied its negotiation. After an introductory section, the contribution
reconstructs the complex negotiation process that led to the adoption of
the conventional instrument, highlighting the divergences among States
with regard to sovereignty, security, and fundamental rights. It then exa-
mines the architecture of the Convention and its innovative features, with
particular attention to the mechanisms of international cooperation. The
article also includes a comparison with the Budapest Convention in order
to highlight the differences between the two normative models. Finally, it
presents the concerns expressed by international organizations and civil
society, questioning the ability of the UN Convention to effectively balan-
ce the need for repressive cooperation with the protection of fundamental
human rights.

Keywords
Convenzione ¢ybercrime - cooperazione internazionale - frammentazione
normativa - diritti fondamentali - crimine informatico
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Transmission of
Intercepted Data
Obtained in a Criminal
Investigation to the
Competition Authority:
The Grand Chamber
Judgment in the Ships
Waste Oil Case’

Claudia Calabrese

European Court of Human Rights, 1 April 2025, Shins Waste Qil Col-
lector B.V. and Others v. the Netherlands, app. nos. 2799 /16, 3124 /16,
3205/16 and 2800/16

The transmission of data collected for criminal investigations to an administrative au-
thority for other purposes constitutes an interference with the right to respect for corre-
spondence protected by art. 8 of the Enropean Convention on Human Rights. In the
Ships Waste Oil Collector B.V. case, however, the transfer of data was found
compatible with art. 8, as it was based on data collected in a conventionally compliant
manner, supported by a sufficiently accessible and predictable legal basis, and accom-
panied by appropriate safeguards to prevent arbitrariness, including ex post judicial
review. In constderation of the predominantly economic and commercial character of
the information, and the objective of safeguarding the country’s economic well-being, the
Grand Chamber determined that the interference was proportionate to the requirements
of a democratic society founded on the rule of law.

Table of contents

1. Introduction: Fundamental Rights and Legal Persons under the ECHR.
— 2. The National Proceedings. — 3. The Status of Companies as “Vic-
tims” under the European Convention on Human Rights. — 4. The Margin
of Appreciation and the Protection of Strong Public Interests. — 5. When
Interference Becomes a Violation: a Comparison of Two Approaches. — 6.
The Importance of Art. 39 of the Dutch Judicial and Criminal Records
Data Act (WJSG). — 7. Concluding Remarks.

* Larticolo ¢ stato sottoposto, in conformita al regolamento della Rivista, a referaggio
anonimo.

This Paper has received funding from the European Union’s Horizon Europe Research
and Innovation programme under grant agreement N°101168309.

274


https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-242521%22]}
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-242521%22]}
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-242521%22]}

Claudia Calabrese

1. Introduction: Fundamental Rights and Legal
Persons under the ECHR

The protection of fundamental rights has historically centred on natural
persons. Nevertheless, legal persons are increasingly recognized as holders
of constitutional rights and, in some cases, of international human rights'.
The European Convention on Human Rights (ECHR) is a prime example
of this approach, as its application is not limited solely to individuals?. Art.
1 ECHR provides: «The High Contracting Parties shall secure to everyone
within their jurisdiction the rights and freedoms defined in Section I of
this Conventiony», thereby extending the protection of these rights and
freedoms to all legal subjects within domestic legal systems. It is evident
that several provisions within the Convention and its Protocols serve to
reinforce this interpretation. Art. 10, para. 1, ECHR enables broadcasting
and media enterprises to be subject to licensing regimes®. Art. 1, para. 1,
Protocol No. 1, ECHR explicitly protects the property rights of «every
natural or legal person»'. Art. 34 ECHR regulates the individual appli-
cation procedure, extending it to «non-governmental organizations or
groups of individuals»’.

' For an overview of the range of rights open to companies under the ECHR, see M.

Emberland, The Human Rights of Companies, Oxford, 20006, 156 ff.; S.K. Ripken, Corporations
are people too: A multidimensional approach to the corporate personhood puzzle, in Fordbam Journal of
Corporate & Financial Law, 15(1), 2009, 97 ff.; D. Rubin, Corporate personhood: How the conrts
have employed bogus jurisprudence to grant corporations constitutional rights intended for individuals,
in Quinnipiac Law Review, 28(2), 2010, 4 ff.; M. Julicher — M. Henriques — A.A. Blai — P.
Policastro, Protection of the EU Charter for Private 1egal Entities and Public Authorities? The
Personal Scope of Fundamental Rights within Europe Compared, in Utrecht Law Review, 15(1),
2019, 1 ff.; S. Watson, The Corporate Legal Person, in Journal of Corporate Law Studzes, 19(1),
2018, 137, E. Gill-Pedro, Proportionality and the Human Rights of Companies under the ECHR
- Whose Interests Are at Stake?, in Nordic Journal of International Law, 89(3), 2020, 327 ff.,; L.
Dopplinger, Legal Persons as Bearers of Rights Under the ECHR, in University of Vienna Law
Revien, 5(1), 2021, 1 ff.

Moreover, for further information on the invocation of art. 8 ECHR by legal persons,
see B.A. Juliussen, Monitoring, Governmental Data Access and the invocation of Article 8§ ECHR
by Legal Persons, in International Journal of Human Rights, 29(7), 2025, 1251 ff.

2 The reference is to art. 2, para. 1, International Covenant on Civil and Political Rights,
which specifies: «Each State party undertakes to respect and to ensure to all individuals
within its territory and subject to its jurisdiction the rights recognized in the present
Covenant, without distinction of any kind, such as race, color, sex, language, religion,
political or other opinion, national or social origin, property, birth or other status». See
also the American Convention on Human Rights (ACHR), for the purposes of which, in
accordance with art. 1, para. 2, “person” means “every human being”.

3

Art. 10, para. 1, ECHR provides: «Everyone has the right to freedom of expression.
This right shall include freedom to hold opinions and to receive and impart information
and ideas without interference by public authority and regardless of frontiers. This
Article shall not prevent States from requiring the licensing of broadcasting, television
or cinema enterprisesy.

* Art. 1, para. 1, Protocol No. 1, ECHR states: «Every natural or legal person is entitled
to the peaceful enjoyment of his possessions. No one shall be deprived of his possessions
except in the public interest and subject to the conditions provided for by law and by the
general principles of international law.

> Art. 34 ECHR reads: «The Court may receive applications from any person, non-
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Nevertheless, the European Court of Human Rights (ECtHR) has played
a decisive role beyond these explicit provisions by progressively broaden-
ing the scope of the Convention. The Court has recognized that legal en-
tities may also be holders of rights not expressly attributed to them in the
text, provided they meet the criteria to qualify as “victims” or can credibly
claim such status.

It is important to note that not all Convention rights are automatically
enforceable by legal persons; only those rights that can be meaningfully
exercised, such as property rights, the right to a fair trial, freedom of ex-
pression, and the protection of correspondence and domicile, are typically
relevant.

The Grand Chamber judgment of 1 April 2025 in the Ships Waste Oil
Collector B.17¢ addresses the applicability of art. 8 ECHR to legal persons,
particularly regarding the protection of commercial data transmitted be-
tween public authorities.

The applicants are six limited liability companies based in the Netherlands.
They were suspected by the Intelligence and Investigation Service of the
Ministry of Housing, Spatial Planning and the Environment of having
committed the criminal offence of forgery of documents, as well as in-
volvement in the disposal of polluted waste, in contravention of environ-
mental protection legislation, bribery of an official, fraud, and forgery of
documents. During the investigations, telephone conversations of certain
company employees were intercepted. Because these conversations con-
tained indications of price-fixing and were deemed particularly relevant
to the Netherlands Competition Authority (Nederlandse Mededingingsan-
toriteit — “‘the NMA”), the public prosecutor overseeing the investigation
authorized, under section 39f of the Criminal Data Act (Wet Justitiéle en
Strafvorderlijke gegevens — “the WJSG”)’, their transmission to the NMA.

As a consequence of that transfer, relying on arts. 8 and 13 ECHR, the ap-
plicant companies argued that the Competition Authority’s use of lawfully

governmental organisation or group of individuals claiming to be the victim of a violation
by one of the High Contracting Parties of the rights set forth in the Convention or the
Protocols thereto. The High Contracting Parties undertake not to hinder in any way the
effective exercise of this right».

¢ ECtHR, Ships Waste Oil and Others v. Netherlands, app. no. 2799/16 and 3 others (2025).
See R. Mazzocchi, La caunsa Ships Waste Qil Collector: un nuovo caso di diritto della concorrenza
alla Corte europea dei diritti dell’nomo, in Eurojus.it rivista, 2024, 136 ff.; E. Ward, Ships Waste
Oil Collector B.V. And Others 1 Netherlands — Article 34 And The Margin Of Appreciation:
Companies As Rights-Holders Under Article 8, in Strasbourg Observers, 2025, 1 ff.; S. Margale,
Thin Line Between Protection and Permission: ECIHRY Endorsement of Evidence Repurposing, in
Vilkerrechtsblog, 2025, 1 ff.; S. Huijts, Strasbourg calling — ECHR majority clears competition
wiretap case (but mind the dissenters), in The Thicket, 2025.

Section 39f, para. 1, WJSG provides: «The Board of Prosecutors-General may ... in
so far as it is necessary in view of a compelling general interest (zwaarwegend algemeen
belang), transmit criminal data to persons or public authorities (zzstanties) for the following
putposes:

(a) preventing and identifying criminal offences;

(b) maintaining order and safety;

(c) the enforcement of legislation;

(d) making decisions under administrative law;

(e) evaluating the necessity of taking a measure related to legal status or disciplinary
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intercepted data irrelevant to the criminal investigations was not foreseea-
ble and that the procedural safeguards were insufficient.

Art. 8, para. 1, ECHR states: «Everyone has the right to respect for his
private and family life, his home and his correspondence»®; it does not ex-
plicitly address the issue of data protection. However, consistent with the
evolutionary approach adopted by the European Court of Human Rights,
which considers the Convention to be a “living instrument’, the guaran-

action;

(f) providing assistance to victims and others affected by criminal offences; or

() the carrying out of a private-law legal act by a person or entity assigned a public task».
It is also important to focus on section 391, para. 2, WJSG, which states: «The Board
of Prosecutors-General may only transmit criminal data to persons or official bodies as
referred to in the first paragraph to the extent that those data are, for those persons or
official bodies:

(a) necessary in view of a compelling general interest or the determination, exercise or
defence of a right in law;

(b) provided in a manner that reasonably prevents the identification of persons other
than the individual concerned».

 For an overview of the importance of data protection, see L. Bygrave, Data Protection

Pursuant to the Right to Privacy in Human Rights Treaties, in International Journal of Law and
Information Technology, 6(3), 1998, 247 ff; J. Kokott — C. Sobotta, The distinction between
privacy and data protection in the jurisprudence of the CIJEU and the ECtHR, in International Data
Privacy Law, 3(4), 2013, 222 ff.; O. Pollicino — M. Bassini, Art. 8 Protezione dei dati di carattere
personale, in R. Mastroianni — O. Pollicino — S. Allegrezza — F. Pappalardo — O. Razzolini
(eds.), Carta dei diritti fondamentali dell'Unione europea, Milano, 2017, 134 ff.; A. Terrasi,
17 rapporto tra diritto alla privacy e protezione dei dati personali tra Corte di giustizia dell’Unione
europea e Corte europea dei diritti dell’nomo, in M. Distefano (ed.), La protezione dei dati personali
ed informatici nell'era della sorveglianza globale, Napoli, 2017, 127 ff.; T. Wisman, Privacy and
Data Protection - Fundamentally Complex, in European Data Protection Law Review, 4(1), 2018,
118 tf.; G. Della Mortte, Big Data e protegione internazionale dei diritti umani, Napoli, 2018,
174 ff.; M. Paterson — M. McDonagh, Data protection in an era of big data: The challenges
posed by big personal data, in Monash University Law Review, 44(1), 2018, 1 ff.; P. Chhabria,
Right to privacy and data protection, in Indian Journal of Law and Legal Research, 3(2), 2021, 3
tf.; Y. Kovalenko, The Right to Privacy and Protection of Personal Data: Emerging Trends and
Implications for Develgpment in Jurisprudence of European Court of Human Rights, in Masaryk
University Journal of Law and Technology, 16(1), 2022, 39 ff.; G.B. Chanal, International Data
Protection Laws, in International Journal of Law Management & Humanities, 6(5), 2023, 2000 ff.;
S. Khadzhiradieva — B. Bezverkhniuk — O. Nazarenko — S. Bazyka — T. Dotsenko, Personal
data protection: Between human rights protection and national security, in Social 1egal Studios, 7(3),
2024, 247 ff.

9

The European Union legal framework acknowledges the protection of personal data
as an autonomous fundamental right, explicitly articulated in art. 8 of the Charter of
Fundamental Rights of the European Union (CFREU) and distinctly distinguished
from the right to respect for “private life” delineated in art. 7 CFREU. This structural
separation, however, does not find an equivalent at the international level, where data
protection has primarily developed through judicial interpretation. In this particular
context, the European Court of Human Rights has progressively expanded the scope of
art. 8 ECHR to encompass data protection by adopting an expansive interpretation of
the right to “private life”.

In this regard, see C. Pitea — L. Tomasi, Articolo 8 della Convenzione enropea dei diritti dell nomo,
in S. Bartole — P. De Sena — V. Zagrebelsky (eds.), Commentario breve alla Convenzione europea
per la salvagnardia dei diritti dell'nomo e delle liberta fondamentali, Padova, 2012, 298 ff.; A.
Pisapia, La tutela_ multilivello garantita_ai dati personali nell'ordinamento europeo, in federalismi.it,
2018, 4 ft.; O. Pollicino, Judicial Protection of Fundamental Rights on the Internet: A road Towars
Digital Constitutionalism?, Oxford, 2021, 101 ff.; M. Castellaneta, Articolo 8. Diritto al rispetto
della vita privata e familiare, in R. D’Orazio — G. Finocchiaro — O. Pollicino — G. Resta
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tee of private life has been extended to include the protection of privacy
and personal data, now recognized as a fundamental right.

However, it should be noted that this right is not absolute; art. 8, para. 2,
ECHR permits interference if «it is in accordance with the law and is nec-
essary in a democratic society in the interests of national security, public
safety or the economic well-being of the country, for the prevention of
disorder or crime, for the protection of health or morals, or for the pro-
tection of the rights and freedoms of others»™.

The Court acknowledged that, despite the differences between natural and
legal persons, the minimum guarantees set out in art. 8 of the Conven-
tion apply to both. However, given that the data pertained exclusively to
commercial relationships, as opposed to aspects of intimate or personal
identity, the requisite level of protection was not at its highest.

The Court then proceeded to assess the compliance of the interference
with art. 8, para. 2, ECHR. The measure was prescribed by a clear and
accessible rule (art. 39f WJSG), pursued a legitimate aim (namely, the eco-
nomic well-being of the country), and was proportionate, with procedural
safeguards including judicial review of prosecutorial authorizations and
effective remedies for the affected parties. Furthermore, the Court clari-
fied that the extent of the margin of appreciation is independent of the
legal status of the subject, whether natural or legal, and is contingent on
the nature of the data, the magnitude of the interference, and the objec-
tive pursued. The margin of appreciation is more expansive for data per-
taining to commercial activities and more limited for data associated with
private or personal domains'.

In addition to this, the applicants contended that they had not been fur-
nished with a suitable remedy as outlined in art. 13 ECHR, but the Court
observed that the available civil and administrative remedies were ade-
quate, thereby excluding a combined violation of arts. 8 and 13 of the
Convention.

The present analysis seeks to examine the extent to which art. 8§ ECHR
protects the commercial data of legal persons, with particular attention to
the balance between public interests and fundamental rights, and the cen-
tral role of procedural safeguards in ensuring effective protection.

2. The National Proceedings

The judgments that resulted in the referral to the Grand Chamber con-
cerned Ships Waste Oil Collector B.V,, Janssen de Jong Groep B.V,, Jans-
sen de Jong Infra B.V,, Janssen de Jong Infrastructuur Nederland B.V,,
Burando Holding B.V., and Port Invest B.V.

(eds.), Codice della privacy e data Protection, Milano, 2021, 3 ff.

" See, on this point, C. Pitea — L. Tomasi, Articolo 8 della Convengione enropea dei diritti

dell'nomo, cit., 306 ff.; M. Castellaneta, Articolo 8. Diritto al rispetto della vita privata e familiare,
cit,, 7 ff.; C. Jing, The EC/HRY Suitability Test in National Security Cases: Two Models for
Balancing Human Rights and National Security, in Leiden Journal of International Law, 36(2),
2023, 295 ff.

' See § 162 of the judgment.
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The Dutch companies Ships Waste Oil Collector B.V., Burando Holding,
and Port Invest are involved in the collection of liquid waste. In 20006,
court-authorized wiretaps were conducted in a criminal investigation tar-
geting other operators, and some conversations with employees of the ap-
plicants were transmitted to the Netherlands Competition Authority with
the prosecutor’s authorization. In 2007, similar wiretaps involved Janssen
de Jong companies, suspected of bribery, and relevant communications
were also transferred to the competent authority.

The applicants were fined based on this evidence and challenged its use,
arguing a violation of art. 8§ ECHR. The initial ruling by a Dutch court
of first instance determined the transfer to be unlawful; however, this
decision was subsequently overturned in 2015 on the grounds of public
interest and the absence of less intrusive alternatives. The cases were sub-
mitted to the European Court of Human Rights on 7 January 2016, and
in three judgments of 16 May 2023, a Chamber of the Court found no
violation of arts. 8 and 13 ECHR.

After this decision, the applicants requested that the case be referred to
the Grand Chamber, which accepted the request.

A Grand Chamber hearing was held on 6 March 2024, and the judgment
was delivered on 1 April 2025, confirming that there had been no violation
of arts. 8 and 13 ECHR.

3. The Status of Companies as “Victims” under
the European Convention on Human Rights

In order to analyze the Ships Waste Oil case, it is necessary to examine,
first of all, the meaning of the term “everyone”, as used in art. 8, para.
1, ECHR. While the terms “everyone” and “no one” may include legal
persons in certain circumstances, they are also used in provisions that are
clearly restricted to human beings, such as the right to life (art. 2 ECHR)
and the prohibition of torture (art. 3 ECHR). The interpretation of these
terms depends on the context: they partly refer exclusively to natural per-
sons and partly to both natural and legal persons'.

To determine whether legal persons may effectively invoke art. 8 ECHR,
it is therefore necessary to assess whether, and under what conditions,
commercial companies may be recognized as “victims” entitled to invoke
the rights guaranteed by the Convention, under art. 34", The Court has
clarified" that the criteria for determining whether such status is held can-
not be applied in a rigid, mechanical and inflexible manner®. It follows
that any interpretation characterized by “excessive formalism” must be
avoided.

2 L. Dopplinget, Legal Persons as Bearers of Rights Under the ECHR, cit., 7.
P See § 146 of the judgment.

" See, on this point, M. Ferri, La decisione sul caso Shortal] Et Al v. Ireland: verso un ulteriore
(ed eccessivo) restringimento della nogione di vittima potenziale nel sistema cedn?, in SidiBlog, 2022.

> BCtHR, Karner v. Austria, app. no. 40016/98 (2003); ECtHR, Gorraiz Lizarraga and
Others v. Spain, app. no. 62543 /00 (2004), §§ 37-38.
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To comprehend the issue in its entirety, it is imperative to undertake a me-
ticulous examination of the article’s text, which enables “persons” to file
complaints. Although the English text employs the term “person”, which
is theoretically broad and potentially inclusive of legal persons, the French
text refers to “personne physigue”’, which denotes natural persons, thus ex-
cluding legal entities's. Consequently, in the event of a discrepancy be-
tween language versions, the meaning must be interpreted, in accordance
with customary international law as well as the 1969 Vienna Convention
on the Law of Treaties", in light of the object and purpose of the Con-
vention, and in this case, the French wording must prevail'®.

The principle of effectiveness of the Convention necessitates a broad in-
terpretation of rights; however, this does not necessitate the inclusion of
legal persons, whose recognition would contradict the original intent to
protect the rights of natural persons. This interpretation is corroborated
by a juxtaposition with art. 1, para. 1, Protocol No. 1, which expressly
governs instances in which legal persons may be encompassed, and by
the historical context in which the notion of human dignity persists as a
pivotal element®.

Despite the restrictive nature of the article’s wording, the Court has, on
occasion, ruled that a company may initiate legal action if it fulfils the
criteria for designation as a “non-governmental organization” (NGO).
The distinction between governmental and NGO is predicated on three
factors: legal status, activities carried out, and independence from the
State. However, the justification for classifying commercial companies as
“non-governmental organizations” remains ambiguous and not fully con-
sistent with the Convention’s objective, which is to protect human digni-
ty and the rights of “victims”, rather than to pursue economic interests.
In the preparatory work for the Convention, the initial term “corporate
person” was replaced by “non-governmental organization”, reflecting a
conscious decision to exclude commercial entities.

Nevertheless, the jurisprudence of the Court has evolved in a manner

' The French version of art. 34 ECHR provides: «_a Cour peut étre saisie d’une requéte

par toute personne physique, toute organisation non gouvernementale ou tout groupe de particuliers qui
se prétend victime d'une violation par l'une des Hautes Parties contractantes des droits reconnus dans
la Convention ou ses protocoles. Les Hantes Parties contract antes s'engagent a n’entraver par ancune
mesure ['excercice efficace de ce droity.

7 See arts. 31 - 33 of the Vienna Convention on the Law of Treaties (23 May 1969).
There is an extensive literature regarding the interpretation of treaties; therefore, see
the contributions considered most relevant to the analysis: C.B. Kuner, The interpretation
of multilingnal Treaties: Comparison of Texts versus the Presumption of similar Meaning, in
International and comparative Law Quarterly, 40(4), 1991, 954 f.; G. Strozzi, I/ diritto dei trattati,
Torino, 1999, 61 ff; O. Dérr, Article 33, in O. Dérr, K. Schmalenbach (eds.), Vienna
Convention on the Law of Treaties — A Commentary, Heidelberg, 2012, 596 ff.; E. Cannizzaro,
Diritto Internazionale, Torino, 2012, 176 ff.; N.R. Doshi, The Law of Treaties with Special
Focus on Evolutionary Interpretation of the Treaties, in International Journal of Law Management
& Humanities, 4(3), 2021, 2596 ff.

'8 BCtHR, Wemhoff v. Germany, app. no. 2122/64 (1968).
In this regard, see L. Pasquali, On the Interpretation of Multilingual Treaties: The Need to Resort
to Specific Criteria, in Osservatorio sulle fonti, 3, 2017, 37.

Y E. Ward, Ships Waste Qil Collector B.V. _And Others V" Netherlands — Article 34 And The
Margin Of Appreciation: Companies As Rights-Holders Under Article 8, cit., 5.
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that is increasingly inclusive. Since the 1970s, the interpretation of the
Convention has undergone a transformation, moving from limited pro-
tection for natural persons to protection that also extends to legal persons.
Two specific cases can be cited as exemplars: Sunday Times v. United King-
don?°, concerning freedom of expression, and Sociétés Colas Est v. France”,
in which art. 8 ECHR was applied to the “domicile” of the company. The
jurisprudence on this subject was further consolidated in the Ve Con-
struction v. France judgment®, concerning the lawfulness of the mass seizure
of company emails in the context of an antitrust investigation.

This development is founded on the principle articulated in art. 1, para.
1, ECHR, which provides that States are obligated to ensure the rights
and freedoms of “everyone” within their jurisdiction, without confin-
ing the scope of protection exclusively to natural persons. However, in
the case under analysis, as Judge Serghides’ dissenting opinion pointed
out, a regulatory gap remains®. The Court has not clarified the legal basis
that would allow companies to lodge individual applications under art. 34
ECHR. The applicants were commercial companies, which cannot easily
be subsumed under any of the three “windows” of the provision. While
the “NGO” window is the least problematic, as companies established
as non-profit organizations can apply under this category, the “person”
window, bound by the French term “personne physigue”, and the “group of
individuals” window exclude commercial companies from “victim” status.
Furthermore, the dissenting judge issues a caveat that this very principle
may, in the future, hinder the Court’s ability to extend its protection to
forms of artificial intelligence that exhibit functional capabilities analo-
gous to those of natural persons. If States elect to confer rights upon
artificial intelligence, this should be achieved «through the implementation
of a new Protocol?. The purpose of this Protocol would be to clarify
the legal foundation for entities other than natural persons, in accordance

% ECtHR, The Sunday Times v. the United Kingdom, app. no. 6538/74 (1979).
2 ECtHR, Société Colas Est and Others v. France, app. no. 37971/97 (2002).

2 ECtHR, Vinei Construction and GTM Génie Civil et Services v. France, app. nos. 63629/10
and 60567/10 (2015).

23

See § 14 of the dissenting opinion of Judge Serghides.

24

In this matter, §§ 48 - 49 of the dissenting opinion of Judge Serghides, who considered:
«If, one day, member States decide to provide some kind of protection for artificial
intelligence, it would be better done through a new Protocol. A new Protocol would
also offer the opportunity to firmly and cleatly set out a legal basis for the claims of
entities other than natural persons, including companies. However, one can only wonder
how such developments in the future, if they came to be, could be reconciled with the
Convention’s primary aim for the effective protection of human rights and the principle
of human dignity! If, in the future, artificial intelligence has rights similar or adjacent
to human rights safeguarded by the Convention, as granted by a new Protocol to the
Convention, how could one be certain that it would itself respect human rights, the rule
of law and the principle of democracy. Though it may be conceivable that autonomous
artificial intelligence may in the future benefit from the protection of rights similar or
adjacent to human rights contained in the Convention, at the same time, it is crucial that
this goes hand in hand with the capacity and obligation of such artificial intelligence to
respect human rights, the rule of law and the principle of democracy. However, I cannot
continue further this interesting, though theoretical and philosophical discussion, since
this is not the issue here».
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with human rights, the rule of law, and democratic principles.

This contrast between theoretical and practical approaches was under-
lined in the Ships Waste Oil case, which brought the issue of protecting
companies’ rights to the fore. Against this background, the companies
claimed “victim” status based on an alleged interference under art. 8, para.
2, ECHR.

As will be analyzed in the following sections, the Court recognized that
the interception of data and its transmission to the competition authority
constituted an interference with the right to respect for correspondence,
but it was considered proportionate and justified, since the data concerned
exclusively commercial information on the economic activities of under-
takings and not aspects of the private lives of individuals®.

This pragmatic approach can engender paradoxical effects: an employ-
ee whose business communications are intercepted has reduced protec-
tion if the transmission concerns commercial data, but full protection if
it concerns private data. The result is a system of “variable geometry”
safeguards, which poses challenges to the principle of the universality of
rights*. The case thus highlights an important problem: are corporate
rights full-fledged human rights or functional guarantees, recognized to
strengthen the rule of law but not equivalent in intensity and content to
those of natural persons?

The response to this question carries with it significant practical rami-
fications. The delineation between personal and commercial data is not
solely indicative of the sensitivity of the information; it also reflects the
legal status of the subject. Individuals benefit from robust protections
against intrusions into their most private sphere”, while legal entities en-
joy functional guarantees sufficient to protect the integrity of commer-
cial operations and the rule of law. However, these guarantees are not
as weighty as those afforded to fundamental rights of natural persons.
Consequently, the system necessitates meticulous balancing to reconcile
the protection of privacy, the demands of security, and the recognition of
corporate interests, without undermining the coherence and universality
of fundamental rights.

4. The Margin of Appreciation and the Protection

% R. Mazzocchi, La causa Ships Waste Qil Collector: un nuovo caso di diritto della concorrensa alla
Corte eurgpea dei diritti dell’ nomo, cit., 138 ff., 144.

26

There is an extensive literature on the subject of “variable geometry”; therefore, see
the contributions considered most relevant to the analysis: Y. Arai-Takahashi, The margin
of appreciation doctrine: a theoretical analysis of Strasbourg’s variable geometry, in A. Follesdal —
B. Peters — G. Ulfstein (eds.), Constituting Europe: The Enrgpean Court of Human Rights in
a National, Eurgpean and Global Context. Studies on Human Rights Conventions, Cambridge,
2013, 62 ff.; B. Car, Coping with Crisis: Whither the Variable Geometry in the Jurisprudence of
the European Court of Human Rights, in Wisconsin International Law Journal, 35(2), 2018, 269
ff.; O. Bajgar — J. Horenovsky, Negative Human Rights as a Basis for Long-term Al Safety and
Regulation, in Journal of Artificial Intelligence 76(1), 2023, 1043 ff.

27

R. Pisillo Mazzeschi, Diritto internagionale dei diritti umani. Teoria e prassi, Torino, 2020,
314 ff.
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of Strong Public Interests

Once the issue of “victim” status for legal persons, whose personal data
were processed has been examined, it is important to consider the margin
of appreciation® granted to States regarding the right to privacy, which in-
cludes the protection of personal data. It should first be clarified that both
the case law of the European Court of Human Rights and legal doctrine
recognize that the margin of appreciation applies to all rights contained
in the ECHR.

According to the Court’s established case law, while Member States bear
the primary responsibility for securing Convention rights, the ECtHR re-
tains a supervisory role in assessing the legality, necessity, and proportion-
ality of any interferences. Within this framework, States may be granted
a margin of appreciation whose breadth is not fixed but rather varies de-
pending on factors such as the existence of a European consensus, the
nature of the right in question, the sensitivity of the interests involved,
and the seriousness of the intervention?.

In Ships Waste Oil, the intercepted data had been lawfully obtained through
methods compatible with art. 8; indeed, the criminal data, as mentioned
in the first paragraph, had been lawfully transmitted to the Netherlands
Competition Authority, under section 391, para. 1, lit. ¢), WJSG, the WJSG
Instructions, and section 0, para. 1, Dutch Competition Act®.

According to art. 8, para. 2, ECHR, interference by public authorities in
the exercise of the right to private life is only permissible «f it is in ac-
cordance with the law» and constitutes, as already said, a measure that «is
necessary in a democratic society in the interests of national security, pub-
lic safety or the economic well-being of the country, for the prevention
of disorder or crime, for the protection of health or morals, or for the

% Regarding the margin of appreciation, see J. Sweeney, A «uargin of appreciation» in the

internal market: lessons from the European Court of Human Rights, in Legal Issues of Economic
Integration, 34(1), 2007, 27 £f.; N. Shuibhne, Margin of appreciation: national values, fundamental
rights and EC free movement law, in Enropean Law Review, 32(2), 2009, 230 ff.; I. Anro, I/
margine di apprezzamento nella giurisprudenza della Corte di giustizia dell Unione enropea e della Corte
europea dei Diritti dell’nomo, in A. Oddenino — E. Ruozzi — A. Viterbo — F. Costamagna — L.
Mola — L. Poli (eds.), La funzione giurisdizionale nell'ordinamento internazionale e nell'ordinamento

comunitario: atti dell’Incontro di studio tra i giovani cultori delle materie internagionalistiche, Torino,
2009, 7 ff.; OM. Arnardéttir, Res Interpretata, Erga Omnes Effect and the Role of the Margin
of Appreciation in Giving Domestic Effect to the Judgments of the European Court of Human
Rights, in European Journal of International Law, 28(3), 2021, 820 ff.; C.A. Chagas, Balancing
competences and the margin of appreciation: structuring deference at the ECTHR, in Vienna Jonrnal
on International Constitutional Law ICL Journal, 16(1), 2022, 19; M.Y. Abdulmumin, _4»
overview of the doctrine of margin of appreciation in international buman rights jurisprudence, in
International Review of Law and Jurisprudence, 4(2), 2022, 168 ff.; A. Todorovic, Whose margin
of appreciation? analyzing its significance in european human rights jurisprudence, in Kultura Polisa,
20(2), 2023, 130 ft.

29

P. Friedl, Reasonable Expectations of Privacy, in Issues in Privacy and Data Protection, Betlin,
2025, 249 ff., 252.

0 Art. 6, para. 1, Dutch Competition Act states: «Agreements between undertakings,

decisions by associations of undertakings and concerted practices by undertakings which
have as their object or effect the prevention, restriction or distortion of competition
within the Dutch market, or a part thereof, are prohibited».
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protection of the rights and freedoms of others»*.

The Court clarified that «the wording “in accordance with the law” re-
quires the impugned measure both to have some basis in domestic law and
to be compatible with the rule of law, which is expressly mentioned in the
Preamble to the Convention and inherent in the object and purpose of
art. 8§ ECHR. The law must therefore meet quality requirements: it must
be accessible to the person concerned and foreseeable as to its effects»®.
As regards the lawfulness of the transmission, the Chamber found that it
had a legal basis under Dutch law. It further found that the domestic law
met the requirement of “foreseeability”, since domestic law gave a clear
indication as to the circumstances and the conditions under which pros-
ecutors were empowered to transmit data to third parties under section
39f WJSG™.

In the Court’s settled case-law, «the interference will be considered “neces-
sary in a democratic society” for a legitimate aim if it answers a “pressing
social need” and if it is proportionate to the legitimate aim pursued and if
the reasons adduced by the national authorities to justify it are “relevant
and sufficient”»*.

The European Court of Human Rights acknowledged the legitimacy of
national authorities’ intervention in the suppression of anti-competitive
practices, emphasizing that the effective application of competition law
constitutes a strong public interest. For this reason, the Court underscored
that collaboration between competition authorities and the enforcement
of anti-competitive practices is instrumental not only to the proper func-
tioning of the market, but also to overall economic well-being.

Based on this consideration, the Court found no violation of the Conven-
tion in the Ships Waste Oil case, as the transmission of data was deemed
justified considering the legitimate objectives outlined in art. 8, para. 2,
ECHR.

In light of the reasoning presented thus far, it should be noted that the
Court has also assessed the scope of the margin of appreciation with ref-
erence to the criterion of necessity.

It is very common for the margin of appreciation to be assessed also con-
sidering “the necessity test”. The ECtHR, in fact, in Dudgeon v. the Unit-
ed Kingdonr*, for example, introduced the approach whereby the so-called
strict necessity test is applied, requiring that the interference with rights be
strictly proportionate to the objective pursued.

In Ships Waste Oil, the Court recognized that the margin would tend to

1 See § 152 of the judgment.
2 ECtHR, Roman v. Zakharov v. Russia, app. no. 47143/06 (2015), § 228.
3 See § 109 of the judgment.

#  BECtHR, Coster v. The United Kingdom, app. no. 24876/94 (2001); S. and Marper v. the
United Kingdom, app. nos. 30562/04 and 30566/04 (2008), § 101.

»  Regarding the importance of the necessity test, see V.A. Da Silva, Standing in the Shadows
of Balancing: Proportionality and the Necessity Test, in International Journal of Constitutional Law,
20(5), 2022, 1746 ft.; F. Concarella, La riduzione progressiva del margine di apprezzamento statale
nella ginrisprudenza della Corte europea dei diritti, in Ordine internazionale e diritti umani, 4, 2025,

948 ff.
% BCtHR, Dudgeon v. United Kingdom, app. no. 7525/76 (1981).
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be narrower where the right at stake is crucial to the individual’s effective
enjoyment of intimate or key rights.

Applying this reasoning, it can easily be argued that sensitive personal
data requires a higher level of protection” because, by its nature, such
data tends to reveal particularly intimate aspects of an individual’s life and
its use may lead to discriminatory effects, damage to individual dignity,
or serious and irreversible intrusion with privacy. Technological advances
and the growing ability to correlate large amounts of information further
exacerbate these risks, allowing sensitive information to be extracted even
from non-sensitive data®. For these reasons, the European data protec-
tion framework recognizes the need for a strengthened protection regime,
distinct from that applicable to ordinary personal data, as an essential re-
quirement for ensuring effective protection of fundamental rights®.

In the case at hand, the Court states that «the breadth of the margin of
appreciation should depend in each case on the content and nature of the
data in question rather than on the applicants’ physical or legal nature or
their status». It will be wider in respect of the collection and processing
of business-related data of both companies and individuals than in the
case of the collection and processing of data concerning an individual’s
intimate sphere or a particularly important facet of an individual’s exist-
ence or identity. The breadth of the margin of appreciation will also de-
pend on the gravity of the interference and the object pursued by it.
Nonetheless, it is still possible that cases with very important rights will
end up with a wide margin, depending on how the other factors influence
the weight of the competences at stake*. Along these lines, the Court
must duly justify its decision based «on all the circumstances of the casen®,

7 ECtHR, Glukhin v. Russia, app. no. 11519/20 (2023). In this judgment, the Court
recognizes the particularly sensitive nature of data relating to participation in peaceful
protests. In particular, see § 76, in which the Court held: «Personal data revealing political
opinions, such as information about participation in peaceful protests, fall within the
special categories of sensitive data attracting a heightened level of protection».

¥  Regarding the distinction between different types of data, see P. Quinn — G. Malgieri,

The Difficulty of Defining Sensitive Data-The Concept of Sensitive Data in the EU Data Protection
Framework, in German Law Journal, 22(8), 2021, 1589 ff.; M.L. Montagnani — M. Verstraete,
What makes data personal?, in UC Davis Law Review, 56(3), 2023, 1165 ff.

# See, on this point, C. Pitea — L. Tomasi, Articolo § della Convenzione europea dei diritt

dell'nomo, in S. Bartole — P. De Sena — V. Zagrebelsky (eds.), Commentario breve alla
Convenzgione enropea per la salvaguardia dei diritti dell'nomo e delle liberta fondamentali, cit., 304; V.
Zagrebelsky — R. Chenal — L. Tomasi, Manuale dei diritti fondamentali in Europa, Bologna,
2019, 295 ff.

%0 See § 164 of the judgment.

" C.A. Chagas, Balancing competences and the margin of appreciation: structuring deference at the

ECTHR, cit., 5.

# In this regard, see ECtHR, Big Brother Watch and Others, app. nos. 58170/13, 62322/14,
24960/15 (2021). In this judgment the Court affirmed the impottance of the evaluation
of the circumstances. Specifically, at § 339 it is stated: «In view of the risk that a system
of secret surveillance set up to protect national security (and other essential national
interests) may undermine or even destroy the proper functioning of democratic processes
under the cloak of defending them, the Court must be satisfied that there are adequate
and effective guarantees against abuse. The assessment depends on all the circumstances
of the case, such as the nature, scope and duration of the possible measures, the grounds
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not just those it chooses to deem most important.

This logic, reflecting the margin of appreciation accorded to States,
grounded in a case-by-case assessment, also emerges in the case-law of
other European Courts. Indeed, despite originating from different regula-
tory contexts, the case law of the European Court of Human Rights and
that of the Court of Justice of the European Union (CJEU) show certain
similarity in reasoning directed at giving States some margin of appreci-
ation in the implementation of guaranteed rights®. In that regard, both
Courts recognize a margin of autonomous assessment for national au-
thorities, and the breadth of this margin varies depending on the nature of
the interference, the type of data concerned, and the objectives pursued.
Nevertheless, the CJEU has pointed out that Member States possess cir-
cumscribed discretion in curtailing the confidentiality of electronic com-
munications. Indeed, in its judgment in Lietuva vs. Generalinis prokuroras™,
the Court clarified that data retained by electronic communications service
providers for the purpose of combating serious crime cannot be utilized
for less significant purposes, such as administrative investigations into ir-
regularities by a public prosecutor.

In Ships Waste Oil, the dissenting judges based their reasoning precisely on
this principle, noting that it did not give sufficient weight to the purpose
of data transmission when assessing the State’s margin of appreciation
and the Court’s proportionality review*.

required for ordering them, the authorities competent to authorise, carry out and
supervise them, and the kind of remedy provided by the national law».

# On this point, see 1. Anto, I/ margine di_apprezzamento nella_giurisprudenza della Corte

di_giustizia dell’'Unione enropea e della Corte enropea dei Diritti dell'nomo, cit., 8; 1.S. Rossi, [
rapporti fra la Carta dei diritti fondamentali ¢ la CEDU nella ginrisprudenza delle rispettive Corts,
in I Post di AISDUE, 2, 2020, 48 ff.; E. Psychogiopoulou, Judicial dialogue and digitalization:
CIEU engagement with ECtHR case law and fundamental rights standards in the EU, in Journal of
Intellectnal Property, Information Technology and Electronic Commerce Law, 13(2), 2022, 151 ff.

“ CJEU, C-162/22, A. G. v Lietuvos Respublikos generaliné prokuratira (2023). In this
ruling, the Court affirms that data retained for the purpose of combating serious crimes

cannot be used for less serious purposes. In this matter, see § 41, in which the Court
held: «Art. 15(1) of Directive 2002/58/EC of the European Patliament and of the
Council of 12 July 2002, concerning the processing of personal data and the protection
of privacy in the electronic communications sector (Directive on privacy and electronic
communications), as amended by Directive 2009/136/EC of the European Patliament
and of the Council of 25 November 2009, read in the light of Arts. 7, 8 and 11 and
Art. 52(1) of the Charter of Fundamental Rights of the European Union, must be
interpreted as precluding the use, in connection with investigations into corruption-
related misconduct in office, of personal data relating to electronic communications
which have been retained, pursuant to a legislative measure adopted under that provision,
by providers of electronic communications services and which have subsequently been
made available, pursuant to that measure, to the competent authorities for the purpose
of combating serious crimey.

# In this matter, see § 3 of the dissenting opinion of Judge Arnardéttit, joined by Judges
Serghides and Simackovd, which emphasized: «The Grand Chamber should have stated
more clearly that the transmission of intercept criminal data for purposes unrelated
to the original purpose of the interception can only be justified in pursuit of weighty
interests. We regret that the majority have opted for an approach that may result in a
considerably lower level of protection than that provided under the ePrivacy Directive
(Ditective 2002/58/EC, as amended by Directives 2006/24/EC and 2009/136/EC) of
the European Parliament and of the Council of 12 July 2002 concerning the processing

286


https://air.unimi.it/bitstream/2434/147971/2/pezzo1.pdf
https://air.unimi.it/bitstream/2434/147971/2/pezzo1.pdf
https://cris.unibo.it/retrieve/e1dcb339-1fcf-7715-e053-1705fe0a6cc9/2020_Post-Lucia-Serena-Rossi-Carta.pdf
https://cris.unibo.it/retrieve/e1dcb339-1fcf-7715-e053-1705fe0a6cc9/2020_Post-Lucia-Serena-Rossi-Carta.pdf

Claudia Calabrese

In contrast to this approach, the Grand Chamber reaffirmed the legitima-
cy of intervention by national authorities, recognizing that the effective
application of competition law is a strong public interest.

A similar balancing logic can be found, albeit with divergent outcomes, in
the Bdrbulescu case®.

Mr. Bogdan Mihai Bdrbulescu was a worker who complained of the vi-
olation of art. 8 ECHR, because he was fired due to the discovery, from
his boss, that he had utilized the company’s Yahoo Messenger account
for personal reasons during business hours. This conduct was in direct
contravention of the company’s established regulations, which explicitly
prohibited the utilization of company equipment for non-work-related
purposes?.

Consequently, Mr. Birbulescu initiated legal proceedings in the national
courts to obtain a declaration that his dismissal was unlawful. After the
exhaustion of all domestic remedies, the case was brought before the Eu-
ropean Court of Human Rights, because he sustained that the Romanian
State and its courts had failed to protect the right to respect for his private
life and correspondence.

In the initial Bdrbulescu ruling, the European Court of Human Rights, cit-
ing its own case law*, reaffirmed that communications and emails sent
from the workplace are encompassed by the concepts of “private life” and
“correspondence” protected by art. 8 of the Convention.

In the case at hand, the Fourth Chamber determined that the employert’s
surveillance of its employees’ correspondence was permissible, without
delving into the specific existence of domestic legislation that would jus-
tify such restrictions.

The Grand Chamber, however, subsequently overturned this approach®,
criticizing the inadequacy of the safeguards put in place at the domestic
level and underlining the need for national authorities to exercise stricter

of personal data and the protection of privacy in the electronic communications sector
(O] 2002 L. 201). We note in this regard that the ePrivacy Directive provides protection
for the legitimate interests of legal persons (see Art. 1(2) of the Directive). As interpreted
by the CJEU, it further provides that intercept data cannot in principle be transmitted
for use in pursuit of purposes of lesser importance than those which justified the
interceptiony».

“  ECtHR, Bdrbulescu v. Romania, app. no. 61496/08 (2017).

# For further informations of the importance of Bdrbulescu case, see J. Eichenhofer,

Internet privacy at work the ECHHR Barbulescu judgment, in Enropean Data Protection Law Review,
2(2), 2016, 268; E.C. Grigorie, Protecting Privacy and the Change of ECHR Jurisdiction in
Barbulescu against Romania, in Revista de Stiinte Juridice, 2, 2020, 230 ff.

®  BECtHR, Niemietz v. Germany, app. no. 13710/88 (1992); ECtHR Copland v. the United
Kingdom, app. no. 62617/00 (2007).

In these judgments the Court determined that respect for private life must also be
protected in the context of employment relationships.

¥ See § 140 of the judgment, which indicates the errors made by the Court of Appeal,
including the failure to assess the notification of the wiretapping of communications, as
well as the absence of any investigation into the nature and extent of these. The Courtalso
noted: «They failed to determine, firstly, the specific reasons justifying the introduction
of the monitoring measures; secondly, whether the employer could have used measures
entailing less intrusion into the applicants private life and correspondence; and thirdly,
whether the communications might have been accessed without his knowledge».

287



Note

control over compliance with art. 8§ ECHR. In doing so, the Court high-
lighted that the recognition of a margin of appreciation does not exempt
States from their obligation to ensure an adequate level of protection of
fundamental rights, reaffirming its ultimate supervisory role.

Therefore, in both Ships Waste Oil and Barbulescu, the State’s margin of
appreciation is closely linked to the correct balancing of the interests at
stake™. This may lead the ECtHR to uphold national decisions that appear
proportionate and supported by one of the justifications set out in art. 8,
para. 2, ECHR. However, it may give rise to a finding of a violation of
the Convention when that balance is inadequate or excessively biased in
favour of one party.

5. When Interference Becomes a Violation: a
Comparison of Two Approaches

Following this discussion on corporate rights and on the margin of appre-
ciation, the European Court of Human Rights’ case law on wiretapping
and searches illustrates that the protection afforded by art. 8 ECHR relies
more on the quality of the legal framework and procedural safeguards
than on the intrusive nature of the measures themselves.

In Sociétés Colas Est and Others v. France, for example, the Court criticized
the French legal system for ordering company searches without prior ju-
dicial supervision or clear limits, resulting in them being disproportionate.
Therefore, interference can only be tolerated if it is part of a predictable,
accessible and proportionate regulatory system.

The judgment in Ships Waste Oil is consistent with this perspective and
provides a useful point of comparison. In this case, despite the transfer
of wiretap recordings from the judicial authorities to the NMA, the Court
ruled that there had been no violation of art. 8 ECHR. This was justi-
fied by the existence of a regulatory framework (the WJSG law), which
provided for the transfer of intercepted data to other competent authori-
ties. While the NMA was not expressly mentioned, the Court deemed the
transmission to be ‘sufficiently foreseeable’ and supported by procedural
safeguards to prevent abuse® .

Furthermore, the cooperation between the public prosecutor’s office and
the NMA was limited to selecting data relevant to matters of general in-
terest, with no indiscriminate access to additional information. The Court
therefore concluded that prior judicial authorization was unnecessary, as
the system was capable of ensuring an adequate balance.

However, the ruling was not unanimous. The case was referred to the
Grand Chamber, where three judges expressed dissenting opinions of
considerable importance. According to these judges, the original author-

% See B. Van Der Sloot, Privacy and Personality Right: Why the ECtHRS Focus on Ulterior
Interests Might Prove Indispensable in the Age of “Big Data”, in Utrecht Journal of International
and European Law, 31(80), 2015, 25 ff.; Y. Kovalenko, The Right to Privacy and Protection of
Personal Data: Emerging Trends and Implications for Development in_Jurisprudence of European
Conrt of Human Rights, cit., 47.

' See §§ 117-124 of the judgment.
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ization could not automatically justify the use of intercepted data for ad-
ministrative purposes unrelated to the original criminal investigation. They
underscored the need for specific safeguards for data transfers between
authorities, invoking the principles of proportionality and minimization:
only information that was strictly necessary for the secondary investiga-
tion should have been transmitted.

From an EU legal perspective, they also pointed out that the transfer of
data must comply with the principles of purpose limitation and legiti-
macy, as set out in the Directive on privacy and electronic communica-
tions®2. The Court of Justice of the European Union has already clarified
that declassifying data collected in criminal proceedings for disciplinary or
administrative purposes is likely to be incompatible with European law.
Consequently, the dissenting judges concluded that the prosecutor’s office
should have provided more compelling reasons to justify the seriousness
of the non-criminal violations being prosecuted and should have ensured
effective judicial review of the transmission.

The contrast between the majority and dissenting opinions in Ships Waste
Oi/ highlights the sensitivity of the issue. The Court appears willing to
permit the use of data obtained during criminal investigations for other
purposes, provided there is a robust regulatory framework in place and
adequate safeguards are in force. However, the minority argues for more
stringent limitations, particularly in view of EU legislation.

This makes the ruling particulatly significant for comparison with other
legal systems.

In this regard, it is relevant to compare the Ships Waste Oil case with the
judgment handed down against Italy on 23 May 2024%. On that occasion,
the ECtHR ruled that intercepting communications in criminal proceed-
ings in which the applicant was not a defendant violated art. 8 ECHR.
The critical issue was not the use of wiretaps per se, but rather the absence
of an effective legal remedy that would allow someone not involved in
the proceedings to challenge the measure. Although the applicant became
aware of the wiretaps through the search warrant, he had no legal means
of secking a judicial review. In line with the judgment in Roman Zakharov v.
Russia*, the Court recalled that the possibility of challenging a surveillance
measure is an essential safeguard against potential abuse. It was precisely
this absence that led Strasbourg to censure Italian legislation as deficient
in terms of the “quality of the law”.

The comparison between the two cases is illuminating. In the Netherlands,
the Court highlighted the clarity of the legal basis and the presence of
procedural safeguards, ruling out a violation of art. 8 despite the inter-
ference. In Italy, however, the absence of judicial remedies rendered the
intervention disproportionate and incompatible with a democratic society.

*2 Ditective 2002/58/EC of the European Patliament and of the Council of 12 July
2002 concerning the processing of personal data and the protection of privacy in the
electronic communications sector (Directive on privacy and electronic communications).

% ECtHR, Contrada v. Italy, app. no. 2507/19 (2024).
* ECtHR, Zubkov and Others v. Russia, app. nos. 29431/05 (2018), § 94.
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6. The Importance of Art. 39 of the Dutch
Judicial and Criminal Records Data Act (WJSG)

The judgment is relevant because the Court underscored that the measure
was based on a solid national legal framework, namely art. 39f, WJSG,
which defines the conditions under which the public prosecutor may
transfer data to other public authorities for purposes of general interest,
such as the protection of competition.

These conditions include significant public interest, necessity for a specific
purpose, and impossibility of obtaining the data through less intrusive
means. The Court underlined that, while the transfer was classified as a
factual act rather than a formal decision under Dutch administrative law,
procedural safeguards were available afterwards through standard legal
remedies and administrative proceedings.

This framework was considered compatible with art. 8§ ECHR, as it en-
sures judicial oversight, predictability, and protection against arbitrariness.
In contrast, in the case of Brazzi v. Italy®, the Court noted that a measure
with a formal legal basis could still violate art. 8 if effective judicial review
was lacking, whether prior or subsequent. In this instance, the absence of
adequate safeguards meant that the interference with the applicant’s home
was unlawful, thereby emphasizing the vital function of judicial oversight
in ensuring compliance with the legality requirement under art. 8, para.
2, ECHR?*. This general principle sheds light on the critical issues in the
Ships Waste Oil case, where the data transfer, despite being based on solid
legal grounds, is classified as a factual act.

The Chamber recognized that transmitting intercepted data to the NMA,
as carried out by the employees of the applicant companies, constituted an
interference with the companies’ rights under art. 8 of the

Convention, but this was lawful and proportionate. The transfer of data
was based on Dutch law, was foreseeable, and the legal and judicial safe-
guards - including the possibility of ex post review by civil and administra-
tive courts - ensured that the intervention was compatible with a demo-
cratic society and pursued a legitimate public interest: the protection of
economic well-being;

However, the dissenting opinions criticized this analysis, arguing that au-
thorizations for the transfer of data lacked written reasoning on necessity
and proportionality”. Since Dutch law treated the transfer of data as a
factual act rather than a formal decision, ex posz judicial review could not
substitute for prior assessment, rendering safeguards against arbitrariness
and abuse ineffective. According to the dissenting judges, this deficiency
should have resulted in a finding of violation, as the national system failed
to restrict data transfers to what was strictly necessary in a democratic

» ECtHR, Brazzi v Italy, app. no. 57278/11 (2018).

5 A. Viotto, 1/ “diritto al rispetto della vita privata e familiare” nell ambito delle indagini tributarie,
nel guadro della ginrisprudenza della Corte Europea dei Diritti dell’'Uomo, in Rivista Trimestrale di
diritto tributario, 1, 2019, 155 ff.

57

See § 10 of the dissenting opinion of Judge Arnardoéttir, joined by Judges Serghides
and Simackova.
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society. While the Chamber considered the Dutch framework sufficient
to balance public and private interests, the dissenters stressed that the
absence of written reasoning and broad prosecutorial discretion under-
mined protections.

In Ships Waste Oil, this classification has immediate practical consequenc-
es for the companies involved, potentially affecting their legal, economic,
and reputational interests without prior justification, adversarial proce-
dure, or immediate judicial review. The case illustrates that formal legality
and general safeguards do not prevent immediate harm to rights. The legal
classification of administrative and investigative acts is therefore not a
mere technicality; it profoundly shapes the level of protection afforded to
fundamental rights, demonstrating the importance of reconciling efficient
public action with effective safeguards for individual rights.

7. Concluding Remarks

Considering the analysis conducted, the judgment in Ships Waste Oil raises
important questions regarding the application and interpretation of art. 8
ECHR.

The applicant companies were found guilty of multiple criminal offens-
es, including document forgery, illegal disposal of polluted waste, bribery,
fraud, and price fixing®, a practice that undermines market competition
and harms consumers. These actions violated both domestic law, under
Section 6, para. 1, Dutch Competition Act, and European law, particular-
ly art. 101 TFEU®, which prohibits agreements that distort competition
within the internal market.

In the case at hand, the Court emphasized the strong public interest in-
volved in the effective enforcement of competition law because it is im-
portant not only to safeguard the functioning and fairness of markets,
but also to protect the overall economic well-being of society. Given the
potential negative impact of cartels on market competition and the in-
herent difficulties in detecting and investigating them, it is essential that
competition authorities and other law enforcement agencies cooperate in
their efforts to uncover and punish such anti-competitive practices.

% G. Day, Is the Problem with Antitrust Law or Antitrust Enforcement?, in Journal of Law and
Political Economy, 5(1), 2025, 120 ff.

*  Art. 101, para. 1, TFEU provides: «The following shall be prohibited as incompatible
with the internal market: all agreements between undertakings, decisions by associations
of undertakings and concerted practices which may affect trade between Member States
and which have as their object or effect the prevention, restriction or distortion of
competition within the internal market, and in particular those which:

(a) directly or indirectly fix purchase or selling prices or any other trading conditions;

(b) limit or control production, markets, technical development, or investment;

(c) share markets or sources of supply;

(d) apply dissimilar conditions to equivalent transactions with other trading parties,
thereby placing them at a competitive disadvantage;

(e) make the conclusion of contracts subject to acceptance by the other parties of
supplementary obligations which, by their nature or according to commercial usage, have
no connection with the subject of such contracts».
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However, the Court’s decision carries a significant risk of weakening the
fundamental principle of purpose limitation, which is a cornerstone of
data protection in Europe®. This principle guarantees the data subject that
the use and purpose of processing personal data are the ones that were
specifically previously determined and informed by the controller to the
data subject, before starting with the processing of data. It is an important
data protection principle, created to provide transparency to data process-
ing, to assess the legitimacy of data processing, and to prevent the abuses
of the controller’s powers.

By allowing, in Ships Waste Otl, the reuse of data lawtully collected in the
context of criminal investigations for separate administrative purposes,
without new judicial authorization or an individual notification require-
ment, the Grand Chamber reduces predictability and control for data sub-
jects. Although the Court does not explicitly address EU data protection
instruments, its tolerance of functional data reuse could gradually erode
this principle.

This risk is also confirmed by the dissenting opinions, which illustrated
how the Court’s focus on the effective application of competition rules
has led to tolerance of a reuse of intercepted data that lacks a clear defi-
nition in regulatory and procedural terms. National law should set a min-
imum level of gravity regarding cases that may justify the further transfer
of data and information collected during criminal investigations. A sim-
ilar approach is necessary to avoid circumvention of strict safeguards on
means of gathering evidence and to prevent “fishing expeditions”' by law
enforcement agencies and public authorities in general. It would also have
been preferable for the prosecutor’s instructions to have provided more
detailed and specific guidance on the level of seriousness of non-criminal

% The principle of limitation of purpose is expressly set out in arts. 5, para.1, lit. b), and
6, para. 4, Regulation (EU) 2016/679.

See E. Brouwer, Legality and Data Protection Law: The Forgotten Purpose of Purpose Limitation,
in L.EM. Besselink — F. Pennings — S. Prechal (eds.), The Eclipse of the Legality Principle in
the Enropean Union, Kluwer, 2011, 273 ff.; C. Jasserand, Subsequent use of GDPR data for
law enforcement purpose: the forgotten principle purpose limitation?, in Eurgpean Data Protection Law
Review 4(2), 2018, 152 ff.; L. Jasmontaite — I. Kamara — G. Zanfir-Fortuna — S. Leucci,
Data Protection by Design and by Defanlt: Framing Guiding Principles into 1egal Obligations in
the GDPR, in European Data Protection Law Review 4(2), 2018, 168 ff.; 1. Hahn, Parpose
Limitation in the Time of Data Power: Is There a Way Forward?, in European Data Protection Law
Review, 7(1), 2021, 31 ff.; D. Baldini, The impact of the right to personal data protection on the
design of the european digital identity wallet, in Italian Journal of Public Law, 16(1), 2024, 297 ff.

S E. G. Thornburg, Just Say “No” to Fishing: The Lure of the Metaphor, in University of
Michigan Journal of Law Reform, 40(1), 2006, 35, notes that «the term “fishing expedition”
was coined in Hickman v. Taylor 329 U.S. 495 (1947), to describe discovery requests lacking
a sufficient factual basis and aimed at uncovering previously unknown or unpleaded
evidence».

See also M. Michalek-Gervais, Fishing Expeditions and Subsequent Electronic Searches in the Light
of the Principle of Proportionality of Inspections in Competition Law Cases in Europe, in ASCOLA
Working Paper, Varsaw, 7(10), 2014, 3 ff.; L. Keunen, Big data tax audits: the conceptualisation
of fishing expeditions, in International Review of Law, Computers & Technology, 37(2), 2023, 166
ff.; R. Mazzocchi, La causa Ships Waste Qil Collector: un nuovo caso di diritto della concorrenza
alla Corte enropea dei diritti dell'nomo, cit., 142 ff.; L. Arnold — D. Bhatnagar — C. Shen — E.
Bershitskiy, Use of Facial Recognition Technologies for Law Enforcement: Comparative Analysis, in
Oregon Review of International Law, 26(175), 2025, 178 ff.
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offenses that would allow the transmission of wiretaps, and for the pros-
ecutor’s office itself to have provided at least a “properly reasoned deci-
sion” regarding the interference with the right referred to in art. 8 ECHR.
This is a lack of reasoning that does not allow, among other things, for
adequate ex post judicial review®.

Therefore, accepting the reuse of data in the absence of clear limits, rea-
soned authorizations, and preventive safeguards means exposing the prin-
ciple of purpose limitation to progressive erosion, with effects that go
beyond the individual case and affect the future interpretation of art. 8
ECHR.

Keywords
data protection - strong public interest - criminal vs. administrative en-
forcement - margin of appreciation - fundamental rights and legal persons

62 S. Margale, Thin Line Between Protection and Permission: ECHHRY Endorsement of Evidence

Repurposing, cit., 2.
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Note

Diritto di critica e
sanzione detentiva:
“chilling effect” anche al
di fuori della professione
giornalistica?’

Alice Tadiotto

Corte di cassazione, sez. V penale, 21 maggio 2025, n. 29840

Lirrogazione di una pena detentiva, ancorché sospesa, per il reato di diffamazione
connesso ai me3i di comunicazione (nella specie, il social network Facebook), anche se
non commesso nell'ambito dell attivita prettamente giornalistica, puo essere compatibile
con la liberta di espressione garantita dall’art. 10 CEDU soltanto in circostanze ecce-
zionali, qualora siano stati lesi gravemente altri diritti fondamentals, come, per esem-
pio, in caso di discorsi di odio o di istigagione alla violenza (nella specie, la Corte ha
rilevato che escludere la pena detentiva soltanto nelle ipotesi di diffamazione commessa
nell’esercizio dell attivita giornalistica rischierebbe di generare frizioni con il principio di
ugnaglianza, ex art. 3, c. 1, Cost., e con il principio di ragionevole3za, ex art. 3, ¢. 2,
Cost., prevedendo un trattamento sangionatorio sfavorevole per fatti di solito connotati
da minore gravita e/ o diffusivita, e dunque complessiva offensivita, rispetto a quelli
commessi nell esercizgio dell attivita giornalistica).

Sommario

1. Premessa. — 2. Diffamazione e pena detentiva: la piu recente evolu-
zione giurisprudenziale. — 2.1. La giurisprudenza della Corte Edu. — 2.2.
L’intervento della Corte costituzionale. — 3. L’iter argomentativo seguito
dalla Cassazione. — 4. Pena detentiva e diffamazione non commessa nell’e-
sercizio dell’attivita giornalistica... — 5. ... solo in “casi eccezionali”. — 6.
Conclusioni.

1. Premessa.

Con questa recente sentenza, la Corte di Cassazione ha preso posizione
sul tema della compatibilita del ricorso alla pena detentiva per il reato di
diffamazione realizzato mediante mezzi comunicativi di rapida e duratura
amplificazione, anche se non commesso nell’ambito di attivita giornalisti-
ca.

*

L’articolo ¢ stato sottoposto, in conformita al regolamento della Rivista, a referaggio
anonimo.
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La vicenda ha tratto origine dalla pubblicazione, sull’account Facebook
dellimputato, di un post nel quale si accusava la persona offesa — all’epoca
dei fatti Presidente di una Corte d’Assise d’Appello siciliana — di trovarsi
in situazione di incompatibilita ai sensi dell’art. 19 ordinamento giudiziario
in ragione di rapporto di parentela (quale coniuge e madre) di altri magi-
strati nel medesimo distretto giudiziario e di aver emesso provvedimenti in
processi nei quali il coniuge avrebbe svolto funzioni quali rappresentante
della pubblica accusa.

Si trattava di affermazioni palesemente non veritiere, atteso che la vittima
non era sposata con il magistrato indicato come suo coniuge, né aveva
figlie femmine, ma solo maschi, nessuno dei quali apparteneva alla ma-
gistratura. Dopo la pubblicazione nell’account Facebook dell'imputato,
queste false informazioni sono poi state riprese anche da alcune testate
giornalistiche online.

All’esito del processo con conformi giudizi di merito, 'imputato ¢ stato
condannato per il reato di diffamazione, alla pena — sospesa — di quattro
mesi di reclusione.

Escluso qualunque profilo in ordine alla corretta applicazione della fatti-
specie di diffamazione, nella specie, la Quinta sezione della Corte di Cassa-
zione ha ritenuto che lirrogazione della pena detentiva, ancorché sospesa,
per il reato di diffamazione connesso ai mezzi di comunicazione, anche se
non commesso nell’ambito dell’attivita prettamente giornalistica, possa es-
sere compatibile con la liberta di espressione garantita dall’art. 10 CEDU
«soltanto in circostanze eccezionali, qualora siano stati lesi gravemente al-
tri diritti fondamentali, come per esempio, in caso di discorsi d’odio o di
istigazione alla violenza»'.

La Corte di Cassazione ha, quindi, ritenuto fondato il motivo di ricorso ri-
ferito alla censura di eccessiva gravosita del trattamento sanzionatorio, con
speciale riguardo alla necessita di motivare espressamente e puntualmente
I'eccezionale gravita della condotta diffamatoria, ed ha rinviato al giudice
di merito il compito di accertarne 'eventuale ricorrenza nel caso di specie.
La questione della compatibilita tra pena detentiva e reato di diffamazione,
intimamente legata al bilanciamento tra onore e liberta di manifestazione
del pensiero, ¢ stata oggetto di un nutrito dibattito giurisprudenziale e
dottrinale?, che ¢ sfociato anche in un noto intervento della Corte costi-
tuzionale®.

' Cass. pen., sez. V, 21 maggio 2025, n. 29840.

> Sul punto si veda A. Gullo, Diffamazione ¢ legittimazione dell'intervento penale. Contributo a

una riforma dei delitti contro 'onore, Roma, 2013, 57 ss.

3 V. Corte cost., 9 giugno 2020, n. 132; Corte cost., 12 luglio 2021, n. 150. Per un
commento sull’ordinanza si veda M. Cuniberti, La pena detentiva per la diffamazione tra Corte
costituzionale e Corte europea dei diritti dellwomo: lordinanza della Corte costituzionale n. 132 del
2020, in Osservatorio costituzionale, 5, 2020; C. Melzi d’Eril — G. E. Vigevani, La riforma della
diffamazione: da Strasburgo al Senato, passando per Palazzo della Consulta, in questa Rivista, 2020,
3, 137 ss.; C. Magnani, Diffamazione e pena detentiva: la liberta di informagione tra ordinamento
interno e CEDU nella ordinanza 132 del 2020 della Consulta, in Forum di Quaderni Costituzionals,
2, 2021; E Perchinunno, Riflessioni a prima lettura sull’ordinanza n. 132/2020 della Corte
costituzionale, in Federalismi.it, 27, 2020; A. Ruggeri, Replicato, seppur in modo piit canto e accorto,
alla Consulta lo schema della doppia pronuncia inaugurato in Cappato (nota minima a margine di
Corte cost. n. 132 del 2020), in ConsultaOnline, 2, 2020; R. Pinardi, La Corte ricorre nuovamente
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L’importanza e la novita della presente decisione si coglie soprattutto nel
segnalato riferimento alla necessita di estendere 1 principi elaborati dalla
glurisprudenza convenzionale anche al di fuori di fatti commessi nell’eser-
cizio specifico di attivita giornalistica.

2. Diffamazione e pena detentiva: la piu recente
evoluzione giurisprudenziale

2.1. La giurisprudenza della Corte Edu

Come ¢ noto, 'emergere della questione relativa alla congruita del trat-
tamento sanzionatorio per i fatti di diffamazione e il suo imporsi nella
riflessione teorica sono il portato di un percorso che ha visto nel tempo la
glurisprudenza nazionale aprirsi ai principi elaborati dalla Corte Europea
dei Diritti del’'Uomo*.

Le sentenze della Corte di Strasburgo hanno cercato, da un lato, di in-
dividuare i confini del legittimo esercizio del diritto di critica politica e
giudiziaria®; dall’altro hanno avuto ad oggetto, per 'appunto, il trattamento

alla discussa tecnica decisionale inangnrata col caso Cappato, in Forum di Quaderni Costituzionali, 3,
2020; D. Casanova, L'ordinanza n. 132 del 2020 sulla pena detentiva per il reato di diffamazione
mexz0 Stampa: un altro (preoccupante) rinvio della decisione da parte del Gindice costituzionale,
in ConsultaOnline, 3, 2020; A. Mazzola, Decide che decidera! La Corte costituzionale torna a
adoperare la tecnica inangurata con il “caso Cappato”, in ConsultaOnline, 3, 2020; C. Cipolloni,
La rimodulazione del “punto di equilibrio” tra la liberta di stampa e la tutela della reputazione
individuale nella “rete” dell’evoluzione tecnologica: prime osservazioni a margine dell’ordinanza della
Corte costituzionale n. 132 del 2020, in Dirittifondamentali, 2, 2021. Per un commento sulla
sentenza si veda C. Magnani, La Corte costituzionale rivede la detenzione per la diffamazione
tramite i media. Prime note sulla sentenga n. 150 del 2021, in rivista Aie, 5 ottobre 2021, 5,
2021, 171 ss.; A. Cardone, Pena detentiva per la diffamazione e funzione democratica della liberta
di espressione: quid 1utis oltre il caso della professione giornalistica?, in Consulta online, 24 febbraio
2022, 1, 2022, 349 ss.; C. Malavenda, La sentenza n. 150/ 2021 della Corte Costituzionale in
tema di diffamagione: i “pericoli per la democrazia® e il rischio che linformagione, da “cane da gnardia”,
§i trasformi in “cucciolo da salotto”, in Ginrisprudenza penale, 21 luglio 2021; A. Napolitano, I/
difficile bilanciamento tra liberta di informazione professionale e tutela della reputazione della persona.
Riflessioni sulla dichiarazgione di incostitnuzionalita della pena detentiva nei confronti dei giornalisti, in
questa Rivista, 1, 2022, 272 ss.

* Cosi A. Gullo, Diffamazione ¢ pena detentiva, Riflessioni su Cass. Pen., sez. 1/, 11.12.2013
(13 margo 2014), n. 12203, Pres. Marasca, Rel. Lapalorcia, Ric. Strazzacapa, in Diritto penale
contemporaneo, 13 marzo 2016.

> Sul tema la Corte di Strasburgo si ¢ occupata, in particolare, di individuare i limiti

entro cui ¢ concesso ai giornalisti ’esercizio del diritto di critica, nel bilanciamento tra
liberta prevista dall’art. 10 CEDU e tutela dell’onore di cui al par. 2 del medesimo articolo
e, della vita privata, di cui all’art. 8 CEDU. Secondo la Corte EDU, la ponderazione di
questi due valori si deve attuare differenziando i casi in cui la liberta di stampa abbia ad
oggetto questioni politiche e di pubblico interesse, da quelli in cui riguardi la persona
di soggetti politici, ai quali si richiede un alto tasso di tolleranza alla critica, soprattutto
allorché quest’ultima si inserisca in un contesto di agone politico, ove prevale I'interesse a
tenere alto il livello di dibatto pubblico. Il ricorso ad affermazioni esagerate, provocatorie
e smodate ¢ ammesso, per la giurisprudenza della Corte EDU, al fine di consentire che
il confronto politico, quale “cuore della democrazia” si possa svolgere il piu liberamente
possibile (cosi la Corte EDU, nella sentenza: CEDU, Diugoiecki ¢. Polonia, tic. 23806/03
(2009), § 37). In dottrina si veda F. Oriana, Diffamazione e pena detentiva: in attesa del legislatore,
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sanzionatorio della diffamazione a mezzo stampa, punita con sanzioni se-
vere nella maggior parte degli ordinamenti europei.

A partire dal /ading case Cumpana e Mazare c. Romania, si ¢ affermato nel-
la giurisprudenza della Corte Europea dei Diritti del’'Uomo un indirizzo
interpretativo volto a considerare I'irrogazione della pena detentiva un’in-
gerenza sproporzionata con il diritto alla liberta di espressione dei giorna-
listi, nel loro ruolo essenziale di “cani da guardia” (watchdegs’) o “sentinelle”
della democrazia. In particolare, secondo la Corte di Strasburgo, la sola
previsione astratta della pena detentiva, a prescindere da eventuali sospen-
sioni o commutazioni della sanzione, produce un effetto dissuasivo (c.d.
chilling effect) che inibisce I'esercizio della liberta di stampa e costituisce una
minaccia alla liberta di informazione incompatibile con I'art. 10 CEDUE.
Le misure statali, infatti, ancorché necessarie per tutelare l'altrui onore e
reputazione, potrebbero dissuadere i media dal compito di segnalare all’o-
pinione pubblica casi apparenti o supposti di abuso dei pubblici poteri’.
Sarebbe, quindi, proprio I'interesse pubblico alla conoscenza dei fatti a do-
ver prevalere sull’esigenza di prevenzione e repressione dei medesimi. In
altri termini, secondo i giudici di Strasburgo, anche a fronte dell’espresso
riconoscimento della responsabilita penale in capo ai giornalisti, la pena
detentiva per i delitti connessi alla sfera della liberta di espressione, cosi
come multe e risarcimenti eccesivi o sanzioni deontologiche sproporzio-
nate, contrastano con I’art. 10 CEDU. Cio con P’esclusione dei c.d. “casi
eccezionali”, che la Corte EDU individua nella lesione dei diritti fonda-

dalla cassazione nuovi spunti sul difficile equilibrio fra liberta di manifestazione del pensiero e tutela
della reputazione, in Sistema penale, 1, 2022, 102.

¢ CEDU, Cumpana e Mazare ¢. Romania, tic. 33348/96 (2004).
7 Risale alla sentenza Goodwin ¢. Regno Unito del 1996 la consapevolezza della qualita di
«public watchdogy dei mezzi di informazione, dato il loro compito di «segnalare all’opinione
pubblica casi apparenti o soltanto supposti di abuso dei pubblici poteri e di svolgere una
funzione propulsiva rispetto a questioni di interesse pubblico». V. CEDU, Goodwin ¢. Regno
Unito, ric. 17488/90 (1996), § 39; pit volte tibadito in CEDU, Barthold ¢. Germania, tic.
8734/79 (1985), § 58, CEDU, Lingens ¢. Austria, n. 9815/82 (1986), § 44; CEDU, Sunday
Times ¢. Regno Unito (n. 2), ric. 13166/87 (1991), § 50.

¢ Tlart. 10 al primo paragrafo stabilisce che «ogni persona ha diritto alla liberta

d’espressione. Tale diritto include la liberta d’opinione e la liberta di ricevere o di
comunicare informazioni o idee senza che vi possa essete ingerenza da parte delle autorita
pubbliche e senza limiti di frontiera. Il presente articolo non impedisce agli Stati di
sottoporre a un regime di autorizzazione le imprese di radiodiffusione, cinematografiche
o televisive». Mentre il secondo comma precisa che: «’esercizio di queste liberta, poiché
comporta doveri e responsabilita, puo essere sottoposto alle formalita, condizioni,
restrizioni o sanzioni che sono previste dalla legge e che costituiscono misure necessatie,
in una societa democratica, alla sicurezza nazionale, all’integrita territoriale o alla pubblica
sicurezza, alla difesa dell’ordine e alla prevenzione dei reati, alla protezione della salute
o della morale, alla protezione della reputazione o dei diritti altrui, per impedire la
divulgazione di informazioni riservate o per garantire I’autorita e I'imparzialita del potere
giudiziarion. I.a Corte EDU ritiene compatibile con la liberta di espressione sancita
dall’art. 10 Pimposizione di sanzioni civili, penali o amministrative per condotte di
diffamazione solo se previste dalla legge, giustificate da uno degli scopi legittimi previsti
dall’art. 10, par. 2, CEDU e «necessarie in una societa democratica» per raggiungere tali
scopi (v. CEDU, Pedersen ¢ Baadsgaard c. Danimarca, tic. 49017/99 (2004), § 67).

9

V. L. Tomasi, Diffamazione a mezz0 stampa e liberta di espressione nell'orizzonte della tutela
integrata dei diritti fondamentals, in Diritto penale contemporaneo, Rivista Trimestrale, 4, 2020, 59.
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mentali: «’imposizione di una pena detentiva per un reato di stampa sara
compatibile con la liberta di espressione dei giornalisti come garantita
dall’art. 10 della Convenzione solo in circostanze eccezionali, in partico-
lare laddove altri diritti fondamentali siano stati seriamente compromessi,
come, ad esempio in caso di discorsi di incitamento all’odio o di istiga-
zione alla violenza»'"”. Questi principi si sono consolidati all'interno della
giurisprudenza della Corte EDU! e sono stati ribaditi anche in pronunce
che riguardano precipuamente 'ordinamento italiano™.

Alla base dellimpostazione della giurisprudenza sovranazionale vi ¢, in
sostanza, I'esigenza di assicurare ampi spazi di liberta alla stampa quale
veicolo di trasmissione di informazioni ai cittadini. Questi principi sono
poi stati ripresi dalla stessa Corte di Strasburgo in casi di critica politica e
di critica giudiziaria, rispetto ai quali ¢ stata sottolineata I’esigenza di tenere
conto della delicatezza delle funzioni esercitate e del riserbo che dovrebbe
connotatle, senza dimenticare che anche in questo fronte la stampa puo
esercitare un controllo®.

Posizioni simili a quelle della Corte EDU sono condivise dal Consiglio
europeo, il quale, nell’esprimere la posizione politica dell’Unione Europea,
ha ribadito in piu occasioni la tendenziale incompatibilita della pena de-
tentiva con la liberta di espressione dei giornalisti, ed ha esortato gli Stati
membri ad una totale depenalizzazione della diffamazione'.

2.2. Lintervento della Corte costituzionale

L’affermazione della tendenziale illegittimita convenzionale della pena de-

" CEDU, Cumpana e Mazare ¢. Romania, cit.

W Exc multis,v. CEDU, Katrami ¢. Grecia, tic. 19331/05 (2007); CEDU, Kydonis c. Grecia, tic.
24444/07 (2009); CEDU, Fatullayev c. Azetbaijian, ric. 40984 /07 (2010); CEDU, Egeland
¢ Hanseid ¢. Norvegia, tic. 34438/04 (2009) ¢, piu di recente, la pronuncia dalla Corte
europea dei dititti dell'vomo nel caso Gheorghe Florin Popescu ¢. Roumanie, ric. 79671/13
(2021).

12 Siveda, in particolare, CEDU, Be/pietro ¢. Italia, ric. 42612/10 (2013). Per la ricostruzione
della vicenda e un commento sul tema si rimanda a A. Giudici, I/ caso Belpietro ¢. Italia: la
pena detentiva per la diffamazione é contraria all’art. 10 CEDU, in Diritto penale contemporaneo, 26
settembre 2013 e C. Melzi d’Erxil, La Corte Europea condanna I'ltalia per sangione e risarcimento
eccessivi in un caso di diffamazione. Dalla sentenga qualche indicazione per la magistratura, il legislatore
¢ le parti”, in Diritto penale contenporaneo, 12 novembre 2012; CEDU, Ricei ¢. Italia, tic. n.
30210/06 (2013), per la ricostruzione della vicenda si rimanda a S. Rossetti, La corte
EDU sul bilanciamento tra riservatezza delle comunicazioni e liberta di espressione del giornalista,
in Diritto penale contemporaneo, 5 novembre 2013. CEDU, Sallusti ¢. Italia, ric. 22350/13
(2019), per un commento si rimanda a S. Turchetti, Diffamagione, pena detentiva, caso Sallusti:
ancora una condanna, in Diritto penale contemporaneo, 18 marzo 2019; S. Lonati, Diffamazione
a mezzo stampa e applicazione della pena detentiva: ancora qualche riflessione a margine del cd. caso
Sallusti in (perenne) attesa di un intervento del legislatore, in questa Rivista, 1,2020, 69 ss.

3 Cfr. CEDU, Morice ¢. Francia, tic. 29369/10 (2015); CEDU, L.P. Carvalho ¢. Portogallo,
ric. 24845/13 49103/15 (2019).

" Resolution 1577 /2007 “Towards decriminalisation of defamation’; Recommendation 1589/2003
“On freedom of expression in the media in Europe”; Resolution 1920/2013 “The state of freedom
in Europe”; Resolution 2035/ 2015 “Protection of the safety of jonrnalists and of media freedom in
Europe”; Resolution 2141/2017 “Attacks against jonrnalists and media freedon in Europe”.
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tentiva ha avuto ripercussioni anche all'interno dell’ordinamento naziona-
le portando, in assenza di un intervento legislativo in tema'®, dapprima ad
un adeguamento giurisprudenziale’ e poi all'intervento della Corte costi-
tuzionale!".

Come gia segnalato, la Consulta si ¢ pronunciata su questi temi, prima
con 'ordinanza n. 132 del 2020 e, successivamente, con la sentenza n. 150
del 2021, recependo, nella sostanza, le indicazioni provenienti dalla Corte
EDU.

Nella specie, il quesito sulla compatibilita costituzionale e convenzionale
della previsione di pene detentive per la diffamazione a mezzo stampa ¢
stato sollevato con riferimento all’art. 13, legge 8 febbraio 1948, n. 47 (re-
cante le «Disposizioni sulla stampa»)', ed in relazione all’art. 595, c. 3, c.p.
Pur riconoscendo la necessita e urgenza di una complessiva rimeditazione
del bilanciamento tra liberta di manifestazione del pensiero del giornalista
e tutela della reputazione individuale, la Corte costituzionale, con I'ordi-

» Per una completa ricostruzione del trattamento sanzionatotio della diffamazione a
mezzo stampa e le varie proposte di riforma si veda M. Pisapia — C. Cherchi, Detenzione
e liberta di espressione. Riflessioni sul trattamento sanzionatorio del reato di diffamazione a mezo
stampa in occasione della pronuncia della Corte Costituzionale, in Ginrisprudenza Penale Trimestrale,
2020, 100 ss.

' In questo senso si veda, ad esempio, Cass. pen., sez. V, 11 dicembre 2013, n. 12203,

relativa alla responsabilita del direttore per omesso controllo sul contenuto di una
pubblicazione diffamatoria (art. 57 cod. pen.), secondo cui non si giustifica, per la CEDU,
I'applicazione della pena detentiva, nemmeno in caso di pubblicazione di una notizia
falsa; in termini simili v. anche Cass. pen., sez. V, 19 novembre 2015, n. 4298; Cass. pen.,
Sez. V, 10 luglio 2019, n. 38721; Cass. pen., sez. V, 9 luglio 2020, n. 26509.

7 La dottrina da tempo aveva segnalato 'opportunita di un intervento da parte della

Corte costituzionale. In particolare si veda A. Giudici, I/ caso Belpietro c. ltalia: la pena
detentiva per la diffamazione é contraria all’art. 10 CEDU, cit., 2013; C. Melzi d’Exil, La Corte
europea condanna I'ltalia per sanzione e risarcimento eccessivi in un caso di diffamazione, cit.; M.
Cuniberti, Pene detentive per la diffamazione, responsabilita del direttore e insindacabilitd] delle
opinioni del parlamentare: il “caso Belpietro” davanti alla Corte europea dei diritti dell’nomo, in
Osservatorio costituzionale, 2014; M. Bernardini, Ancora sul trattamento sangionatorio del reato
di diffamazione. 1/ caso Sallusti al vaglio della Corte Edn, in Diritti comparati, 19 giugno 2019; S.
Lonati, Diffamazione a mez30 stampa e applicazione della pena detentiva, cit; A. Tarallo, L esimente
del diritto di cronaca nella prospettiva della Cedn: nota alla sentenza Magosso-Brindani contro Italia,
in Dirittifondamnetali.it, 1, 2020.

1 Trart. 13 della 1. n. 47 del 1948 sanziona(va) con la reclusione da uno a sei anni e con

la multa non inferiore a euro 258 la diffamazione commessa con il mezzo della stampa
consistente nell’attribuzione di un fatto determinato. La questione di costituzionalita
riguardava, in particolare, il contrasto tra il diritto interno e il diritto della CEDU assunto
a parametro interposto di costituzionalita tramite I’art. 117, primo comma, cost. Si
vedano al riguardo le c.d. “sentenze gemelle” della Corte costituzionale nn. 348 e 349 del
2007; in particolare con I'ordinanza iscritta al n. 140 del r.0. 2019 il Tribunale ordinario di
Salerno, sez. II penale, ha sollevato, in riferimento agli artt. 3, 21, 25,27 ¢ 117, c. 1, Cost.,
quest’ultimo in relazione all’art. 10 CEDU, questioni di legittimita costituzionale dell’art.
595, c. 3, c.p. e dell’art. 13 della legge 8 febbraio 1948, n. 47 (Disposizioni sulla stampa).
Con lordinanza iscritta al n. 149 del r.o. 2019 il Tribunale ordinario di Bari, sezione
prima penale, ha sollevato, in riferimento all’art. 117, c. 1, Cost., in relazione all’art. 10
CEDU, questione di legittimita costituzionale dell’art. 13 della legge n. 47 del 1948, «in
combinato disposto» con l'art. 595 cod. pen., «nella parte in cui sanziona il delitto di
diffamazione aggravata, commessa a mezzo stampa e consistente nell’attribuzione di un
fatto determinato, con la pena cumulativa della reclusione da uno a sei anni e della multa
non inferiore a 256 [recte: 258] euro, invece che in via alternativan.
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nanza n. 132 del 2020 ha rinviato la trattazione delle questioni all'udienza
pubblica del 22 giugno 2021, per consentire al legislatore di intervenire
con una nuova disciplina della materia.

In assenza di intervento legislativo, preso atto che il bilanciamento tra tute-
la della reputazione e liberta di informazione ¢ divenuto ormai inadeguato,
con la sentenza n. 150 del 2021 1a Corte costituzionale ha dichiarato I'in-
costituzionalita dell’art. 13 della legge n. 47 del 1948, mentre ha rigettato
la questione di legittimita riguardante l'art. 595 c.p., ritenendo possibile
un’interpretazione costituzionalmente e convenzionalmente orientata del-
la norma scrutinata.

Con riferimento al primo quesito sollevato, la Corte costituzionale ha con-
cluso che I'indefettibile applicazione della pena detentiva prevista dall’art.
13 della legge n. 47 del 1948 ¢ divenuta ormai incompatibile con I'esigenza
«di non dissuadere per effetto del timore della sanzione privativa della
liberta personale, la generalita dei giornalisti dall’esercitare la propria cru-
ciale funzione di controllo sull’operato dei pubblici poteri»'.

La Consulta ha, invece, rigettato la questione di legittimita riguardante I’art.
595 c.p., rilevando come la (eventuale) applicazione della pena detentiva in
caso di diffamazione compiuta a mezzo della stampa o di altro mezzo di
pubblicita non sia di per sé incompatibile con le ragioni di tutela della li-
berta di manifestazione del pensiero, specie nel caso in cui la diffamazione
si caratterizzi in termini di eccezionale gravita.

Nonostante I'espresso riconoscimento della liberta di espressione quale
“pietra angolare dell’ordine democratico””, la Corte costituzionale ha rite-
nuto la reputazione individuale un diritto del pari inviolabile, strettamente
legato alla stessa dignita della persona di cui agli artt. 2 e 3 Cost. e tutelato
dalla stessa Corte Europea dei Diritti dell’'Uomo?. Tale diritto puo essere
oggetto di aggressioni illegittime fortemente lesive della dignita personale,
idonee ad incidere pesantemente sulla vita privata, familiare e professiona-
le. In tempi recenti, inoltre, il carattere lesivo per la vittima di diffamazio-
ne risulta ulteriormente potenziato dalla rapida e duratura amplificazione
degli addebiti diffamatori determinata dai social networks e dai motori di
ricerca in internet.

Questi effetti negativi devono essere prevenuti dall’ordinamento con stru-
menti idonei e proporzionati, tra i quali, secondo la Consulta, non puo in
assoluto escludersi il ricorso alla sanzione detentiva, la cui applicazione
deve, pero, essere circoscritta a situazioni di «eccezionale gravitan® e cir-

¥ Corte cost., 12 luglio 2021, n. 150, punto 4.2.

* Ta Corte costituzionale si richiama a una propria precedente sentenza in tema la n.

84 del 1969. A ulteriore testimonianza della centralita della liberta di manifestazione del
pensiero nell’ordinamento costituzionale 'ordinanza n. 132 del 2020 ha ricordato che la
prima sentenza della Corte costituzionale (Corte cost., 14 giugno 1956, n. 1) ha dichiarato
Pincostituzionalita di una norma (art. 2 T.UL.PS.) proptio per contrasto con I'art. 21 Cost.

* In particolare, la CEDU tutela il diritto alla reputazione individuale attraverso la

garanzia del «Diritto al rispetto della vita privata e familiare» di cui all’art. 8 CEDU.

2 Cortte cost.,, 12 luglio 2021, n. 150, punto 6.2 del considerato in diritto. La Corte
costituzionale si richiama espressamente alle altre sentenze della Corte EDU in tema:
CEDU, Cumpdnd e Mazgdre ¢. Romania, cit., § 115; nonché sentenze, CEDU, Balaskas ¢. Grecia,
tic. 73087/17 (2020), § 61; Atamanchuk c. Russia, ric. 4493/11 (2020), § 67; CEDU, Sallusti c.
Italia, cit., § 59; CEDU, Belpietro ¢. Italia, cit., § 53; CEDU, Katrami ¢. Grecia, cit., § 39.
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condata «da cautele idonee a schermare il rischio di indebita intimidazione
esercitato su chi svolga la professione giornalistica»®.

Per individuare tali situazioni di particolare gravita la Corte costituzionale
si richiama, ancora una volta, all’elaborazione della giurisprudenza di Stra-
sburgo. Secondo la CEDU, come visto, simili ipotesi eccezionali risultano
integrate in presenza di discorsi d’odio e di istigazione alla violenza. La
Corte costituzionale aggiunge che casi egualmente eccezionali, tali da giu-
stificare l'inflizione di sanzioni detentive, potrebbero, ad esempio, essere
rappresentati anche da campagne di disinformazione condotte attraverso
la stampa, internet o i social media, caratterizzate dalla diffusione di ad-
debiti gravemente lesivi della reputazione della vittima, e compiute nella
consapevolezza da parte dei loro autori della — oggettiva e dimostrabile —
falsita degli addebiti stessi.

Chi pone in essere simili condotte — eserciti 0 meno la professione giotr-
nalistica — «certo non svolge la funzione di “cane da guardia” della demo-
craziay, ma, all’opposto, «crea un pericolo per la democrazia, combattendo
I'avversario mediante la menzogna, utilizzata come strumento per scredi-
tare la sua persona agli occhi della pubblica opiniones*.

Al di fuori delle situazioni di eccezionale gravita (che giustificano il ricorso
alla sanzione detentiva), la prospettiva del carcere deve rimanere esclusa,
secondo la Consulta, per il giornalista, cosi come per chiunque altro ab-
bia manifestato attraverso la stampa o altri mezzi di pubblicita la propria
opinione, restando aperta solamente la possibilita di ricorrere a rimedi /o
sanzioni diverse da quella detentiva.

In definitiva, quindi, il carattere alternativo della sanzione detentiva pre-
visto dall’art. 595, c. 3, c.p. viene considerato dalla Corte costituzionale
compatibile con I'art. 21 Cost e con I'art. 10 CEDU®.

3. Liter argomentativo seguito dalla Cassazione

In questo panorama giurisprudenziale si inserisce la recente pronuncia
della Corte di Cassazione la quale, dando conto dell’evoluzione interpre-
tativa sopra richiamata, estende 1 principi elaborati dalla Corte EDU e
dalla Corte costituzionale anche alle condotte di diffamazione connesse ai
mezzi di comunicazione (nella specie il social network Facebook), anche
se non commessi nell’esercizio dell’attivita giornalistica.

Nella specie, la Corte ritiene che «’irrogazione di una pena detentiva, an-
corché sospesa, per il reato di diffamazione connesso ai mezzi di comu-

» Corte cost., 12 luglio 2021, n. 150, punto 6.2.

* Ibid. Secondo la Corte, inoltre, se circoscritta ai casi sopra richiamati, la previsione

astratta e la concreta applicazione di sanzioni detentive non possono produrre effetti di
indebita intimidazione nei confronti dell’esercizio della professione giornalistica.

»  La sentenza n. 150 del 2020 contiene anche un ulteriore dispositivo che esula
dalle disposizioni direttamente oggetto delle questioni di costituzionalita. La Corte ha
dichiarato lillegittimita costituzionale dell’art. 30, quarto comma, della legge n. 223
del 1990. Tale comma venne introdotto per rimediare alla disparita di trattamento fra
stampa e televisione, ma come rilevato in dottrina (C. Malavenda — C. Melzi d’Erxil — G.
E. Vigevani, Le regole dei giornalisti, Bologna, 2021, 75), ha prodotto un nuovo squilibrio.
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nicazione, anche se non commesso nell’ambito dell’attivita prettamente
glornalistica, possa essere compatibile con la liberta di espressione garan-
tita dall’art. 10 CEDU soltanto in circostanze eccezionali, qualora siano
stati lesi gravemente altri diritto fondamentali, come, per esempio, in caso
di discorsi di odio o di istigazione alla violenza»®.

Per giungere a tale conclusione la Corte di Cassazione si ¢, innanzitutto,
richiamata alla giurisprudenza della Corte EDU secondo la quale, come
visto, I'irrogazione della pena detentiva, ancorché sospesa, per il delitto di
diffamazione commesso mediante mezzi comunicativi di rapida e duratura
amplificazione, deve essere connessa alla grave lesione di diritti fondamen-
tali, come nel caso di discorsi di odio o di istigazione alla violenza.

La Corte di Cassazione riconosce che la giurisprudenza della Corte EDU,
¢ stata elaborata con precipuo riferimento alla proporzione della pena de-
tentiva «nell’ambito dell’esercizio del diritto di cronaca e di critica giornali-
stica, per Ieffetto dissuasivo (c.d. chilling effect) che puo determinare sulla
liberta di espressione della stampa in generale, considerato il “watch-dog’
della democrazia»?’. Nota, tuttavia, che la stessa giurisprudenza di Stra-
sburgo ha attribuito sistematicamente rilievo «anche al rischio di effetto
dissuasivo rispetto alla liberta di manifestazione del pensiero critico anche
in relazione all’esercizio del diritto di critica non connesso con la liberta
di stampa, che sotto il profilo della natura e della severita della sanzione
che fa da contrappeso alla condotta di critica diffamatoria, si traduce in un
monito a limitare la necessita della pena detentiva ai soli casi eccezionali»®.
La Corte di Cassazione cita in particolare i precedenti della Corte EDU,
Gran Camera, Morice ¢. Francia, del 23 aprile 2015 e Corte EDU, L.P. Car-
valho ¢. Portogallo, del 8 ottobre 2019 nei quali, ricorda, «la vicenda riguarda-
va proprio un caso di critica diretta nei confronti degli organi giudiziarin®.
Per altro verso, la Corte di legittimita si richiama alle recenti pronunce
della Corte costituzionale (ord. n. 131 del 2020 e sent. n. 150 del 2021) in
forza delle quali, ove non sia motivata la situazione eccezionale connessa
alla grave lesione dei diritti fondamentali che Pordinamento pone in bilan-
ciamento con il diritto alla libera manifestazione del pensiero, la determi-
nazione della pena detentiva non ¢ costituzionalmente giustificata.

A questo punto la Corte di Cassazione fa riferimento alla propria giuri-
sprudenza che in una recente sentenza (Cass. pen., sez. V, 17 febbraio
2021, n. 13993, Scaffidi, Rv. 281024 — 01) ha esteso i principi sopra richia-
mati dalla diffamazione a mezzo stampa a qualsiasi altra forma di diffama-
zione, ritenendo che gli stessi valgano anche qualora si sia verificata una
rapida e duratura amplificazione degli addebiti diffamatori determinata dai
social networks.

Da ultimo, escludere la pena detentiva — riservandola soltanto ai c.d. di-
scorsi d’odio — soltanto nelle ipotesi di diffamazione commessa nell’e-
sercizio dell’attivita giornalistica, secondo la Cassazione rischierebbe di
generare frizioni con il principio di uguaglianza (art. 3, c. 1, Cost.) e con il

% Cass. pen., sez. V, 21 maggio 2025, n. 29840.
2 1bid.
% Ibid.
» 1bid.
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principio di ragionevolezza (art. 3, c. 2, Cost.), prevedendo un trattamento
sanzionatorio particolarmente afflittivo (la pena detentiva) per fatti di so-
lito connotati da minore gravita e/o diffusivita, e dunque complessiva of-
fensivita, rispetto a quelli commessi nell’esercizio dell’attivita giornalistica.

4. Pena detentiva e diffamazione non commessa
nell’esercizio dell’attivita giornalistica...

La sentenza in esame si inserisce in quel recentissimo filone della giu-
risprudenza di legittimita che estende i principi elaborati dalla Corte di
Strasburgo (e richiamati quasi integralmente nelle pronunce della Corte
costituzionale) anche alle condotte diffamatorie connesse ai mezzi di co-
municazione, ancorché non commesse nell’ambito dell’attivita prettamen-
te giornalistica. -

Per addivenire a questa conclusione, come anticipato, la Cassazione si ¢
richiamata ad alcune sentenze della Corte EDU che, a prima vista, potreb-
bero sollevare qualche perplessita in quanto riferite a situazioni parzial-
mente diverse rispetto a quella che ha portato alla pronuncia in commento.
In particolare, sia nel caso Morice ¢. Francia® che L.P. Carvalho ¢. Portogallo’,

0 CEDU, Morice ¢c. Francia, cit. In breve, la vicenda: la ricorrente era un avvocato che,

nel corso degli anni novanta del secolo scorso, ha assisto la moglie di un giudice francese,
Borrel, ufficialmente morto per suicidio in un Paese africano, ma di cui in realta si
sospetta 'omicidio. Disposta I'apertura di una nuova inchiesta, ¢ stata incaricata quale
giudice istruttore M. I ritardi nella conduzione dellinchiesta hanno spinto la Corte
d’Appello ad attribuire I'affare a un altro giudice istruttore. In questo contesto, il 4 luglio
del 2000, - J.M. - esprime pubblicamente solidarieta e fiducia alla collega M., al termine di
un’assemblea generale dei magistrati appartenenti al Tribunale di grande istanza di Parigi;
le dichiarazioni d’apprezzamento sono nate dalle notizie di stampa, dove si ¢ riportato
che il Consiglio superiore della magistratura avesse aperto - su iniziativa del Ministro di
giustizia - un dossier relativo a M. in merito alla correttezza del suo operato nell’ambito
di un’indagine su Scientology. A sua volta, il 6 settembre del 2000, la ricorrente ha
chiesto al Ministro di giustizia ’avvio di un procedimento disciplinate nei confronti di
M. per la patzialita dimostrata nella conduzione dell’inchiesta sulle cause della morte di
Borrel. 11 giorno dopo, su Le Monde, appate un articolo dedicato a tale vicenda, in cui
la ricorrente denuncia I’assenza d’imparzialita del giudice M. e la sua connivenza con le
autorita giudiziarie del Paese africano. Di qui, il procedimento penale per diffamazione a
mezzo stampa contro la ricorrente, il direttore del giornale e il giornalista, giudizio che si
conclude con la loro condanna. In appello, la sentenza viene confermata. La ricorrente
si rivolge a Strasburgo lamentando la violazione degli art. 6, c. 1, e 10 CEDU. Quanto
alla supposta ingerenza nella liberta di espressione, la Corte europea esclude la violazione
del dettato convenzionale: Iarticolo relativo al giudice M., in breve, ¢ caratterizzato da
una particolare virulenza; la ricorrente, inoltre, ¢ stata condannata a una pena pecuniatia,
proporzionata rispetto ai fatti in causa. Ha cosi riassunto la vicenda E. Zacche, Monitoraggio
Corte EDU luglio-agosto 2013, in Diritto penale contemporaneo, 11 ottobre 2013.

' CEDU, L.P. ¢ Carvalho c. Portogallo, cit; In questa sentenza la Corte EDU ha ravvisato
una violazione dell’art. 10 della CEDU nel caso di condanna al risarcimento del danno
per diffamazione disposta nei confronti di un avvocato per aver criticato, nell’ambito
del mandato difensivo attribuitogli, 'operato di un giudice. Alla luce del particolare
status soggettivo attribuito agli avvocati, le sentenze di condanna dei giudici nazionali
rappresentano un’ingerenza sproporzionata e non necessatia nell’esercizio della liberta di
espressione dei professionisti e non corrispondono ad alcun bisogno sociale imperativo.
Inoltre, le sanzioni illegittimamente applicate dalle autorita nazionali rischiano di produrre
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la Corte EDU si ¢ espressa con riferimento ai limiti del diritto di critica
degli avvocati nei confronti dell’'operato di un magistrato. In entrambe le
sentenze, la Corte di Strasburgo ha posto I'accento sul ruolo centrale che
I'avvocato riveste sia nell’amministrazione della giustizia sia nella funzione
di intermediazione tra i consociati e gli organi giurisdizionali, contribuen-
do anche al mantenimento della fiducia dei primi verso i secondi. Nell’e-
sercizio di tale ruolo viene riconosciuto all’avvocato il diritto di critica
rispetto all’operato della magistratura e piu in generale al funzionamen-
to della giustizia; diritto che puo essere esercitato con ampio margine sia
all’interno che all’esterno dell’'udienza, fermi restando i limiti di carattere
deontologico fissati da CCBE (Council of Bars and Law Societies of Eu-
rope)™.

Come rilevato da attenta dottrina®, in entrambi i casi la Corte EDU ha
fatto riferimento a soggetti appartenenti a una particolare categoria pro-
fessionale — avvocati — della quale ¢ apparso necessario salvaguardare I'in-
dipendenza. Quest’ultima potrebbe essere, infatti, compromessa dall’ef-
fetto dissuasivo derivante dall’inflizione della pena detentiva per condotte
diffamatorie poste in essere nell’esercizio della professione o comunque
nell’ambito di un dibattito di interesse generale sul funzionamento della
glustizia. Analoghe esigenze non sembrerebbero esserci, almeno prima fa-
cze, nel caso di specie in cui a venire in rilevo ¢ la critica svolta da un privato
cittadino nei confronti di un membro della magistratura.

Se ¢ vero che le sentenze della CEDU sono sempre legate al caso specifico
e che ¢ difficile trarre da esse norme generali, non si puo! trascurare che
in quast tutte le occasioni in cui la Corte EDU si ¢ occupata di pene deten-
tive irrogate in casi di diffamazione o comunque di reati a mezzo stampa
ha rinvenuto la sussistenza di una violazione dell’art. 10 CEDU.

Di cio appare consapevole anche la Corte costituzionale che, richiaman-
dost ai principi espressi dalla giurisprudenza convenzionale in materia, ha
rilevato come il bilanciamento operato dalla disciplina nazionale tra tutela
della reputazione e liberta di informazione appaia ormai inadeguato®.

In conformita alle indicazioni provenienti dal diritto sovranazionale, la
Corte costituzionale ha ridimensionato il ricorso alla pena detentiva come
mezzo di risposta alla diffamazione sui media. Secondo la Consulta non vi
¢, pero, assoluta incompatibilita costituzionale tra il carcere e alcuni tipi di
condotte diffamatorie. Invero, talune forme gravi di diffamazione posso-
no trovare ancora come risposta punitiva la detenzione®.

Questi principi, afferma la Corte costituzionale, devono valere non solo

un effetto deterrente sull’intera professione legale, considerando, in particolare, che le
dichiarazioni contestate agli avvocati si inserivano nell’alveo della difesa degli interessi
degli assistiti. Per un commento si veda F. Ceci, I/ bilanciamento tra liberta di espressione degli
avvocati e tutela dell’autorita del potere gindiziario: un inquadramento sistematico degli interessi nella
prospettiva della Corte enropea dei diritti dell’nomo, in questa Rivista, 2, 2020, 323 ss.

2 CEDU, Morice ¢. Francia, cit., §§ 132-139.

3 L. Tomasi, Diffamazione ¢ illegittimita “convenzionale” della pena detentiva, cit.

* In questi termini C. Melzi d’Exil, La Corte europea condanna I'ltalia per sanzione ¢ risarcimento

eccessivi in un caso di diffamazione, cit., 8 ss.

35

Corte cost., 9 giugno 2020, n. 132, punto 6.
% Corte cost., 12 luglio 2021, n. 150, punto 6.2.
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per i professionisti dell'informazione, ma per tutti i cittadini, atteso il ruolo
cruciale che la liberta di manifestazione del pensiero riveste nell’ordina-
mento costituzionale, quale «pietra angolare di ogni ordinamento demo-
cratico»”.

In altri termini, secondo la Corte costituzionale, tanto l'attivita giornalisti-
ca quanto lespressione del pensiero del guisque de populo sono dotate della
medesima rilevanza giuridica e appaiono meritevoli del medesimo tratta-
mento sanzionatorio®,

Con riferimento a questo passaggio non sono mancate le critiche di una
parte della dottrina® che ritiene non del tutto ragionevole ’equiparazione,
ai fini del regime sanzionatorio, tra la posizione del giornalista professio-
nista e quella del guisque de populo che leda 'onore e la reputazione altrui
effettuando commenti sui social network o scrivendo su blog. Potrebbe
apparire opportuno, secondo questa dottrina, differenziare la posizione
del giornalista professionista che con la sua attivita contribuisce ad alimen-
tare il pluralismo delle fonti di informazione, dalle dichiarazioni del guisque
de populo che diffama in «maniera incontinente e randomizzata»®.

37 Ibid. Nell’ordinanza n. 132 del 2020, la Corte costituzionale ricorda altresi la
significativa circostanza storica che la Corte costituzionale — in risposta a ben trenta
ordinanze sollevate da giudici comuni — abbia dichiarato Iillegittimita costituzionale di
una disposizione dilegge proprio in ragione del suo contrasto con I'art. 21 Cost. (sentenza
n. 1 del 1956). Sempre nella medesima ordinanza la Corte si riferisce alla liberta di stampa
come «coessenziale al regime di liberta garantito dalla Costituzione» (sentenza n. 11 del
1968), «pietra angolare dell’ordine democratico» (sentenza n. 84 del 1969), «cardine di
democrazia nell’ordinamento generale» (sentenza n. 126 del 1985 e, di recente, sentenza
n. 206 del 2019).

*#  Cosi C. Magnani, La Corte costituzionale rivede la detengione per la diffamazione tramite i media,

cit., 191. Nell’espressione di giudizi di valore, invece, come rilevato in dottrina sembra
che la Corte EDU proceda a imporre limiti maggiori per il privato cittadino rispetto
a una piu ampia liberta concessa al giornalista. Per i giornalisti, infatti, con particolare
riguardo ai giudizi di valore, la Corte non fa riferimento alla necessita di una base fattuale
con riguardo ai giudizi espressi, anche attraverso un linguaggio provocatorio, mentre
nel caso del medico che aveva criticato un politico, pur ribandendo I'ampia liberta in un
giudizio di valore che non si presta, per sua natura, all’esistenza di una prova, la Corte ha
richiesto P’esistenza di una base fattuale che mostri una “sufficiently close connection”
con lopinione espressa. Cosi M. Castellancta, Tutela della reputazione dei politici, liberta di
stampa e gindizi di valore con linguaggio provocatorio: la Corte enropea procede a un bilanciamento a
Sfavore dei giornalisti, in questa Rivista, 1, 2020, 237 ss.

¥ A. Cardone, Pena detentiva per la diffamazione e funzione democratica della liberta di espressione,

cit., 354.

“ In queste circostanze non pare che la liberta di espressione possa a tal punto prevalere

sulla stessa dignita della persona, tutelata sia dagli artt. 2 e 3 Cost. che dall’art. 8 CEDU,
da far ritenere che la pena detentiva possa essere applicata solo nelle circostanze
eccezionali rappresentate dall’bate speech, dall’istigazione alla violenza e dalle campagne di
disinformazione. Per il quisque de populo potrebbe essere appropriato continuare a sentire
la pressione dell’ordinamento sulle sue modalita espressive e sui contenuti delle sue
affermazioni, «non perché questi debbano essere inibiti o repressi, ma perché non c’¢
motivo che la tutela dell’'onore e della reputazione di chi puo subire le aggressioni arretri
in mancanza della giustificazione democratica che sorregge il diverso bilanciamento
che deve essere riservato alla professione giornalistica e, piu in generale, a chi opera
nelle fonti di informazione». Nei due contesti, quindi, sembrerebbero venire in rilievo
diverse esigenze general-preventive e special-preventive e diverso dovrebbe essere il
regime sanzionarlo applicato. In questo senso A. Cardone, Pena detentiva per la diffamazione
e funzione democratica della liberta di espressione, cit., 356-358.
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A ben vedere, pero, ¢ la stessa Corte costituzionale a riconoscere sia al gui-
sque de populo sia al giornalista professionista un ruolo centrale all’interno
del dibattito democratico e a precisare che, al di fuori di “casi eccezionali”,
«la prospettiva del carcere restera esclusa per il giornalista, cosi come per
chiunque altro che abbia manifestato attraverso la stampa o altri mezzi di
pubblicita la propria opinione»*.

Dello stesso avviso ¢ la Corte di Cassazione nella sentenza in commento.
Escludere la pena detentiva, riservandola ai casi eccezionali, per le sole
ipotesi di diffamazione commessa nell’esercizio dell’attivita giornalistica,
rischierebbe, infatti, di generare frizioni sia con il principio di uguaglianza
(art. 3, c. 1, Cost.) sia con quello di ragionevolezza (art. 3, c. 2, Cost.).

Da questo punto di vista, per altro verso, potrebbe apparire sicuramente
dotata di maggior disvalore e offensivita proprio la condotta del giornali-
sta, che diffonda per il tramite della stampa notizie diffamatorie, rispetto a
quella del comune cittadino. 11 giornalista, infatti, per la natura dell’attivita
esercitata e 1 connessi doveri di deontologia professionale, ¢ un soggetto
qualificato, da cui deve pretendersi (e attendersi) un maggior grado di di-
ligenza nell’esercitare la propria liberta di espressione senza ledere I'altrui
onere e la reputazione. Non pare, allora, potersi giustificare un trattamento
sanzionatorio meno sfavorevole nei confronti del giornalista che faccia del
suo mestiere “un’arma impropria” per delegittimare altri soggetti.

E vero che I'argomento pud essere rovesciato® e il differente trattamento
sanzionatorio potrebbe apparire giustificato proprio alla luce del mede-
simo art. 3 Cost. in forza del peculiare ruolo assunto dalla stampa nella
societa democratica. Al diritto del giornalista di informare, corrisponde
un correlato «diritto all’'informazione dei cittadini» e non vi ¢ dubbio che
Pattivita del giornalista meriti di essere «salvaguardata contro ogni minac-
cia o coartazione, diretta o indiretta»” che possa indebolire la sua vitale
funzione nel sistema democratico, «ponendo indebiti ostacoli al legittimo
svolgimento del suo ruolo di informare i consociati e di contribuire alla
formazione degli orientamenti della pubblica opinione, anche attraverso la
critica aspra e polemica delle condotte di chi detenga posizioni di potere»*.
In sostanza, si potrebbe sostenere che ¢ proprio I'esercizio della professio-
ne giornalistica a rappresentare 'archetipo della vigilanza democratica che
la tutela costituzionale della liberta di manifestazione del pensiero consen-
te di esercitare sui detentori del pubblico potere®.

Queste obiezioni non sono, tuttavia, dirimenti e non consentono di su-
perare il contrasto che si verrebbe a creare con Iart. 3 Cost., sia sotto il
profilo dell’'uguaglianza che della ragionevolezza, se condotte connotate
da maggiore offensivita venissero sanzionate meno severamente.

Del resto, una notizia falsa, diffusa del giornalista, nel suo ruolo di “cane

V. Corte cost., 12 luglio 2021, n. 150, punto 6.2.

# Come puntualmente tilevato da L. Tomasi, Diffamazione e illegittimita “convenzionale”

della pena detentiva: oltre ['aggravante dell'nso della stampa?, cit.
V. Corte cost., 12 dicembre 1972, n. 172.
# V. Corte cost., 9 giugno 2020, n. 132, punto 7.1.

45

Cosi A. Cardone, Pena detentiva per la diffamazione e funzione democratica della liberta di
espressione, cit., 355.
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da guardia” della democrazia, ha una portata offensiva maggiore anche
per 'atfidamento che i destinatari ripongono sulla veridicita della stessa e
certo non contribuisce ad alimentare il pluralismo delle fonti di informa-
zione ed il dibattito democratico, tramite la ricerca e la pubblicazione di
verita “scomode”.

Sarebbe del tutto irragionevole riservare a condotte diffamatorie — anche
se consistenti in critiche aspre e taglienti — poste in essere tramite i social
network un trattamento maggiormente sfavorevole solo perché non com-
messe nell’esercizio dell’attivita giornalistica.

Se, al di fuori di casi eccezionali, deve escludersi il ricorso alla pena deten-
tiva per il giornalista che travalichi i limiti del legittimo esercizio del diritto
di critica, analoga conclusione si impone anche nel caso del comune citta-
dino. Ed infatti, tanto il giornalista quanto il cittadino nell’esercizio della
liberta di espressione sono tenuti al rispetto dei limiti della veridicita dei
fatti, della pertinenza degli argomenti e della continenza espressiva®.

Di contro, nel caso in cui vengano travalicati 1 limiti del legittimo esercizio
del diritto di critica e di cronaca, tanto per il cittadino quanto per il gior-
nalista, resta «aperta soltanto la possibilita che siano applicate pene diverse
dalla reclusione, nonché rimedi e sanzioni civili o disciplinari». Sempre,
come detto, che non si tratti di casi eccezionali.

5. ... solo in “casi eccezionali”

Rimane a questo punto da comprendere quali possano essere 1 “casi ecce-
zionali” che giustificano il ricorso alla pena detentiva.

Come visto, la Corte EDU nell’enucleare le “ipotesi eccezionali” ha sem-
pre utilizzato una formula generica che richiama i discorsi d’odio e I'istiga-
zione alla violenza lesivi dei diritti fondamentali. Non € mai stato chiatito,
tuttavia, se tale elencazione individui in maniera tassativa le ipotesi che
giustificano il ricorso alla pena detentiva oppure valga esclusivamente a
titolo esemplificativo®.

In quest’ultimo senso ¢ orientata da tempo la giurisprudenza di legittimita,
all'interno della quale si ¢ consolidato un indirizzo interpretativo volto
ad includere casi particolarmente gravi di diffamazione tra quelle ipotesi
eccezionali che possono, in concreto, giustificare 'irrogazione della pena
detentiva®. Piu nel dettaglio, la Corte di Cassazione ha, ad esempio, consi-
derato legittimo il ricorso alla pena detentiva in ipotesi di «calcolata e ca-
librata alterazione della verita dei fatti, finalizzata a disinformare, a creare
inesistenti responsabilita e a infliggere fantasiose condanne agli avversa-
ri». Altra “ipotesi eccezionale” ¢ stata considerata la pubblicazione di una

¥ V. ex multis, Cass. pen, sez. V, 5 aprile 2017, n. 31079.
4 Cosi Corte cost., 12 Iuglio 2021, n. 150, punto 6.2.

*#  In questo senso M. Cuniberti, Pene detentive per la diffamazione, responsabilita’) del direttore
¢ insindacabilita delle opinioni del parlamentare, cit., 125.

¥ V. ex multis, Cass. pen., sez. V, 26 settembre 2012, n. 41249; Cass. pen., sez. V, 13 marzo
2014, n. 12203; Cass. pen., sez. V, 19 settembre 2019, n. 38721.

0 Cass. pen., sez. V, 26 settembre 2012, n. 41249.
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notizia non rispondente al vero, nella piena consapevolezza di tale falsita
da parte del giornalista’'.

Piu incerta ¢, invece, la posizione della dottrina che, in alcune occasioni,
non ha mancato di segnalare 'anomalia della (astratta) previsione della de-
tenzione per il reato di diffamazione a mezzo stampa, ritenendo che “cir-
costanze eccezionali” debbano necessariamente corrispondere a diverse e,
piu gravi, fattispecie incriminatrici®.

Al contratio, secondo altri Autori il mantenimento della sanzione deten-
tiva per la diffamazione, sia pure come extrema ratio, non appare inoppot-
tuno. Cio sia in considerazione dell'importanza del bene da tutelare e dei
danni irreparabili che la lesione della reputazione puo comportare, sia per
evitare che gli editori pit “ricchi” possano oltrepassare i limiti del lecito,
mentre quelli pit “poveri” no*. Si ¢ sottolineato che, almeno per i casi piu
gravi di diffamazione, ovvero le offese seriali, le campagne stampa volte a
screditare, le violente offese basate su fatti che il giornalista sa essere false,
sia appropriato mantenere come pena la reclusione®™.

Come anticipato, sul tema ¢ intervenuta la Corte Costituzionale, che ¢
stata chiamata a pronunciarsi circa la compatibilita tra reclusione e diffa-
mazione a mezzo stampa.

La Consulta, riprendendo 'orientamento diffuso all'interno della giuri-
sprudenza di legittimita, ha ritenuto la pena detentiva non incompatibile
con il reato di diffamazione, chiarendo che anche talune forme gravi di
diffamazione possono trovare come risposta punitiva la detenzione.

Piu nel dettaglio, la Corte Costituzionale ha precisato che accanto «ai di-
scorsi d’odio e all’istigazione alla violenza che possono nel caso concreto
connotare anche contenuti di carattere diffamatorio»®, casi egualmente ec-
cezionali, tali da giustificare I'inflizione di sanzioni detentive, potrebbero
«ad esempio essere anche rappresentati da campagne di disinformazione
condotte attraverso la stampa, internet o i social media, caratterizzate dalla
diffusione di addebiti gravemente lesivi della reputazione della vittima, e
compiute nella consapevolezza da parte dei loro autori della — oggettiva
e dimostrabile — falsita degli addebiti stessi»*. Chi pone in essere simili
condotte, continua la Corte, «crea un pericolo per la democrazia, com-
battendo l'avversario mediante la menzogna, utilizzata come strumento

3t Cass. pen., sez. V, 26 gennaio 2015, n. 39195.

2 In questo senso v. S. Turchetti, Diffamazione, pena detentiva, caso Sallusti: cit., e S. Lonati,

Diffamazione a megzo stampa e applicazione della pena detentiva, cit.). In quest’ultimo senso A.
Gullo, La fela di Penelope. La riforma della diffamazione nel Testo unificato approvato alla Camera
#l 24 gingno 2015, in Diritto penale contemporaneo, 1, 2016, 7.

3 Cosi C. Melzi d’Exil, La Corte europea condanna I'ltalia per sanzione e risarcimento eccessivi in

un caso di diffamagione, cit., 10; Nello stesso senso anche M. Cuniberti, Pene detentive per la
diffamazione, responsabilita del direttore e insindacabilita delle opinioni del parlamentare, cit., 5 ss.;
A. Giudici, I/ caso Belpietro c. Italia: la pena detentiva, cit.; G.E. Vigevani, Liberta di espressione,
onore ¢ controllo del potere. Sviluppi del diritto di critica politica, tra gindice nazionale ed enropeo, in
Federalismi.it, 3, 2015, 15.

> Cosi C. Melzi d’Exil, La Corte europea condanna I'ltalia per sanzione e risarcimento eccessivi in
un caso di diffamazione, cit., 10.
% Corte cost., 12 luglio 2021, n. 150, punto 6.2.

5 Ibid.
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per screditare la sua persona agli occhi della pubblica opinione. Con pre-
vedibili conseguenze distorsive anche rispetto agli esiti delle stesse libere
competizioni elettorali»”.

La Corte costituzionale ha cosi fornito una propria interpretazione del-
le circostanze “eccezionali” che possono giustificare il ricorso alla pena
detentiva, individuando ulteriori ipotesi rispetto a quelle enucleate della
CEDU.

Nonostante questa precisazione che, di fatto, conferma l'indirizzo gia con-
solidato all'interno della giurisprudenza di legittimita, ’esegesi della corni-
ce entro la quale i giudici potranno continuare ad infliggere la reclusione
risulta, come rilevato dalla dottrina piu attenta®, tutt’altro che agevole.
Dal tenore letterale della pronuncia sembrerebbe che tutte le campagne
diffamatorie svolte mediante diffusione di falsita che non implichino alcun
rischio per la democrazia non possano essere punite con la reclusione®.
Cosa debba intendersi per “campagne di disinformazione” e “pericolo per
la democrazia” non € tuttavia chiarito.

In ogni caso, deve rilevarsi che, trattandosi di pronuncia interpretativa di
rigetto, le indicazioni della Corte Costituzionale esplicano una funzione
meramente indicativa e non hanno effetti direttamente vincolanti sui giu-
dici ordinari®.

La sentenza in commento, pur riprendendo I'orientamento consolidato,
non fornisce indicazioni piu precise al riguardo, rimettendo cosi al giudice
di merito il compito di individuare in quali circostanze la condotta diffa-
matoria possa essere considerata di “eccezionale gravita”.

Quel che ¢ certo ¢ che, per la Cassazione, il ricorso alla sanzione detentiva
per il reato di diffamazione, anche se non commesso nell’ambito dell’atti-
vita giornalistica, deve essere circoscritto a condotte diffamatorie partico-
larmente gravi. Del resto se la reclusione ¢ legittima per il giornalista solo
in ipotesi eccezionali, lo stesso dovrebbe valere per il “guisque de popule”
che con ’eventuale condotta diffamatoria difficilmente potrebbe creare un
“pericolo per la democrazia”.

6. Conclusioni

La sentenza in commento conferma e avvalora l'orientamento giurispru-
denziale, ormai consolidato, volto a circoscrivere il ricorso alla sanzione
detentiva solo in casi di diffamazione grave.

Sicuramente si tratta di una pronuncia da accogliere con favore, sia per il
richiamo alla piu recente giurisprudenza costituzionale e convenzionale,
sia per la sensibilita dimostrata nei confronti di chi non esercita I’attivita
giornalistica.

Appare, infatti, condivisibile ’estensione dei principi elaborati dalla giuri-

7 1bid.

8 Cosi C. Malavenda, La sentenza n. 150/ 2021 della Corte Costitnzionale, cit.
¥ In questo senso C. Magnani, I.a Corte costituzionale rivede la detenzione per la diffamazione
tramite i media, cit., 192.

0 Ibid.
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sprudenza convenzionale anche al comune cittadino.

Se il principio merita di essere apprezzato e pud rappresentare un “pre-
cedente” per future pronunce in tema, la sua portata applicativa rimane
incerta. E rimessa, infatti, al giudice di merito una importante opera di
interpretazione e di individuazione della “eccezionale gravita” della con-
dotta diffamatoria, sola circostanza che, secondo un’interpretazione costi-
tuzionalmente e convenzionalmente orientata, puo giustificare I'applica-
zione della pena detentiva.

Keywords
diffamazione - social network - falsita della notizia - comune cittadino -
casi eccezionali.
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In tema di responsabilita
del blogger per il
contenuto diffamatorio.
Nota a Cass. civ., sez. III,
27 giugno 2025,

n. 17360°

Nicold Zammarchi

Corte di cassazione, sez. III civ., ord. 27 giugno 2025, n. 17360

11 prestatore di servizi informatici che assuma il ruolo di hosting provider non attivo ¢,
di regola, esente da responsabilita per la pubblicazgione di contenuti illeciti immessi da
terzi. Tuttavia, una volta che egli acquisisca la consapevolezza della manifesta illiceita
dei contenuti — in qualunque modo e non necessariamente a seguito di comunicazione
delle autorita competenti — ¢ tenuto ad attivarsi per la loro tempestiva rimozione, pena
la perdita dell’esenzione da responsabilita.

Sommario

1. Premessa - 2. 1l fatto e lo sviluppo dei procedimenti di merito. - 3. La
pronuncia della Cassazione. - 4. La responsabilita del blogger per il conte-
nuto diffamatorio on/ine: una costante evoluzione. - 5. Qualche considera-
zione. - 6. Conclusioni

1. Premessa

Con lordinanza indicata in epigrafe, la Terza Sezione civile della Cassazio-
ne ¢ tornata sull’annosa tematica della responsabilita del blggger per Pomes-
sa rimozione del contenuto diffamatorio dal sito zuzernet.

La questione non si discosta sensibilmente dagli ultimi arresti interpre-
tativi in materia: essa costituisce anzi un logico e coerente sviluppo della
giurisprudenza di legittimita concernente la responsabilita dei prestato-
ti di simili servizi secondo il d.lgs. 70/2003, di attuazione della direttiva
2000/31/CE.

Va subito detto che queste disposizioni sono state abrogate in seguito al
recepimento, con d.lgs. 50/2024, della direttiva UE/2018/1808 sui servizi

L articolo ¢ stato sottoposto, in conformita al regolamento della Rivista, a referaggio
anonimo.
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digitali, oggi sostituita dal Reg. UE 2022/20065, c.d. Digital Services Act'.

Tale pronuncia rappresenta nondimeno un valido banco di prova per ri-
costruire I'evoluzione normativa e giurisprudenziale in un contesto al cen-
tro di molteplici sollecitazioni, in massima parte conseguenti agli sviluppi,
sempre innovativi, che stimolano nuove forme di interazioni telematiche

29

nella “mediasfera’.

Essa costituisce al contempo un interessante punto di convergenza tra la
disciplina civile e quella penale, che induce a riflettere sull’attuale disciplina
in materia di responsabilita per il contenuto diffamatorio del gestore del
blog.

2. Il fatto e lo sviluppo dei procedimenti di
merito

I’abbrivio del procedimento ¢ dato da un fatto tanto banale quanto, po-
tenzialmente, sempre piu ricorrente: 'utente di un blyg, ritenendosi diffa-
mato dai commenti scritti da altri utenti in calce a un articolo ivi pubblica-
to, agisce civilmente per il risarcimento del danno contro il diverso gestore
del predetto servizio.

Respinta la domanda in primo grado, I'utente ricorre in appello facendo
leva sulla responsabilita del gestore del sito, del quale predica 'omessa
attivazione nonostante 'intervenuta conoscenza del contenuto illecito dei
commenti che erano stati rilasciati sul blgg, con conseguente violazione

degli artt. 16 e 17 d. Igs. 70/2003°.

' In tema, per tutti, S. Braschi, I/ nuovo Regolamento sui servizi digitali: quale futuro per la

responsabilita degli Internet Service Provider?, in Dir. pen. proc., 2023, 367 ss.

> Cfr. R. De Simone, Presi nella rete. La mente ai tempi del web, Milano, 2012, 11, che
identifica con tale espressione un ambiente ove i zedia elettronici in rete giocano un ruolo
fondamentale.

3 Per lart. 16, concernente 'hosting, «1. nella prestazione di un servizio della societa

dell’informazione, consistente nella memorizzazione di informazioni fornite da un
destinatario del servizio, il prestatore non ¢ responsabile delle informazioni memorizzate
a richiesta di un destinatario del servizio, a condizione che detto prestatore: a) non sia
effettivamente a conoscenza del fatto che attivita o 'informazione ¢ illecita e, per quanto
attiene ad azioni risarcitorie, non sia al corrente di fatti o di circostanze che rendono
manifesta I'illiceita dell’attivita o dell'informazione; b) non appena a conoscenza di tali
fatti, su comunicazione delle autorita competenti, agisca immediatamente per rimuovere
le informazioni o per disabilitarne I’accesso. 2. Le disposizioni di cui al comma 1 non si
applicano se il destinatario del servizio agisce sotto I'autorita o il controllo del prestatore.
3. Lautorita giudiziaria o quella amministrativa competente puo esigere, anche in via
d’urgenza, che il prestatore, nell’esercizio delle attivita di cui al comma 1, impedisca o
ponga fine alle violazioni commesse». Per I'art. 17, inerente all’assenza di un obbligo
di sorveglianza, «1. nella prestazione dei servizi di cui agli articoli 14 [mere conduif], 15
[caching] e 16 [appunto, bosting], il prestatore non ¢ assoggettato ad un obbligo generale di
sorveglianza sulle informazioni che trasmette o memorizza, né ad un obbligo generale di
ricercare attivamente fatti o circostanze che indichino la presenza di attivita illecite; 2. Fatte
salve le disposizioni di cui agli articoli 14, 15 e 16, il prestatore ¢ comunque tenuto: a) ad
informare senza indugio I'autorita giudiziaria o quella amministrativa avente funzioni di
vigilanza, qualora sia a conoscenza di presunte attivita o informazioni illecite riguardanti
un suo destinatario del servizio della societa dell'informazione; b) a fornire senza indugio,
a richiesta delle autorita competenti, le informazioni in suo possesso che consentano
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La Corte territoriale rigetta 'impugnazione, sostenendo che la clausola «su
comunicazione delle autorita competenti» prevista all’art. 16 c. 1 lett. )
delimiti tassativamente il presupposto di conoscenza idoneo a far sorgere
I'obbligo di rimozione alle sole segnalazioni provenienti alle autorita: la
segnalazione proveniente dal soggetto offeso o da terzi, come in questo
caso, non potrebbe generare alcuna responsabilita in capo al gestore del
blog.

Le ragioni del rigetto si rinvengono in due diversi argomenti.

Da un lato, la Corte d’appello sostiene che la normativa interna avrebbe
portata piu limitata rispetto alla Direttiva comunitaria: sebbene questa pre-
vedesse effettivamente una responsabilita del prestatore di servizi per 'o-
messa rimozione delle informazioni memortizzate di carattere illecito fon-
data sulla mera conoscenza, acquisita anche a/unde, del carattere illecito di
esse, la norma interna avrebbe circoscritto sensibilmente un simile dovere,
riferendo appunto di una “comunicazione delle autorita competenti”, cio
che determina una cd. “conoscenza qualificata” come unico presupposto
del dovere di attivarsi.

Dall’altro lato, la Corte d’appello rileva che il sottostante illecito penale di
diffamazione ha natura istantanea, il che impedisce di affermare la respon-
sabilita di un soggetto diverso da quello che lo commette in virtu di fatti
successivi al perfezionamento della relativa fattispecie, giacché tali condot-
te — di omessa rimozione — interverrebbero appunto in un momento nel
quale il reato si ¢ gia perfezionato.

A fronte del rigetto, 'utente ricorre in Cassazione, articolando tre motivi
di ricorso che orbitano intorno alla dedotta violazione degli artt. 16 e 17
d.lgs. 70/2003.

11 primo e il secondo motivo, tra loro connessi ed essenzialmente inerenti
a questioni probatorie, vengono rigettati.

Ben diversa sorte ha invece il terzo motivo, con il quale il ricorrente la-
menta fout court la «violazione o falsa applicazione degli artt. 16 ¢ 17 d.lgs.
n. 70/2003.

3. La pronuncia della Cassazione

11 vizio di legge lamentato nel terzo motivo di ricorso, accolto in Cassazio-
ne, attiene al presupposto del dovere di rimozione gravante sul blogger ex
art. 16 d.Igs. 70/2003.

Il ricorrente evidenzia che la Corte d’appello, come il giudice di primo gra-
do, correla erroneamente un simile obbligo esclusivamente alla segnala-
zione dell’autorita pubblica: nella prospettiva dell’'utente, esso deriva pero
non dalla segnalazione — formale — dell’autorita, bensi dalla conoscenza

lidentificazione del destinatatio dei suoi servizi con cui ha accordi di memorizzazione
dei dati, al fine di individuare e prevenire attivita illecite; 3. Il prestatore ¢ civilmente
responsabile del contenuto di tali servizi nel caso in cui, richiesto dall’autorita giudiziaria
o amministrativa avente funzioni di vigilanza, non ha agito prontamente per impedire
Paccesso a detto contenuto, ovvero se, avendo avuto conoscenza del carattere illecito o
pregiudizievole per un terzo del contenuto di un servizio al quale assicura ’accesso, non
ha provveduto ad informarne I’autorita competente».
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— effettiva — dell’illiceita dei commenti.

La Cassazione accoglie la censura e annulla con rinvio la pronuncia di
secondo grado.

A tal fine, la Corte muove da una sintetica ricognizione della sentenza di
secondo grado, per la quale, come visto, il prestatore dei servizi sarebbe
gravato dal dovere di rimozione dei commenti diffamatori solo in base
alla “conoscenza qualificata” della loro illiceita, conseguente a un’apposita
comunicazione proveniente esclusivamente dalle autorita competenti.

La Cassazione rileva erroneita di una simile impostazione per «consape-
vole contrasto» con quanto affermato dalla giurisprudenza di legittimita in
sede penale e, segnatamente, da Cass. pen., sez. V, 8 novembre 2019, n.
12546.

Per questa pronuncia, definita quale I'ultimo e piu recente approdo inter-
pretativo della giurisprudenza penale in materia di responsabilita del blog-
ger, «in tema di diffamazione, il “blogger” risponde del delitto nella forma
aggravata, ai sensi del comma 3 dell’art. 595 c.p., sotto il profilo dell’offesa
arrecata “con qualsiasi altro mezzo di pubblicita”, per gli scritti di carattere
denigratorio pubblicati sul proprio sito da terzi quando, venutone a co-
noscenza, non provveda tempestivamente alla loro rimozione, atteso che
tale condotta equivale alla consapevole condivisione del contenuto lesivo
dell’altrui reputazione e consente 'ulteriore diffusione dei commenti dif-
famatori». Peraltro, la Corte precisa che il riferimento alla giurisprudenza
penale — dunque, alla natura di reato istantaneo della diffamazione — ¢
solo parzialmente conferente, giacché 'art. 16 del d.Igs. n. 70 del 2003,
alla lettera a), prevede un particolare regime di responsabilita risarcitoria,
quindi meramente civile, del prestatore di servizi: il che esplicita come tale
disposizione costituisca una fattispecie di imputazione della responsabilita
civile che ben potrebbe concretamente prescindere dal concorso nella re-
sponsabilita penale del terzo.

La Cassazione rileva altresi un contrasto interpretativo con la giurispru-
denza civile. Anche in questo settore si ¢ infatti affermato che «nell’ambito
dei servizi della societa dell'informazione, la responsabilita dello “hosting
provider”, prevista dall’art. 16 del d.gs. n. 70 del 2003, sussiste in capo al
prestatore dei servizi che non abbia provveduto alla immediata rimozio-
ne dei contenuti illeciti, oppure abbia continuato a pubblicatli, quando
ricorrano congiuntamente le seguenti condizioni: a) sia a conoscenza le-
gale dell’illecito perpetrato dal destinatario del servizio, per averne avuto
notizia dal titolare del diritto leso oppure “aliunde’; b) sia ragionevolmente
constatabile Iilliceita dell’altrui condotta, onde lo “hosting provider” sia in
colpa grave per non averla positivamente riscontrata, alla stregua del gra-
do di diligenza che ¢ ragionevole attendersi da un operatore professionale
della rete in un determinato momento storico; c) abbia la possibilita di atti-
varsi utilmente, in quanto reso edotto in modo sufficientemente specifico
dei contenuti illecitamente immessi da rimuovere» (cosi Cass. civ., sez. I,
19 marzo 2019, n. 7708; nello stesso senso, riportata in sentenza, Cass. civ.,
sez. 111, ord., 18 agosto 2023, n. 24818).

La Corte ribadisce inoltre che la giurisprudenza — civile — in materia ha
precisato come la stessa lettera a) dell’art. 16 d.lgs. 70/2003 escluda la
responsabilita risarcitoria per le «informazioni memorizzate a richiesta di
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un destinatario del servizio» laddove il prestatore dello stesso «non sia al
corrente di fatti o di circostanze che rendono manifesta lilliceita dell’atti-
vita o dell'informazione».

Quindi, tenuto conto che la regola generale ¢ quella per cui Uznternet provider
non ¢ tenuto a un controllo preventivo sulla liceita delle informazioni e
sulle attivita svolte dai destinatari del servizio, e che la sua responsabilita
¢ correlata alla mera memorizzazione delle informazioni provenienti dagli
stessi — e non, sottolinea il provvedimento in commento, al concorso nel
reato istantaneo di diffamazione commesso dagli stessi — tale previsione
deve operare anche laddove le circostanze «che rendono manifesta lillicei-
ta dell’attivita o dell'informazione» divengano note solo dopo I'avvenuta
memorizzazione dell'informazione resa dal terzo: di talché, non potendo
pit impedirne la pubblicazione, lo stesso deve operarne la rimozione, an-
che a prescindere dall’intervento delle autorita.

La Cassazione conclude cosi affermando che I’bosting provider ha ’obbligo
di rimuovere le informazioni illecite nel momento stesso in cui egli, in qua-
lunque modo, acquisisca la conoscenza di fatti o circostanze che rendano
tale illiceita manifesta.

Logica conseguenza di quanto affermato ¢ che la «comunicazione delle
autorita competenti» rappresenta solo una tra le fonti di acquisizione della
predetta conoscenza, per quanto eventualmente “qualificata”, dunque do-
tata di rilievo privilegiato.

La Corte precisa, infine, che I'interpretazione cosi offerta, oltre che risul-
tare conforme al dato testuale dell’art. 16 d.Igs. 70/2003, «¢ la piu coeren-
te con la sua stessa ratio, di recepimento della previsione della Direttiva
2000/31/CE nel diritto interno.

11 passaggio argomentativo ¢ ulteriormente arricchito dalla considerazione
che vede nell'interpretazione dell’art. 16 d.lgs. 70/2003 fatta propria dalla
giurisprudenza di legittimita «un equilibrato contemperamento tra la tutela
della posizione del prestatore di servizi (non attivo) nella societa dell’in-
formazione, la cui responsabilita si ¢ ritenuto opportuno limitare sul piano
normativo, per favorire lo sviluppo e la trasmissione dei servizi e delle idee
in tale ambito, e la tutela dei soggetti che possono esserne potenzialmente
lesi».

In questa prospettiva, il punto di equilibrio emergente dalla normativa eu-
ropea e interna, tra loro integrate, si muove lungo i seguenti principi di
diritto: «l prestatore di servizi informatici che assuma il ruolo di hosting
provider non attivo va, di regola, esente dalla responsabilita per la pubbli-
cazione delle eventuali informazioni illecite che provengano dai terzi — e,
piu specificamente, in relazione alla problematica oggetto della presente
controversia — per tutti gli eventuali commenti diffamatori inviati dai terzi,
ma, una volta che egli acquisisca la consapevolezza della manifesta illiceita
degli stessi (in qualunque modo, anche non necessariamente a seguito di
una comunicazione delle autorita competenti, sebbene, in tale ultimo caso,
possa essere piu agevole percepire il carattere “manifesto” dell’illiceita), ¢
tenuto ad attivarsi per rimuoverli tempestivamente, per continuare a gode-
re dell’esenzione dalla indicata responsabilita».

La difformita tra la decisione sottoposta a suo scrutinio e, al contempo, la
necessita di dare continuita a questi indirizzi interpretativi porta all’annul-
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lamento con rinvio da parte della Cassazione.

4. La responsabilita del blogger per il contenuto
diffamatorio online: una costante evoluzione

LLa pronuncia annotata riporta il dibattito in tema di responsabilita dell’zx-
ternet service provider, e segnatamente del blogger, in un solco gia tracciato.
La Cassazione interviene infatti per ricondurre a sistema una parziale de-
viazione interpretativa e, contestualmente, per ribadire la sostanziale con-
tiguita logica della responsabilita penale e civile del gestore del blg per
1 commenti diffamatori ivi intervenuti; d’altronde, I'obbligo risarcitorio
tipico della sede civile discende pur sempre da un fatto che ha necessa-
rio rilievo penale, ex art. 595 c.p., peraltro aggravato ex art. 595, c. 3, c.p.
dall’essere il fatto avvenuto avvalendosi di un mezzo di pubblicita‘.

Per comprendere appieno la questione ¢ allora necessario ripercorrere I'e-
voluzione interpretativa circa la responsabilita del blggger per tale reato.

A tal fine, va anzitutto precisata una differenza sostanziale che intercor-
re tra Dinternet service provider e Pamministratore del blgg: mentre il primo
fornisce accesso alla rete o predispone altri servizi tecnici, senza creare
contenuti, cio che gli consente di beneficiare del safe harbour previsto dagli
artt. 14 ss. d.lgs. 70/2003, il secondo mette tipicamente a disposizione dei
suoi utenti una piattaforma virtuale nella quale si interagisce, spesso, su
argomenti creati proprio da questo.

Tale distinzione riverbera i suoi effetti anche sulle conseguenze per gli
illeciti commessi nello spazio virtuale di riferimento, non risultando ini-
zialmente chiara eventuale applicazione del d.Igs. 70/2003 — dunque, I’e-
senzione da responsabilita ivi prevista — anche in favore del blogger.

I1 quesito trova una prima risposta essenzialmente positiva in quelle pro-
nunce che, esclusa per il gestore del blgg applicabilita dell’art. 57 c.p.®, ne
riconducono lattivita nell’alveo applicativo del d.lgs. 70/2003: 'eventuale

4

Ex multis, Cass. pen., sez. V, 25 gennaio 2021, n. 13979; Cass. pen., sez. V, 7 giugno
2019, n. 27875; Cass. pen., sez. V, 10 maggio 2017, n. 50187; Cass. pen., sez. V, 14
novembre 2016, n. 4873. In dottrina, per tutti, V. Pezzella, La diffamazione, Torino, 2020.

> Com’e noto, per tale disposizione, «salvala responsabilita dell’autore della pubblicazione
e fuori dei casi di concorso, il direttore o il vice-direttore responsabile, il quale omette di
esercitare sul contenuto del periodico da lui diretto il controllo necessario ad impedire
che col mezzo della pubblicazione siano commessi reati, ¢ punito, a titolo di colpa,
se un reato ¢ commesso, con la pena stabilita per tale reato, diminuita in misura non
eccedente un terzow; essa disciplina un autonomo reato omissivo improprio — e colposo
— del direttore di giornale, il quale ¢ tenuto a impedire la commissione dell’altrui reato:
in dottrina, per tutti, E. Musco, voce Stampa (dir. pen.), in Enc. dir., vol. XLIII, Milano,
1990, 633. Dibattuta ¢ 'applicabilita dell’art. 57 c.p. alla testata giornalistica online: dopo
un lungo periodo nel quale la prassi negava la compatibilita tra art. 57 c.p. e il periodico
telematico (cfr. Cass. pen. Sez. V, 28 ottobre 2011, n. 441206), un improvviso revirement
giurisprudenziale estendeva tale responsabilita anche a simili fonti di informazione (cft.
Cass. pen. Sez. V, 23 ottobre 2018, n. 1275, che muove da Cass. sez. Un., 29 gennaio 2015,
n. 31022): in tema, 1. Pisa, La responsabilita del direttore di periodico on-line tra vincoli normativi e
discutibili novita giurisprudenziali, in Dir. pen. proc., 2019, 407 ss.; F. Cecchini, La responsabilita
del direttore di periodico telematico ex art. 57 c.p. tra divieto di analogia, “esigibilita” del controllo e
prevedibilita dell’esito gindiziario, in archivigpenale.if, 30 aprile 2019.
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responsabilita del blggger discende cosi dalla sua qualificazione come sog-
getto attivo o passivo, come per Uinternet service provider.

In effetti, per mitigare 'impunita conseguente alla pedissequa applicazio-
ne del d. lgs. 70/2003, la giurisprudenza ha elaborato una distinzione tra
internet service provider attivo e internet service provider passivo, individuando
nel primo un soggetto che, intervenendo nella rete — dunque, per il blogger,
nel “diario virtuale” —, ¢ suscettibile di rimprovero per i relativi contenuti
diffamatori”: di talché la responsabilita del blogger ¢ circoscritta alla attiva
partecipazione agli illeciti degli utenti®.

Successive pronunce estendono pero la responsabilita del blgger al man-
tenimento — dunque, alla omessa rimozione — del contenuto diffamatorio
online quale concorrente ex art. 110 c.p. nel reato di diffamazione’. La co-
noscenza della natura illecita della pubblicazione fonderebbe 'obbligo del
blogger di rimuovere il contenuto diffamatorio. La mancata esecuzione del
dovere di rimozione darebbe origine a una volontaria protrazione — ap-
punto, concorsuale — della diffamazione.

Un’altra interpretazione ricostruisce invece la responsabilita del blggger alla
stregua di un autonomo titolo di reato di diffamazione. In tale prospettiva,
la creazione di un sito viene ricondotta a un comportamento positivo che
veicola contenuti, da cio conseguendo che il blygger pud rispondere del
reato di diffamazione laddove sia informato dalla natura illecita delle pub-
blicazioni ivi intervenute'. Peraltro, sebbene questa soluzione trovi un suo

2911

precedente nel caso “Google vs 1 ividown™" e un appiglio normativo nell’art.

¢ Nella giurisprudenza sovranazionale, cfr. CGUE, C-291/2013, Papasavvas (2015).

La Cassazione rileva infatti che «’hosting provider attivo ¢ il prestatore di servizi della
societa dell'informazione il quale svolge un’attivita che esula da un servizio di ordine
meramente tecnico, automatico e passivo, e pone, invece, in essere una condotta attiva,
concorrendo con altri nella commissione dell’illecito, onde resta sottratto al regime generale
di esenzione di cui all’art. 16 del d. Igs. n. 70 del 2003, dovendo la sua responsabilita civile
atteggiarsi secondo le regole comuni»: cfr. Cass. civ,, sez. I, 21 febbraio 2019, n. 7708, in
questa Rivista, 23 luglio 2019, con nota di M. Bassini, La Cassazione ¢ il simulacro del provider
attivo: mala tempora currunt; in tema v. anche L. Tormen, La linea dura della Cassazione in
materia di responsabilita dell’hosting provider (attivo e passivo), in Nuova ginr. civ. comm., 2019,
1047; F. Frigerio, Attivo, anche se inconsapevole. 1] Tribunale di Roma sanziona V'imeo e conferma i
caratteri della responsabilita del/hosting provider attivo per violazione del diritto d’antore altrui, in
questa Ravista, 2, 2019, 258 ss. Nella giurisprudenza sovranazionale, CGUE, C-324/09,
L’Oréal SA e a. c. eBay Inernational AG e a. (2012).

8 Cfr. D. De Natale, La responsabilita dei fornitori di informazioni in internet per i casi di
diffamazgione on line, in Riv. trim. dir. pen. ec., 3, 2009, 572 s.; 1. Salvadorti, I presupposti della
responsabilita penale del blogger per gli scritti offensivi pubblicati su un blog da lui gestito, in Ginr.
mer., 4, 2007, 1076-1077; in giurisprudenza, Cass. pen., sez. V, 16 luglio 2010, n. 35511;
Cass. pen., sez. V, 19 febbraio 2018, n. 16751.

?  Cfr. Cass. pen., sez. V, 14 luglio 2016, n. 54946, con nota di R. Carbone, Responsabilita
del blogger: parziale revirement della Cassazione?, in Cass. pen., 2017, 2787 ss.

1 F la soluzione accolta da Cass. pen., sez. V, 8 novembre 2018 (dep. 2019), n. 12540,
in dirittopenalecontemporaneo.it, 17 maggio 2019, con nota di C. Pagella, La Cassazione sulla
responsabilita del blogger per contenuti diffamatori (commenti) pubblicati da terzi; piu in generale,
v. i commenti di B. Panattoni, I riflessi penali del perdurare nel tempo dei contenuti illeciti nel
cyberspace, in sistemapenale.it, 21 maggio 2020.

' Cass. pen., sez. 111, 17 dicembre 2013, n. 5107.
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17 dir. UE/2019/790%, essa ¢ contraddetta dalla diversa responsabilita ex
art. 16 . 1 lett. b) d.lgs. 70/2003 e, soprattutto, ¢ sprovvista di base legale®.
I piu recenti orientamenti di legittimita riconducono la questione nel pa-
radigma concorsuale.

Per Cass. pen., sez. V, 21 settembre 2022, n. 45680%, ferma restando la
non applicabilita dell’art. 57 c.p. al’amministratore del sito znfernet — ti-
sultando tale norma applicabile alle sole testate giornalistiche telematiche
e non anche ai diversi mezzi informatici di manifestazione del pensiero
—, e in assenza di specifiche disposizioni incriminatrici, 'ascrivibilita del
fatto-reato al blogger deve essere ricostruita in base alle comuni regole del
concorso nel reato®.

La Corte sottolinea inoltre che, per evitare un’attribuzione di responsabi-
lita per fatto altrui — il commento diffamatorio pubblicato da altri —, fon-
data sulla mera posizione di amministratore del sito, ¢ necessario ravvisare
un coefficiente di compartecipazione nel fatto': e tale coefficiente viene
ravvisato nella «mancata tempestiva attivazione del gestore del blog nella
rimozione di proposizioni denigratorie», che «puo costituire indice di ade-
sione volontaria ad esse, consentendone 'ulteriore divulgazione».

La pronuncia sottolinea I'insussistenza di una posizione di garanzia ex art.
40 cpv. c.p. in capo all’amministratore di blgg, sprovvisto di poteri giuridici
impeditivi di eventi offensivi di beni altrui in assenza di fonti normative
che li conferiscano.

Nulla escluderebbe pero di ricondurre il — consapevole — mantenimento
del commento diffamatorio nell’alveo concorsuale, quale forma di ulterio-
re replica della offensivita realizzata tramite la pubblicazione dello scritto
diffamante: e tale ¢ la soluzione che viene infine accolta.

La mancata tempestiva attivazione del gestore del blog nella rimozione di
proposizioni denigratorie viene quindi ricondotta a una volontaria adesio-

? La disposizione esclude le piattaforme di file-sharing dalle esenzioni stabilite dalla

direttiva sul commercio elettronico. La responsabilita per la condivisione non autorizzata
di materiali protetti da diritto d’autore ¢ comunque esclusa se il gestore del sito dimostra
di «aver compiuto i massimi sforzi per ottenere un’autorizzazione» ovvero di «aver
compiuto, secondo elevati standard di diligenza professionale di settore, i massimi
sforzi per assicurare che non siano disponibili opere e altri materiali specifici per i quali
[abbia] ricevuto le informazioni pertinenti e necessarie dai titolari dei diritti». Il provider
comunque non risponde se prova «di aver agito tempestivamente, dopo aver ricevuto una
segnalazione sufficientemente motivata dai titolari dei diritti, per disabilitare I’accesso o
rimuovere [dal sito] web le opere o altri materiali oggetto di segnalazione e aver compiuto
i massimi sforzi per impedirne il caricamento in futuro». Peraltro, a mente dell’art. 2, n. 6,
la direttiva si applica al «prestatore di servizi della societa dell'informazione il cui scopo
principale o uno dei principali scopi ¢ quello di memorizzare e dare accesso al pubblico
a grandi quantita di opere protette dal diritto d’autore o altri materiali protetti caricati dai
suoi utenti, che il servizio organizza e promuove a scopo di lucron.

B Amplins, S. Braschi, gp. ult. cit., 172 ss.; v. anche Cass. pen., sez. V, 12 gennaio 2021, n.
7220, in questa Revista, 2, 2021, con nota di S. Vimercati, La responsabilita del gestore del sito
per i contenuti pubblicati da soggetti terzy.

" Cass. pen., sez. V, 21 settembre 2022, n. 45680, in Ginr. it., 2023, 1154 ss., con nota di
S. Raffaele, I/ concorso omissivo in diffamazione del blogger: é responsabilita colpevole?.
5 Ovviamente, il blogger autore dello scritto denigratorio risponde direttamente di tale

reato.

¢ Cfr. Cass. pen., sez. V, 19 febbraio 2018, n. 16751.
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ne alle esse, con leffetto di consentirne I'ulteriore divulgazione, secondo
una forma di responsabilita penale che oscilla tra un concorso — successi-
vo — nel reato — a questo punto, permanente — di diffamazione e I’agevola-
zione — quantomeno inizialmente, colposa — dell’altrui illecito.

5. Qualche considerazione

Ricostruito il contesto nel quale si colloca la pronuncia, ¢ possibile svol-
gere alcune considerazioni sul suo impatto nella conformazione della re-
sponsabilita del blogger.

Allo scopo, occorre muovere dalla ricognizione del fatto che I'attuale di-
sciplina concorsuale di matrice giurisprudenziale presenta pit ombre che
luci®®.

Anzitutto, essa cozza con la natura istantanea del reato di diffamazione e a
nulla valgono le formule — ambigue' — impiegate dalla giurisprudenza, che
richiamano una condotta di “mantenimento” del contenuto diffamatorio.
Tale responsabilita integra infatti un concorso di persone susseguente che
esula pero dagli schemi ex artt. 110 ss. c.p?. Né sembra possibile rimodu-
lare la diffamazione on/ine alla stregua di un reato permanente, “per espo-
sizione”: semplicemente, tale prospettiva determinerebbe la dissoluzione
degli istituti che presidiano la consumazione del reato® e la totale perdita
di significato del concetto di azione®, senza contare che la descrizione
legale della fattispecie di diffamazione risulta francamente univoca nell’in-
dicare un reato istantaneo®.

Ma quand’anche si ammettesse il concorso di persone — successivo — del
blogger nella diffamazione commessa dall’utente, resterebbe da dimostrarne
il dolo concorsuale.

I1 punto ¢ delicato e impone di procedere per gradi. La Cassazione trae
questo coefficiente dalla consapevolezza del contenuto diffamatorio del
commento in capo al blggger che non si attivi per rimuoverlo. Trattasi di

"7 Individua in tale conformazione della responsabilita del blogger un’ipotesi di
“agevolazione” S. Braschi, I/ nuovo Regolamento sui servizi digitali: quale futuro per la responsabilita
degli Internet Service Provider?, in Dir. pen. proc., 2023, 373.

'8 In generale S. Braschi, Social media ¢ responsabilita penale dell'Internet Service Provider,

in questa Revista, 3, 2020, 170 ss.; v. anche G. Miceli, Profili evolutivi della responsabilita in rete:
il ruolo degli Internet Service Provider #ra prevenzione e repressione, ivi, 2017, 106 ss.

¥ A. Ingrassia, Responsabilita penale degli internet service provider: attualita e prospettive, in

Dir. pen. proc., 2017, 1625 ss.; contra, in termini possibilisti, R. Bartoli, Brevi considerazioni
sulla responsabilita penale dellinternet service provider, in Dir. pen. proc., 2013, 606.

? 8. Seminara, La responsabilita penale degli operatori su internet, in Dir. inf., 1998, 765 ss.

2 Cfr. T. Padovani, I/ momento consumativo nei reat commessi col mezzo della stampa, in Riv. it.

dir. proc. pen., 1971, 800 ss.

#2 In tema, S. Braschi, La consumazione del reato. Fondamenti dogmatici ed esigenze di politica

criminale, Milano, 2020, 259 ss.

# Sul punto, S. Seminara, voce Internet, cit., 570.

# Cfr. S. Seminara, La responsabilita penale, cit., 765, ove si osserva che « reati (di condotta)

fondati su verbi modali come diffondere, divulgare ecc. si consumano nel momento in
cui i contenuti illeciti sono resi accessibili da parte del loro autore».
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una conclusione niente affatto scontata: la dottrina ha infatti evidenziato
che, laddove «esulano i presupposti di operativita dell’art. 40 cpv. c.p., colui
che omette un’azione doverosa potra assumere il ruolo di partecipe, ma non
in relazione ad un preteso contributo “materiale” di tipo omissivo, bensi in
funzione del contributo “morale”, consistente nell’eventuale rafforzamen-
to del proposito criminoso in capo all’autore in senso stretto, che sia de-
terminato dalla promessa di astenersi dal dovuto intervento impeditivow;
laddove invece il preteso garante abbia la mera consapevolezza unilatera-
le di collaborare all’altrui azione delittuosa, e in assenza dei presupposti
ex art. 40 cpv. c.p., ¢ esclusa la possibilita di ravvisare nel comportamento
dell’omittente un contributo di tipo morale e ci si dovra rassegnare a con-
siderare 'omissione penalmente irrilevante®.

I commentatori piu recenti sottolineano la difficolta nell’accertamento —
induttivo e da effettuare secondo tutte le emergenze del caso di specie®
— di un tale coefficiente soggettivo, che sorregge una condotta, di fatto, di
mera inerzia, dunque priva di un apprezzabile sostrato fisico-materiale?.
Queste difficolta potrebbero trovare un valido, se non decisivo, supera-
mento nella valorizzazione, quale indicatore del dolo, della segnalazione
del contenuto diffamatorio, con richiesta di rimozione dello stesso, perve-
nuta al gestore del blog stesso.

E del resto in questo senso che si muove la pronuncia oggetto di odierno
commento laddove — sebbene a fini del risarcimento civile, dunque se-
condo un’ottica che ammette anche di forme di responsabilita oggettiva
— sottolinea che la segnalazione dell’autorita costituisce solo uno dei mezzi
di acquisizione della notizia fondante il consapevole dovere di attivarsi
che segna il momento in cui il blggger accede all’altrui illecito, divenendone
corresponsabile.

Ed ¢ qui che si apprezza il rilievo della decisione in esame, che puo costi-
tuire un utile #ait d’union tra la responsabilita penale e quella civile per uno
stesso fatto diffamatotio.

In definitiva, il profilo soggettivo dell’illecito appare ormai sufficiente-
mente delineato. Permane, tuttavia, un margine di incertezza circa la con-
figurazione oggettiva della condotta ascrivibile al blggger — oscillante tra un
inammissibile concotrso successivo nell’altrui reato, un autonomo titolo
di illecito ovvero un modello essenzialmente colposo di agevolazione del
fatto altrui — che rappresenta nondimeno il nodo centrale della questione,
anche ai fini della responsabilita civile.

6. Conclusioni

Nelle pagine che precedono si ¢ ripercorsa una decisione di indubbio inte-
resse per mettere a fuoco l'attuale statuto della responsabilita del blogger per

» L. Risicato, Combinazione ¢ interferenza di forme di manifestazgione del reato. Contributo ad

una teoria delle clausole generali di incriminazione suppletiva, Milano, 459 ss.; pit in generale, 1.
Leoncini, Obbligo di attivarsi, obbligo di garangia e obbligo di sorveglianza, Torino, 1999.

% In tema, EM. lacoviello, Processo di parti e prova del dolo, in Criminalia, 2010, 463 ss.
Z Cft. S. Raffaele, op. ult. cit.
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commento diffamatorio pubblicato sul “diario virtuale” da questi gestito.
Analizzando le cadenze motive della pronuncia, si ¢ visto che la Cassa-
zione propone un modello essenzialmente unitario — civile e penale — di
accertamento del fatto diffamatorio del blygger, che risulta fondato sulla
mancata, consapevole rimozione di un simile commento in conseguenza
di una segnalazione anche non qualificata che gli pervenga.

Quanto precede induce peraltro a circoscrivere il rilievo delle segnalazioni
che possono fondare una responsabilita in capo al blggger unicamente a
quelle che siano state effettuate secondo i canali di comunicazione propri
del blog stesso.

Questa impostazione risponde, da un lato, all’esigenza di legalita e tassati-
vita tipica della sede penale, e, dall’altro, alla necessita di garantire al blgg-
ger la possibilita concreta di acquisire conoscenza effettiva del contenuto
segnalato. Solo le comunicazioni trasmesse attraverso queste modalita, e
corredate delle informazioni necessarie a circoscrivere con precisione la
natura diffamatoria del messaggio, dovrebbero dunque rilevare ai fini della
configurazione del dovere di attivarsi in capo al gestore del blog: segnala-
zioni generiche, formulate in modo vago o inviate tramite vie non ufficiali,
non dovrebbero invece essere considerate idonee a far sorgere una posi-
zione di garanzia o un obbligo giuridico in capo al blggger.

Sotto altro profilo, I'attuale configurazione della responsabilita penale del
blogger per 'omessa eliminazione di contenuti diffamatori pubblicati — rece,
mantenuti — sul proptio sito presenta ancora molteplici criticita, risultando
fondata su un modello concorsuale difficilmente sostenibile.

Le incertezze qui compendiate potrebbero trovare soluzione negli sviluppi
dellimplementazione del nuovo Digital Services Act. Superando il principio
della direttiva CE/2000/31, che limitava la responsabilita del fornitore del
servizio ai soli casi di dolo diretto e attivita non meramente tecniche, il
Regolamento modifica i criteri della responsabilita dei provider, stabilendo
(art. 16, par. 3) che la semplice ricezione di una segnalazione conforme
ai requisiti dettagliatamente indicati all’art. 16, par. 1 e 2%, fa scattare la
“conoscenza o consapevolezza effettiva” dell’illiceita del contenuto, obbli-
gandolo cosi a rimuovetlo.

Questo assetto apre alla possibilita di una responsabilita penale di tipo col-
poso pet il provider— e, mutatis mutandis, del blogger— che non elimini i conte-
nuti illeciti segnalati. Certo, anche questa soluzione non sarebbe esente da
riserve critiche: oltre a recare con sé inevitabili questioni di proporzionalita

#  Secondo le due disposizioni introdotte dal Regolamento, i prestatori di setvizi di

memorizzazione di informazioni predispongono meccanismi — di facile accesso e
digitali — per consentire a qualsiasi persona o ente di notificare loro la presenza, nel loro
servizio, di informazioni che costituiscano contenuti illegali. Tali segnalazioni devono
essere sufficientemente motivate; devono indicare 'ubicazione elettronica esatta delle
informazioni che si presume costituiscano contenuti illegali; devono indicare il nome
e Iindirizzo di posta elettronica del segnalante, salvo riguardino reati di abuso sessuale,
sfruttamento sessuale, pornografia minorile e adescamento di minori indicati nella
direttiva 2011/93/UE; una dichiarazione con la quale la persona o lente conferma la
proptia convinzione, in buona fede, circa I'esattezza e la completezza delle informazioni
e le dichiarazioni ivi contenute. E da notare che il nuovo Digital Services Act introduce
altresi (art. 22) dei segnalatori attendibili le cui segnalazioni devono essere trattate in via
prioritaria. Entrambe le disposizioni costituiscono elementi di novita rispetto all’assetto
previgente.
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sanzionatoria derivanti dal raffronto con la disciplina ex art. 57 c.p. — allo
stato non ¢ prevista alcuna riduzione di pena simile a quella, invece, che
spetta al direttore di giornale — essa potrebbe determinare Iattribuzione
di una responsabilita da posizione, fondata sulla semplice carica di gestore
del blog”.

Resta allora da vedere in che modo la prassi — e, soprattutto, il futuro le-
gislatore, inevitabilmente chiamato a intervenire sul tema — si adattera alla
nuova realta normativa.

Keywords
diffamazione - blog - hosting provider - conoscenza dell’illiceita - comuni-
cazione delle autorita competenti.

¥ Piu nel dettaglio, S. Braschi, I/ nuovo regolamento, cit., 373 ss.
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L'indebito nella

gestione collettiva dei
diritti d’autore: limiti
dell’autotutela economica
e responsabilita
dell’intermediario’

Edoardo Salvatore

Tribunale di Roma, sez. II civile, 26 ottobre 2025, n. 14852

La SLAE non puo procedere unilateralmente alla compensazione di somme indebita-
mente versate allo Stato mediante decurtazione dei proventi spettanti agli aventi diritto,
dovendo invece agire nei confronti del destinatario del pagamento non dovuto. 11 diritto
alla ripetizione dell indebito, soggetto a prescrizione decennale, decorre dal riconoscimen-
to gindiziale della titolarita dell'opera e puo essere interrotto da diffide stragiudiziali
idonee a manifestare la volonta creditoria.

Sommario

1. Premessa. — 2. I fatti di causa e la decisione. — 3. La gestione collettiva
dei diritti d’autore: evoluzione normativa e quadro sistematico. — 4. Il deli-
cato confine tra legittimo esercizio di funzioni amministrative e illegittima
autotutela economica. — 5. Prescrizione dell’azione di ripetizione e tutela
dell’erede. — 6. La perdurante centralita della buona fede e del divieto di
ingiustificato arricchimento nella gestione collettiva dei diritti d’autore:
correttezza sostanziale e tutela effettiva degli autori.

1. Premessa

La pronuncia del Tribunale di Roma, sez. 1I civile, 26 ottobre 2025, n.
14852, in commento affronta con rigore e sensibilita sistematica il tema
della qualificazione e della ripartizione della responsabilita nella gestione
collettiva dei diritti d’autore, allorché I'intermediario — la SIAE — agisca in
modo difforme dai principi di correttezza e buona fede nella restituzione
di somme indebitamente versate. Il caso offre lo spunto per riflettere sul
rapporto, spesso problematico, tra funzione pubblicistica e dimensione

* Larticolo ¢ stato sottoposto, in conformita al regolamento della Rivista, a referaggio
anonimo.
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contrattuale della gestione collettiva dei diritti autorali, in un contesto in
cui la societa di intermediazione continua a operare al crocevia tra obbli-
gazioni civili, tutela patrimoniale e interesse generale alla circolazione delle
opere dell’ingegno.

2. I fatti di causa e la decisione

La vicenda trae origine dai versamenti che la SIAE effettuo tra il 1974 e il
1981 in favore del Ministero del’Economia e delle Finanze a titolo di “di-
ritti demaniali” relativi a opere musicali ritenute all’epoca cadute in pub-
blico dominio. A seguito di successivi accertamenti giudiziari — dapprima
con una sentenza del Tribunale di Torino del 2002 e poi con la conferma
della Corte di Cassazione nel 2008 — veniva riconosciuta la coautorialita
delle opere e, di conseguenza, la perdurante tutela del diritto d’autore in
capo agli aventi causa dell’autore originario.

Nonostante tale riconoscimento, le somme corrisposte al Ministero erano
gia state interamente versate. In luogo di promuovere un’azione di ripeti-
zione dell’indebito nei confronti del destinatario del pagamento, la societa
di gestione collettiva attraverso varie operazioni contabili successive prov-
vedeva a detrarre dai proventi maturati e spettanti agli eredi dell’autore la
quota corrispondente a quanto indebitamente versato allo Stato, giustifi-
cando I'operazione come recupero compensativo di somme non dovute.
Gli aventi diritto convenivano in giudizio la STAE e il Ministero chiedendo
la restituzione delle somme trattenute e, in via subordinata, la condanna
solidale dei convenuti al pagamento delle rispettive quote. Il Ministero
eccepiva la prescrizione decennale del diritto alla ripetizione, sostenendo
che il termine decorreva dalla data del versamento originario; la SIAE,
dal canto suo, contestava la propria legittimazione passiva e invocava la
buona fede e la correttezza del proprio operato, richiamando una scrittura
del 2008 contenente una rinuncia o comunque un assenso all’operazione
di recupero. In via subordinata, la societa di gestione formulava domanda
riconvenzionale nei confronti del Ministero per essere rimborsata delle
somme eventualmente dovute agli eredi.

11 Tribunale ha ricostruito le diverse posizioni distinguendo il profilo della
prescrizione da quello della legittimita dell’operato della SIAE. In primo
luogo, ha accolto I'eccezione del Ministero, dichiarando prescritto il diritto
alla ripetizione nei suoi confronti, in quanto I'azione era stata proposta
oltre il termine decennale decorrente dal momento in cui il diritto poteva
essere esercitato. Diversamente, ha ritenuto non prescritta la pretesa nei
confronti della SIAE, valorizzando la continuita di atti interruttivi del ter-
mine, rappresentati da diffide e richieste di rendiconto inviate dagli eredi
negli anni successivi e, in particolare, da una diffida del marzo 2018.

Nel merito, il giudice del Tribunale di Roma ha ritenuto illegittima la de-
trazione operata dalla SIAE sui proventi spettanti agli aventi diritto, affer-
mando che l'intermediario non poteva surrogarsi al debitore originario
né trasferire sui titolari dei diritti il rischio economico derivante da un
pagamento indebito. La societa avrebbe dovuto richiedere la restituzione
direttamente al Ministero in quanto destinatario della prestazione non do-
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vuta e non agire mediante compensazione unilaterale.

Per tali motivi, il Tribunale adito ha accolto la domanda degli eredi nei
confronti della SIAE condannandola al pagamento della quota di spettan-
za e, contestualmente, ha accolto la domanda riconvenzionale della stes-
sa societa di gestione collettiva nei confronti del Ministero, condannando
quest’ultimo a rimborsare la medesima somma.

3. La gestione collettiva dei diritti d’autore:
evoluzione normativa e quadro sistematico

LLa pronuncia in esame non puo essere pienamente compresa se non alla
luce del quadro normativo e istituzionale entro cui la gestione collettiva dei
diritti d’autore ha progressivamente assunto forma e rilievo. E opportuno,
percio, soffermarsi, sia pure per cenni, sull’evoluzione del sistema, sulle
ragioni del monopolio legale della SIAE e sulle trasformazioni introdotte
a livello europeo e interno negli ultimi anni.

La gestione collettiva dei diritti d’autore e dei diritti connessi trova la pro-
pria giustificazione nell’esigenza di assicurare un piu efficiente coordina-
mento delle attivita di negoziazione e di controllo relative allo sfruttamen-
to economico delle opere dell'ingegno'. Tale obiettivo viene perseguito
attraverso la centralizzazione di tali funzioni in capo a soggetti interme-
diari qualificati, in grado di garantire una tutela effettiva e uniforme degli
interessi degli autori e degli altri titolari dei diritti.

LLa necessita di un sistema di gestione collettiva si ¢ manifestata in modo
particolarmente evidente con riferimento alle opere musicali? — quali com-
posizioni, canzoni e produzioni audiovisive — la cui diffusione capillare e
la molteplicita delle modalita di utilizzo hanno reso difficoltosa, se non del
tutto impraticabile, la concessione di licenze basate su accordi individual-
mente negoziati dai titolari dei diritti. In questi ambiti, la gestione accen-
trata si ¢, pertanto, imposta quale strumento indispensabile per garantire
un equilibrio tra effettiva fruibilita delle opere da parte del pubblico e la
necessaria tutela degli interessi economici degli autori e dei produttori®.
Nel corso del tempo, a livello europeo, si ¢ cosi consolidato un modello di
gestione accentrata, caratterizzato da un marcato elemento di territorialita

U In argomento, ex #ultis, si vedano: S. Izzo, Entita di gestione indipendenti e sistema italiano

dintermediazione dei divitti d’autore: riflessioni sulla sentenza 1Lea c. Jamendo, in Dir. un. enr., 3, 2024,
559 ss.; A. Glannaccari, Prove di liberalizzazione del mercato (italiano) della gestione collettiva dei diritti
dantore: buona la seconda?, in il Foro it., 9, 2024, 445 ss.; G. Remotti, Studio sulle dinamiche contratto-
mercato nella gestione collettiva dei diritti d’autore e connessi, in Contr. e impr., 2, 2024, 442 ss.; C. Meo,
Gestione collettiva e mercato dei diritti d’antore, Torino, 2023; P. Dodaro, I diritti connessi e il ruolo degli
enti intermediars, in E. Battelli (a cura di), Diritto privato dello spettacolo, Torino, 2020, 61 ss.; M.
Ficsor, La gestion collective du droit d'autenr et des droits connexes, Genéve, 2002; R. Mastroianni, [
diritti esclusivi delle collecting societes, in Annali it. dir. antore, 2001, 202 ss.; 1d., Diritto internagionale e
diritto d’antore, Milano, 1997; L.C. Ubertazzi, Diritto d’antore e internazgionale ¢ comunitario, in Dig.
disc. priv. Sez. comm., Torino, 1989, 350 ss.

2 Cfr. E. Battelli — E.M. Incutti, Le gpere musicali, in E. Battelli (a cura di), Diritto privato dello
spettacolo, cit., 135 ss. e, in specie, 141 ss. e 146 ss.

3 Per un’analisi economica del fenomeno, si veda M. Lamandini, Televisioni, nuove tecnologie ¢ IP:

nuovi mercati e collecting societes, in AIDA, 2010, 135 ss.
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e fondato sull’articolazione dei mercati nazionali. In tale contesto, specifici
organismi — le cosiddette collecting societies' — sono stati investiti del compito
di negoziare, concedere e vigilare sull’utilizzazione economica delle opere
musicali tutelate, fungendo da intermediari istituzionali tra i titolari dei di-
ritti e gli utilizzatori®. Si ¢ dunque progressivamente affermata una tenden-
za al consolidamento di situazioni monopolistiche — talora previste ex /ege,
talaltra di fatto — fondata sull’assunto che la presenza di un unico soggetto
intermediario per ciascun ordinamento nazionale potesse rappresentare
un elemento di efficienza e di equilibrio nel sistema®. Tale assetto, infatti,
¢ stato ritenuto idoneo, da un lato, ad accrescere la forza contrattuale nel-
la negoziazione delle condizioni di sfruttamento delle opere a vantaggio
degli autori e, dall’altro, a garantire agli utilizzatori una sensibile semplifi-
cazione delle procedure di rilascio delle licenze.

Ebbene, nell’ordinamento giuridico italiano fino al 2017 la SIAE” ha go-

* . Dodaro, I diritti connessi e il ruolo degli enti intermediari, cit., 98 ss.

5 1In forza del mandato conferito dai titolari dei diritti d’autore, le collecting societies rilasciano

licenze agli utilizzatori delle opere, provvedendo alla riscossione dei compensi dovuti e alla
loro successiva ripartizione tra i titolari, previa detrazione di una quota a copertura dei costi
connessi all’attivita di intermediazione svolta. Tra le funzioni loro attribuite rientra, altresi,
quella di prevenire e contrastare ogni forma di utilizzazione non autorizzata delle opere
protette, assicurando cosi un’effettiva tutela dei diritti economici e morali degli autori.

¢ Rispetto a tale configurazione di carattere eminentemente nazionale e tendenzialmente

monopolistica, 'Unione europea ha adottato, nel corso del tempo, un orientamento evolutivo.
In una fase iniziale, infatti, il settore ¢ stato ricondotto esclusivamente nell’ambito di
applicazione delle norme del dititto dell’'Unione in materia di concorrenza, con particolare
riferimento ai divieti relativi all’abuso di posizione dominante. Solo in un momento successivo,
tuttavia, si ¢ avvertita esigenza di introdurre una disciplina specifica della gestione collettiva,
volta a colmare le criticita che I'esperienza applicativa aveva dimostrato non potersi risolvere
attraverso la sola dinamica concorrenziale del mercato. Cft. G.M. Riccio — G.G. Codiglione,
Copyright Collecting Societies Monopolistic Positions and Competition in the EU Single Market, in Masaryk
University Journal of Law and Technology, 7, 2013, 1 ss.; E Siiriainen, “Droit d'anteur” contra “droit de la
concurrence”: versus “droit de la regulation”, in Rev. int. droit économique, 4, 2001, 413 ss. Invero, la svolta
¢ stata determinata, in misura rilevante, dai progressi tecnologici i quali, rendendo possibile un
controllo a distanza sulle modalita di sfruttamento dei diritti di proprieta intellettuale, hanno
progressivamente attenuato — se non del tutto eliminato — la necessitd di mantenere una rigida
connotazione territoriale dei sistemi di gestione collettiva. Tale superamento ha contribuito a
rimuovere uno dei principali ostacoli alla piena liberalizzazione del mercato in questo ambito. Ne
¢ conseguita, dunque, I'adozione di interventi normativi da parte dell'Unione europea volti ad
armonizzare la disciplina dei diritti d’autore e dei diritti connessi, in una prospettiva di maggiore
integrazione e concorrenzialitd del settore. Al riguardo A.M. Rovati, La gestione collettiva dei diritti
d'antore: brevi note sulla liberalizzazione del settore, in Ist. Dir. Eco. [on line], 3, 2019, 4 ss.

Fondata nel 1882 su iniziativa di esponenti del mondo artistico e intellettuale, la Societa
Italiana degli Autori (poi Societa Italiana degli Autori ed Editori — SIAE, dal 1927) nacque
come sodalizio privato finalizzato alla tutela collettiva dei diritti d’autore. In origine,
I’adesione poteva avvenire in forma ass ociativa o mediante mandato di rappresentanza, a
seconda che l'autore intendesse far parte o meno dell’organizzazione. Nel corso del tempo,
la SIAE ha assunto una connotazione progressivamente pubblicistica, dapprima per effetto
dell’inquadramento corporativo del periodo fascista, poi con la legge sul diritto d’autore del
1941 che le attribul funzioni e prerogative di carattere pubblico, tra le quali proprio la gestione
esclusiva di determinati diritti (art. 180 lL.d.a.) e la tenuta di registri ufficiali. Ad oggi, l'art. 1
della Legge del 9 gennaio 2008, n. 2, qualifica la SIAE come ente pubblico economico a base
associativa, nel quale convivono due profili distinti: da un lato, la funzione di interesse generale
di vigilanza e promozione culturale; dall’altro, la gestione economica dei diritti degli autori
e mandanti secondo principi di efficienza, trasparenza e concorrenzialita. Sul ruolo e sulle
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duto di un monopolio legale esclusivo nell’attivita di intermediazione, in
qualunque forma esercitata, per la gestione dei diritti espressamente indi-
viduati dall’art. 180 Ld.a., tra i quali i diritti di rappresentazione, esecuzio-
ne, recitazione, radiodiffusione e riproduzione meccanica e cinematografi-
ca. Con riferimento a tali diritti, 'ente era 'unico soggetto legittimato sul
territorio nazionale a svolgere in forma collettiva le attivita di rilascio delle
licenze agli utilizzatori, riscossione dei proventi e successiva ripartizione
dei compensi tra gli aventi diritto.

Per lungo tempo, l'esclusiva legale riconosciuta alla SIAE ¢ stata ritenuta
conforme a Costituzione. La stessa Corte Costituzionale ne individuava la
ratio giustificativa nelle funzioni di interesse pubblico svolte dall’ente volte
a promuovere la cultura e la diffusione delle opere dell’ingegno, nonché a
garantire un’efficace tutela dei diritti d’autore®. Si riteneva, infatti, che I’at-
tivita di intermediazione, monitoraggio e riscossione dei diritti richiedesse
una complessa struttura organizzativa diffusa sull'intero territorio nazio-
nale, 1 cui costi potessero essere sostenuti solo in presenza di un regime di
monopolio legale’.

Analogo modello, peraltro, si riscontrava in numerosi altri Paesi europei
in cui la gestione collettiva dei diritti d’autore e connessi era tradizional-
mente affidata a soggetti nazionali operanti in condizioni di monopolio o
oligopolio'. La riserva dell’attivita di intermediazione ad un unico ente per
ciascun territorio favoriva 'aggregazione dei repertori su base nazionale e
comportava che il rilascio di licenze per utilizzazioni transfrontaliere — ad
esempio, lo sfruttamento di un’opera britannica in Italia o viceversa — av-
venisse mediante accordi bilaterali di rappresentanza. Tali accordi, pro-
mossi e regolati nell’ambito del sistema confederativo CISAC, prevedeva-
no che ciascuna collecting society nazionale affidasse la gestione del proprio
repertorio all’estero alle societa omologhe, ricevendo da queste un’analoga
delega per il territorio di competenza. Si veniva cosi a consolidare un si-
stema fondato su una sostanziale reciprocita ed esclusivita nella gestione
dei repertori.

I progressi tecnologici'? — e, in particolare, lo sviluppo delle tecnologie di-

funzioni svolte dalla SIAE, si rinvia a G. Jarach — A. Pojaghi, Manuale del diritto d’antore, Milano,
290 ss.; nonché a A. Sirotti Gaudenzi, I/ nuovo diritto d’autore, Santarcangelo di Romagna, 2024,
158 ss.

8

Si veda, ad esempio, Corte cost., 15 maggio 1990, n. 241, in Dir. aut., 365 ss.

? Siriteneva, pertanto, che soltanto un regime di monopolio legale potesse garantire I'efficienza
economica del sistema, consentendo I’attivazione di un meccanismo di compensazione dei costi
capace di beneficiare al contempo delle “economie di scala” — derivanti dalla concentrazione
a livello nazionale delle risorse in capo ad un unico ente — e delle “economie di scopo”, ossia
dall’impiego diversificato delle medesime risorse per lo svolgimento di una pluralita di attivita
di vigilanza e di controllo sulle varie forme di utilizzazione delle opere dell’ingegno.

10 Interessante ¢ lo studio di D. Menegon, L intermediazione dei diritti d’autore, in IBL. Briefing

papers, 19 luglio 2010, 89 ss., in cui si evidenzia che fino al 2010 vi era un unico monopolio
legale in Danimarca, Austria, Belgio, Repubblica Ceca ed Italia. Tuttavia, gid nel 2016 il
quadro risultava profondamente mutato dal momento che solo la Repubblica Ceca conservava
un monopolio legale nell'intermediazione dei diritti d’autore.

" L. Marcheggiani, Le licenge multi-territoriali per I'uso online di opere musicale nella disciplina

comunitaria della gestione collettiva dei diritti d'autore, in Oss. Dir. Civ. e Comm., 2, 2013, 293 ss.

12 Con riferimento alla tendenza alla “disintermediazione” derivante dall’avvento delle nuove
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gitali — hanno profondamente trasformato i meccanismi di intermediazio-
ne dei diritti d’autore, ampliando le modalita di sfruttamento delle opere
e favorendo la nascita di forme alternative di gestione'. Tale evoluzione,
da un lato, ha esteso il novero dei diritti di privativa suscettibili di tutela e,
dall’altro, ha accresciuto le esigenze di protezione e valorizzazione da parte
di autori, artisti e interpreti. Parallelamente, essa si ¢ intrecciata con un piu
ampio processo di liberalizzazione che, secondo una dinamica comune ad
altri settori economici, ha finito per investire anche 'ambito della gestione
collettiva dei diritti d’autore e dei diritti connessi.

In tale scenario, caratterizzato dal fallimento prodotto da tale modello mo-
nopolistico-nazionalistico di «gestione collettiva a vocazione universalen',
sono dunque apparsi diversi e ulteriori soggetti intermediari, tra i quali
spiccano le c.d. «entita di gestione indipendenti» (EGI) e gli «organismi
di gestione collettivan (OCG), entrambi previsti dalla direttiva 2014/26/
UE del Parlamento europeo e del Consiglio del 26 febbraio 2024 — la c.d.
“Direttiva Barnier” — concernente la gestione collettiva dei diritti d’autore
e det diritti connessi, nonché la concessione di licenze multi territoriali per
i diritti sulle opere musicali destinate all'uso online nel mercato interno®.
Tale intervento normativo ¢ stato adottato con l'obiettivo di armonizzare
le discipline nazionali in materia di accesso e funzionamento delle collecting
societes, al fine di rendere piu trasparente, efficiente e concorrenziale I'atti-

tecnologie, si vedano AM. Gambino — A. Stazi, Diritto dell’informatica ¢ della comunicazione,
Torino, 2009, 1 ss.; nonché M. Ricolfi, Figure tecniche di gestione del diritto d’antore e dei diritti
connessi, in P. Spada (a cura di), Gestione collettiva dell’offerta ¢ della domanda di prodotti cnlturali,
Milano, 2009, 6 ss., il quale fornisce una visione prospettica del nuovo ruolo istituzionale
affidato alle collecting societies. E stato osservato come lattivitd di produzione professionale
esercitata nell’ambito del diritto d’autore, e in particolare nella distribuzione dei contenuti
digitali, abbia in realta sostituito al carattere dell'intermediazione quello dell’“organizzazione e
dell’aggregazione”. Al riguardo si veda: E. Prosperetti, L 'spera digitale tra regole e mercato, Torino,
2017.

1 Ciascun autore ¢ infatti in grado di amministrare e disporre individualmente dei propsi

diritti. Si pensi, ad esempio, alle c.d. “Licenze Creative Commons” (M. Kim, The Creative Commons
and Copyright Protection in the Digital Era: Uses of Creative Commuons Licenses, in Journal of Computer-
Mediated Communication, 2007, 187 ss.), o pilt recentemente alla possibilita di caricare le proprie
opere sulle principali piattaforme di streaming musicale (cfr. E.M. Incutti — E Ruggeri, La
circolazione dei diritti tramite internet: il ruolo delle piattaforme digitali, in E. Battelli (a cura di), Diritto
privato dello spettacolo, cit., 286 ss.).

" Per «gestione collettiva a vocazione universale» si intende quel modello organizzativo in

cui la collecting society mira a rappresentare la totalita dei titolari dei diritti, indipendentemente
dalla loro dimensione economica o dalla specifica tipologia dei diritti amministrati. Si tratta di
un modello volto a soddisfare interessi «solidaristici a favore di soggetti dotati di minore forza
contrattuale, quali tipicamente sono gi autori». In questi termini, M. Sanfilippo, La gestione
collettiva dei diritti d’antore e connessi tra regolazgione e concorrenza, in AIDA, 2007, 445 ss.

' In altri termini, la direttiva 2014/26/UE, in ragione del nesso indissolubile che lega il
metcato e il contratto, mira a disciplinare i rapporti negoziali a monte e a valle al fine di
conformare in modo equilibrato entrambe le dimensioni del mercato della gestione collettiva
dei diritti. Sul tema, A. Belvedere, Le dinamiche contratto-mercato, in Aa.NVv., Contratto e mercato.
Liber Amicorum per Angelo Luminoso, Milano, 2013, 237 ss.; R. Natoli, I/ contratto “adegnato”,
Milano, 2012, 43 ss.; A. Nervi, I/ contratto come strumento di conformazione dell'assetto di mercato,
in Eur. dir. priv, 1, 2018, 102 ss. Con particolare riferimento alla distinzione tra “disciplina
normativa del mercato” e “disciplina del contratto” si rinvia a N. Irti, L'ordine ginridico del
mercato, Bari, 1998, 42 ss.; nonché V. Roppo, I/ contratte, in Trattato di diritto private, a cura di G.
Tudica e P. Zatti, Milano, 2011, 871 ss.
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vita di gestione collettiva'.

11 d.lgs. n. 35 del 15 marzo 2017, pur recependo la Direttiva Barnier, ne
attuo solo parzialmente le previsioni, disciplinando I'accesso e 'organizza-
zione degli OGC e delle EGI, lasciando tuttavia impregiudicata la riserva
d’intermediazione a favore della STAE prevista dall’art. 180 l.d.a. Ne deri-
vo, dunque, un quadro di sostanziale ambiguita: formalmente riconosciuta
la liberta di affidamento a organismi anche stranieri, questi ultimi non po-
tevano operare direttamente in Italia poiché dovevano comunque avvalersi
della SIAE quale intermediario necessario.

Solo con il d.l. n. 148 del 16 ottobre 2017 (conv. in 1. n. 172/2017) il
legislatore ha definitivamente rimosso il monopolio legale, consentendo
anche ad altri organismi di gestione collettiva — ma non anche alle entita di
gestione indipendenti — di svolgere direttamente attivita di intermediazio-
ne. Tale facolta resta subordinata alla condizione che tali organismi siano
controllati o partecipati dai titolari dei diritti o costituiti in forma associati-
va senza fini di lucro, in funzione di garanzia dell’interesse collettivo degli
autofi.

Sebbene la riforma del 2017 abbia formalmente liberalizzato il mercato
della gestione collettiva dei diritti di cui all’art. 180 L.d.a., la STAE conserva
tuttora un ruolo centrale, in virtu di numerose prerogative esercitate in
via esclusiva. Le restano, infatti, funzioni di riscossione e ripartizione di
compensi derivanti da diritti diversi, come 'equo compenso per repro-
grafia (artt. 68 e 181-fer 1.d.a.), per copia privata (artt. 71-septies e 71-octies
l.d.a.)"" e per il diritto di seguito (artt. 144 ss. L.d.a.)'. Ulteriori competenze
riguardano la determinazione dei compensi per 'esecuzione pubblica delle
opere radiodiffuse (art. 58 L.d.a.) e la gestione delle comunioni ereditarie
coatte (art. 116, c. 2, 1.d.a.). Accanto a tali attivita privatistiche, la SIAE
continua a svolgere funzioni di rilievo pubblicistico, quali 'accertamento e
la riscossione di imposte e diritti (art. 181 L.d.a.), la prevenzione delle vio-
lazioni (artt. 182-bis e terl.d.a.)”, il rilascio di contrassegni antipirateria (art.
181-bis 1.d.a.) e la tenuta di registri pubblici, tra cui quello dei programmi
per elaboratore (art. 103, c. 4, 1.d.a.)™.

¢ Nel mutato contesto normativo europeo, I’Autoritd Garante della Concorrenza e del

Mercato (AGCM) aveva sollecitato I'Italia ad adeguare il proprio ordinamento ai principi della
direttiva 2014/26/UE, superando il monopolio legale riconosciuto alla STAE. Tale assetto,
infatti, appariva non piu compatibile con I'evoluzione tecnologica e con I'esigenza di garantire
ai titolari dei diritti un’effettiva liberta di scelta tra gli intermediari collettivi. Cftr. Parere AGCM
AS1281 del 1° giugno 2016, richiamato anche da A. Sirotti Gaudenzi, I/ nuovo diritto d’antore,
cit., 138.

17

Il meccanismo di ripartizione dei compensi si articola in tre fasi principali: la STAE raccoglie
i proventi dovuti, ne trasferisce una quota alle associazioni di categoria piu rappresentative
tramite specifici accordi e queste ultime provvedono, infine, a distribuitli proporzionalmente

tra i propri associati e mandanti.

8 A differenza dell'intermediazione dei diritti di cui all’art. 180 1.d.a., la riscossione dell’equo
compenso e del diritto di seguito da parte della SIAE non deriva da un mandato conferito dai
titolari dei diritti, ma trova fondamento direttamente nella legge.

19 Gl artt. 182-bis e 182-#er 1.d.a. attribuiscono ai funzionari SIAE, in collaborazione con
le unita AGCOM, funzioni ispettive assimilabili a quelle di pubblici ufficiali, conferendo

pubblica fede alle loro attestazioni.

2 P. Dodaro, I diritti connessi ¢ il ruolo degli enti intermediari, cit., 106.
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Ne emerge, in definitiva, la persistente natura “ibrida” dell’ente, sospesa
tra funzioni pubblicistiche di tutela collettiva e compiti di gestione econo-
mica nell’interesse dei titolari dei diritti.

4. I1 delicato confine tra legittimo esercizio
di funzioni amministrative e illegittima
autotutela economica

La posizione peculiare che la SIAE occupa nel sistema — al tempo stesso
soggetto di rilevanza pubblica e gestore privato di interessi collettivi —
rende centrale la questione dei limiti entro i quali essa possa esercitare
poteri di gestione e di controllo economico sulle somme amministrate.
Proprio tale dimensione ibrida, che ne legittima il ruolo di intermediario
necessario, impone tuttavia un vincolo rafforzato di conformita ai principi
di correttezza e buona fede, i quali sono destinati a permeare ogni fase
dell’attivita gestoria.

1l caso deciso dal Tribunale di Roma evidenzia in modo emblematico le
tensioni derivanti da tale duplicita di natura. Dopo aver riconosciuto 'er-
rore nel versamento di somme al Ministero dell’Economia e delle Finanze,
la STAE ha proceduto autonomamente ad un recupero contabile, tratte-
nendo parte dei compensi spettanti agli aventi diritto. Questa operazio-
ne, qualificata come compensazione interna, ¢ stata giustificata dall’Ente
come misura di riequilibrio patrimoniale, ma proprio tale condotta rivela
la delicatezza del confine tra legittimo esercizio di funzioni amministrative
e illegittima autotutela economica.

Come noto, 'ordinamento civile riconosce solo in via eccezionale il potere
del creditore di soddisfare unilateralmente le proprie ragioni, subordinan-
dolo ad un fondamento normativo espresso o a un rapporto di reciprocita.
Nel caso di specie, nessuna di queste condizioni ricorreva: gli aventi diritto
non erano debitori della SIAE per il pagamento indebito effettuato in
favore del Ministero, né sussisteva un titolo che legittimasse la detrazione.
11 Tribunale ha, dunque, correttamente escluso la possibilita di ricondurre
tale condotta ad una forma di compensazione legittima, ravvisandovi, in-
vece, un’indebita ingerenza nel patrimonio dei rappresentati.

L’esigenza di impedire simili forme di autotutela trova il fondamento nei
principi di correttezza e buona fede che, in un rapporto fiduciario come
quello di gestione collettiva, assumono una funzione di preservazione di
un equilibrio negoziale strutturale. L’art. 1175 c.c., infatti, impone al de-
bitore e al creditore di comportarsi secondo lealta nell’adempimento del-
le obbligazioni, mentre 'art. 1375 c.c.,, a sua volta, estende tale dovere
alla fase di esecuzione del contratto, fungendo da criterio di integrazione
del contenuto obbligatorio®. In applicazione di tali principi, la STAE non

21 Sulla nozione di buona fede in senso oggettivo ¢ in senso soggettivo, ex multis, si richiamano
gli studi di: C. Grassetti, Linterpretazione del negozio ginridico con particolare riguardo ai contratti,
Padova, 1938, 191 ss.; L. Barassi, La eoria generale delle obbligazioni. 111. 1. attuazione, Milano,
1946, 795 ss.; R. Sacco, La buona fede nella teoria dei fatti ginridici di diritto privato, Torino, 6 ss.;
E Carusi, Correttezza (obblighi di), in Enc. dir., X, Milano, 1962, 709 ss.; G. Giampiccolo, La
buona fede in senso soggettivo nel diritto privato, in Riv. dir. comm., 1965, 1, 335 ss.; A. Cataudella, Su/
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puo perseguire finalita di tutela patrimoniale proprie mediante strumenti
che pregiudichino gli autori rappresentati, perché tale agire avrebbe come
conseguenza quello di alterare il sinallagma fiduciario che giustifica il suo
ruolo.

La pronuncia in commento riafferma, in questa prospettiva, un principio
di portata generale: la gestione collettiva dei diritti d’autore, pur svolgendo
funzioni di rilievo pubblico, rimane soggetta ai canoni civilistici, i quali
escludono ogni forma di autotutela patrimoniale priva di base legale. Ne
discende che la SIAE, nel’lamministrare i proventi spettanti agli autori,
deve attenersi ad un modello di condotta improntato a trasparenza, cor-
rettezza e parita di trattamento, coerentemente con la natura fiduciaria del
mandato ricevuto. Solo cosi puo realizzarsi quel bilanciamento tra efficien-
za gestionale e tutela individuale che rappresenta, da sempre, la giustifica-
zione stessa della gestione collettiva.

5. Prescrizione dell’azione di ripetizione e tutela
dell’erede

Accanto al profilo dell'indebito e dei limiti dell’autotutela economica, la
decisione del Tribunale affronta anche la questione, non meno rilevan-
te, della prescrizione del diritto alla ripetizione e della sua incidenza sulla
posizione giuridica degli eredi dell’autore. I.’aspetto ¢ particolarmente si-
gnificativo, poiché il giudice ¢ chiamato a bilanciare I'esigenza di certezza
dei rapporti giuridici con quella di assicurare una tutela effettiva a soggetti
che non avevano preso parte diretta alle vicende originarie del rapporto di
gestione.

I1 Tribunale ha distinto con chiarezza le due relazioni obbligatorie coin-
volte: da un lato quella intercorrente tra la SIAE e il Ministero del’Econo-
mia e delle Finanze e, dall’altro, quella tra la SIAE e gli aventi diritto. Per
quanto concerne il rapporto con ’Amministrazione, il giudice ha accolto
I'eccezione di prescrizione sollevata dal Ministero, ritenendo che il termine
decennale dell’azione di ripetizione fosse ampiamente decorso. LLa causa di
estinzione del diritto ¢ stata ricondotta al momento in cui la SIAE avrebbe
potuto esercitare ’azione di ripetizione verso il destinatario del pagamento
indebito, ossia sin dalla definitivita dell’erronea qualificazione delle opere
come appartenenti al pubblico dominio.

Diversa ¢ la valutazione compiuta in ordine al rapporto tra la SIAE e gli
eredi dell’autore. In questo caso, il Tribunale ha ritenuto che I'azione di
ripetizione proposta dagli aventi diritto non fosse prescritta, riconoscendo
efficacia interruttiva ad una serie di atti stragiudiziali — diffide, richieste di
rendiconto, istanze di trasparenza — intervenuti negli anni successivi. In

contenuto del contratto, Milano, 1966, 254; S. Rodotd, Le fonti di integrazione del contratto, Milano,
1969, 132 ss.; D. Corradini, I/ criterio della buona fede e la scienza del diritto privato. Dal codice
napoleonico al codice civile italiano del 1942, Milano, 1970, 137 ss.; G. Alpa, Pretese del creditore e
normativa di correttezza, in Riv. dir. comm., 1971, 11, 286; ED. Busnelli, Buona fede in senso soggettivo
e responsabilita per fatto “inginsto”, in Studi sulla buona fede, Milano, 1975, 569 ss.; M. Bessone — A.
D’Angelo, Buona fede, in Ene. ginr. Treccani, V, Roma, 1988, 1 ss.; nonché da ultimo E Piraino,
La buona fede in senso oggettivo, Torino, 2015.
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particolare, la diffida del marzo 2018 ¢ stata considerata manifestazione
inequivoca della volonta creditoria, idonea a interrompere il decorso della
prescrizione ai sensi dell’art. 2943, c. 4, c.c.®.

La decisione si fonda su una ricostruzione che valorizza la continuita del
rapporto di gestione e la posizione di dipendenza informativa in cui ver-
sano gli autori e i loro eredi rispetto alla SIAE. In un contesto nel quale
i titolari dei diritti non dispongono autonomamente di tutti gli elementi
contabili necessari per verificare ’esattezza delle ripartizioni. I’applicazio-
ne rigorosa delle regole in materia di prescrizione, pertanto, deve essere
temperata dal principio di buona fede che impone al gestore di coopera-
re alla realizzazione dellinteresse del creditore. E in questa prospettiva
che la giurisprudenza tende a riconoscere efficacia interruttiva a diffide
e solleciti, anche reiterati, con cui gli aventi diritto manifestino la volon-
ta di ottenere chiarimenti o rettifiche sulle operazioni contabili effettuate
dall’intermediario.

L’impostazione seguita dal Tribunale consente di evitare che la prescri-
zione diventi strumento di ingiustificato arricchimento per il gestore, cosi
riaffermando un principio di equita sostanziale nei rapporti di durata, nei
quali il decorso del tempo non puo essere valutato in modo avulso dal
comportamento della parte che ne trae beneficio. L’erede dell’autore, in
quanto successore nella titolarita dei diritti e nella posizione contrattuale
di gestione, subentra in un rapporto gia caratterizzato da asimmetrie in-
formative e deve poter contare sulla lealta dell'intermediario nel garantire
la piena trasparenza delle operazioni pregresse.

In tal senso, la sentenza valorizza la funzione equilibratrice e di garanzia
dell’art. 2935 c.c., riaffermando che il termine di prescrizione decorre solo
da quando il titolare ¢ in condizione di esercitare il proprio diritto®. Nei
rapporti di gestione collettiva, tale condizione non puo dirsi realizzata fino
a quando il gestore non renda conoscibili gli elementi essenziali per la ve-
rifica dei conteggi e delle imputazioni contabili. E solo in presenza di tale
trasparenza che puo considerarsi pienamente tutelata ’esigenza di certezza
giuridica che la prescrizione ¢ destinata a soddisfare.

* In generale, sul tema del decorso della prescrizione si rinvia, tra gli altri, a: G. Azzariti

— G. Scatpello, Della prescrizione e della decadenza. Artt. 2900-2969, V1, Della tutela dei diritti, in
Commentario del codice civile a cura di A. Scialoja — G. Branca, Bologna-Roma, 1953, 640 ss.;
A. Auricchio, Appunti sulla prescrizione, Napoli, 1971, 56 ss.; B. Grasso, voce «Prescrizione (dir.
priv.)», in Enc. dir., XXXV, Milano, 1986, 57 ss.; P. Vitucci, Le disposizioni generali sulla prescrizione,
in E Roselli — 2. Vitucci, La prescrizione e la decadenza, in Trattato di diritto privato, diretto da D
Rescigno, vol. 20, Tutela dei diritts, t. 11, Torino, 1998, 468 ss.; M. Tescaro, Decorrenza della
prescrizione ¢ autoresponsabilita. La rilevanza civilistica del principio contra non valentem agere non
currit praescriptio, Padova, 2006, 77 ss.; PG. Monateri, L« preserizione, in P.G. Monateri — C.
Costantini, La parte generale del diritto civile, in Trattato di diritto civile, diretto da R. Sacco, Torino,
2009, 28 ss.

# Per tuttl, C.M. Bianca, Le¢ garanzie reali. La prescrizione, in Diritto civile, 7, Milano, 2012, 555 ss.
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6. La perdurante centralita della buona fede
e del divieto di ingiustificato arricchimento
nella gestione collettiva dei diritti d’autore:
correttezza sostanziale e tutela effettiva degli
autori

La sentenza del Tribunale di Roma in commento si inserisce in una linea
interpretativa che, pur muovendo da un caso specifico, contribuisce a chia-
rire alcuni nodi strutturali del sistema della gestione collettiva dei diritti
d’autore. Essa riafferma la perdurante centralita dei principi civilistici — in
particolare della buona fede, della correttezza e del divieto di ingiustificato
arricchimento — come parametri capaci di orientare Iattivita di un sogget-
to che, sebbene investito di funzioni di rilievo pubblicistico, resta vincolato
alle regole dell’autonomia privata e della responsabilita contrattuale.

In tale prospettiva, la decisione appare significativa perché ridimensiona
la pretesa autosufficienza organizzativa della SIAE, riconducendone I'o-
perato nell’alveo del diritto comune delle obbligazioni. I'intermediario
collettivo non puo sottrarsi al principio di causalita che governa le attribu-
zioni patrimoniali, né sostituire al rimedio della repetitio indebiti, ricorren-
do a strumenti di compensazione interna che ne alterino la ratio. L’errore
di imputazione economica, anche quando dipenda da esigenze gestionali,
non giustifica 'imposizione di un sacrificio patrimoniale agli autori rap-
presentati, la cui posizione resta tutelata dal vincolo fiduciario che fonda
I'intera architettura del sistema.

Senza assumere tratti di rottura, la pronuncia segna un passo di consolida-
mento nella direzione di una civilizzazione della gestione collettiva, intesa
come riconduzione delle sue dinamiche entro i confini della responsabilita
ordinaria. Essa dimostra che 'efficienza del modello non richiede 'amplia-
mento di spazi di autotutela, ma piuttosto la valorizzazione delle regole di
lealta e trasparenza che garantiscono I'affidamento degli autori e la legitti-
mazione dell’ente stesso.

In questa luce, la vicenda giudiziaria appare come un richiamo alla respon-
sabilita sistemica della SIAE e, piu in generale, degli organismi di gestione
collettiva nel conformare la propria azione a criteri di correttezza sostan-
ziale e di tutela effettiva degli autori.

In definitiva, Pequilibrio tra funzione collettiva e interesse individuale —
che costituisce la cifra identitaria del modello — puo conservarsi solo se
il gestore continua a riconoscere, anche nei casi pi complessi, la priorita
del principio di giustizia commutativa su ogni logica di convenienza eco-
nomica.

Keywords
diritto d’autore - gestione collettiva dei diritti d’autore - autotutela econo-
mica - buona fede e correttezza - indebito oggettivo
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La stretta su
intercettazioni e
ordinanze cautelari:

la stampa, da cane da
guardia a sciacallo che si
nutre di pettegolezzo?”
Carlo Melzi d’Eril

Non posso concepire che una mano pura
possa toccare un giornale senza fremere di disgusto

Chatles Baudelaire

Sommario

1. Premessa: le disposizioni originarie e gli interessi in gioco. - 2. I corretti-
vi alla pubblicabilita delle intercettazioni telefoniche. — 3. L’inedito divieto
di pubblicazione delle ordinanze di custodia cautelare.

1. Premessa: le disposizioni originarie e gli
interessi in gioco

Le novita legislative in tema di pubblicazione di intercettazioni te-
lefoniche (1. 114/2024") e di ordinanze di custodia cautelare (d.lgs.

" Larticolo ¢ stato sottoposto, in conformita al regolamento della Rivista, a referaggio
anonimo.

Y L. 114/2024, Modifiche al codice penale, al codice di procedura penale, all’ ordinamento gindiziario e
al codice dell’ordinamento militare, in Gazz. Uff., 10 agosto 2024, n. 187. Per un quadro e alcuni
primi commenti sulle disposizioni di natura processuale introdotte dalla c.d. riforma
Nordio, dal disegno di legge al testo definitivo della legge, si rinvia a M. Gialuz, Le novita
della “manovra Nordio” in materia processuale: quando ['ideologia rischia di provocare un'eterogenesi
dei fini, in Sistema penale, 22 luglio 2024; G. Iluminati, Le modifiche al processo penale nel
d.d.l. Nordio: una prima lettura, in Rivista italiana di diritto e procedura penale, 2023, 883 ss.; L.
Ludovici, Disegno di legge ¢.d. Nordio: nuove garangie processuali tra fughe in avanti e false partenze, in
lalegislazionepenale.en, 7 maggio 2024; E. Maccora, I/ cantiere sempre aperto della giustizia penale.
Primissime osservazioni al DDL Nordjo ed all'impatto sulle segioni gip-gup, in questionegiustizia.
i, 6 luglio 2023; F. Porcu, Le modifiche al codice di rito nel d.d.l. Nordio: un primo commento alla
riforma in fieri, in Penale. Diritto e Procedura, 2 agosto 2023; G. Spangher, Pacchetto Nordio:
timidi ma significativi segnali di cambio di prospettiva, in Penale. Diritto ¢ Procedura, 27 giugno
2023; E. Valentini, Le novita della “legge Nordio” in materia cantelare: poche idee, ma confuse,
in Jalegislazionepenale.en, 17 febbraio 2025. E, piu nello specifico, sulle interpolazioni in
materia di intercettazioni v. A. Apollonio, D.d./. Nordio in materia di intercettazioni: l'ennesima
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198/2024% mostrano impietosamente — se si ha una qualche dimestichez-
za con la materia — come l'attuale governo considert il rapporto fra pro-
cesso penale e informazione e, in particolare, quale ruolo attribuisca alla
stampa.

Inutile cercare risposte nelle dichiarazioni di questo o quello schieramento
politico, troppo spesso illogiche, inconcludenti, ridotte a meri slgan per
scopi elettorali.

Uno strumento piu credibile a disposizione dell'interprete ¢ I'analisi degli
interventi normativi e delle loro conseguenze, con particolare attenzione
agli equilibri di volta in volta stabiliti a favore di questo o quell’interesse
coinvolto. Ad esempio, rivelatore ¢ il maggiore privilegio garantito alla
liberta di diffondere notizie di pubblico interesse oppure, viceversa, di au-
mentare il perimetro del segreto garantito agli atti di indagine.

Per comprendere la ratio delle norme oggetto di riforma ¢ indispensabile
analizzare la disciplina originaria in materia di pubblicazione degli atti del
processo penale contenuta nel codice di rito’. La materia ha subito, nel
tempo, stratificazioni e aggiustamenti. Stando pero all’architettura genera-
le della normativa, si puo dire che i beni giuridici in discussione, in origine
almeno, erano essenzialmente due: da un lato, il corretto e regolare svolgi-
mento del processo penale che postula 'efficacia dell’attivita investigativa,

ombra gettata sull’operato del pubblico ministero (e lennesimo passo verso la separazione delle carriere),
in giustigiainsieme.it, 27 maggio 2024; F. Demartis, Intercettazioni: un correttivo che rafforza la
riservatezza delle comunicazioni e tutela lattivita del difensore... ma scontenta i “curiosi”, in Diritto
penale e processo, 2024, 1168 ss.; L. Filippi, Intercettazioni: un intervento legislativo all'insegna della
tutela della privacy, in Le novita della legge Nordio, a cura di G. Spangher, Milano, 2024, 21 ss.;
W. Nocetino, Le recenti riforme in materia di intercettazioni: alcune criticita e qualche prospettiva, in
lalegislagionepenale.en, 17 febbraio 2025.

2

D. lgs. 198/2024, Disposizioni per il compinto adeguamento della normativa nazionale alle
disposizioni della direttiva (UE) 2016/ 343 del Parlamento eurgpeo ¢ del Consiglio, del 9 marzo 2016,
sul rafforzamento di alenni aspetti della presunzione di innocenza e del diritto di presenziare al processo
nei procedimenti penali, in Gazz. Uff., 23 dicembre 2024, n. 300. Per un quadro e alcuni primi
commenti v, tra gli altri, G. Amato, Un intervento normativo condivisibile che vuole superare prassi
non corrette, in Guida al diritto, 2, 2025, 80; G. Giostra, Vzetare la pubblicazione dell’'ordinanza
di custodia cautelare: una proposta funzionalmente e sistematicamente in difficolta di senso, in Sistema
penale, T ottobre 2024; A. Zampini, Divieto di pubblicazione delle ordinanze che applicano misure
cautelari personali: una scelta politica censurabile e costituzionalmente reprensibile, in guestioneginstizia.
it, 13 dicembre 2024.

3 Sulla genesi dei divieti di pubblicazione originatiamente inseriti nel codice di rito del

1989 e sui beni giuridici tutelati nella prospettiva del legislatore codicistico, v., per tutti,
G. Giostra, Processo penale e informazione, Milano, 1989, 279 ss., ed E. Lupo, sub art. 114, in
Commento al nuovo codice di procedura penale, 11, coord. da M. Chiavario, Torino, 1990, 43 ss.
Piu in generale, sui divieti di pubblicazione — senza pretesa di completezza — ex multis: R.
1. Adorno, Sulla pubblicazione del contenuto degli atti di indagine coperti dal segreto, in Cassagione
penale, 1995, 2167; R. Bartoli, Tutela penale del segreto processuale e informagione: per un controllo
democratico sul potere gindiziario, in Diritto penale contemporaneo, 3, 2017, 59; L. Carli, Indagini
preliminari e segreto investigativo, in Rivista italiana di diritto e procedura penale, 1994, 76; M.
Ceresa Gastaldo, Processo penale e cronaca giudiziaria: costituzionalmente illegittimo il divieto di
pubblicazione degli atti del fascicolo per il dibattimento, in Ginrisprudenza costituzionale, 1995, 2123;
G. Giostra, A/t al divieto di pubblicare gli atti del fascicolo del dibattimento, in Diritto penale e processo,
1995, 659; E Palazzo, Note sintetiche sul rapporto tra giustizia penale e informazione gindiziaria,
in Diritto penale contemporaneo, 3, 2017, 141; N. Triggiani, Giustizia penale e informazione. La
pubblicazione di notizze, atti e immagini, Padova, 2012.
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a “verginita” cognitiva e la serenita di giudizio del magistrato; dall’altro,
la liberta di espressione, e quale suo necessario corollario, il diritto della
collettivita a essere informata (anche) sull’operato dell’Autorita giudiziaria,
cosi da poter esercitare un controllo tempestivo ed effettivo sul potere
giudiziario e, in primo luogo, sull’azione della Pubblica accusa.’.

Gli atti di indagine sono coperti dal segreto fino a quando 'imputato non
ne puo avere conoscenza (art. 329, c. 1, c.p.p.) e per ovvie ragioni non
sono pubblicabili zout court. Una volta caduto il segreto, se si procede al di-
battimento, il contenuto di quanto conservato nel fascicolo formato dagli
inquirenti diventa ostensibile, pur restando tuttavia vietata la diffusione del
“virgolettato” fino alla pronuncia di secondo grado.

La regola ¢ un corollario del principio del “doppio fascicolo”, che limita
l'osmosi delle “carte” tra indagini e dibattimento. Piu precisamente, tale
divieto ¢ volto a garantire la terzieta e 'imparzialita del giudice, affinché
egli non venga a conoscenza, per mezzo della stampa, di elementi esclusi

* Tali temi sono ampiamente trattati da G. Giostra, Processo penale ¢ informazione, cit., spec.

299 ss.

> Nella Relazione al codice di procedura penale, in Gazz. Uf., 24 ottobre 1988, n. 250, Suppl.
ord. n. 2, 177, si sottolineava la necessita di un «tempestivo controllo della pubblica
opinione e degli organi di informazione sul comportamento tenuto dalla pubblica accusa
proptio in un sistema, come quello nuovo, in cui la piena autonomia in cui questa viene
a trovarsi elimina (o quantomeno attenua) qualsiasi altro tipo di controllo su eventuali
omissioni». In dottrina, evidenzia il compito fondamentale dell'informazione nel
controllo sull’operato del potere giudiziario G. Giostra, Processo penale e informazione, cit.,
288, osservando che la nuova fisionomia delle indagini preliminari ha persino «accresciuto
I'importanza del controllo della pubblica opinione in correlazione alla diminuita incidenza
del controllo endoprocessuale esercitabile dalla difesa dell’inquisito, che ¢ di regola
estromessa da questa fase a carattere marcatamente preprocessuale e di partex. In termini
analoghi, R. Bartoli, Tutela penale del segreto processuale e informagione: per un controllo democratico
sul potere gindiziario, cit., 74 afferma che «in una democrazia nessun potere incontrollabile
¢ ammissibile. (...) Anche il potere giudiziario indipendente deve essere riportato entro
la dimensione di un controllo che non puo che essere democratico, in modo che — senza
alcun pregiudizio per I'indipendenza della giustizia — anche la giustizia resti espressione
reale, non di un ceto burocratico separato e irresponsabile, ma della sovranita popolare. Se
cosi stanno le cose, ecco allora che la funzione dell’informazione pubblica non ¢ soltanto
quella di fornire informazioni affinché la collettivita formi una propria opinione sui fatti,
ma diviene anche listanza di controllo popolare dinanzi alla quale il potere giudiziario
indipendente puo essere chiamato a rendere conto». Sulla medesima linea gia D. Pulitano,
“Potere d'informazione” e “giustizia”: per un controllo democratico sulle istitugioni, in N. Lipari (a
cura di), Giustizia e informazione, Roma-Bari, 1975, 143 ss. Piu in generale, sul ruolo della
stampa quale — per utilizzare il linguaggio della giurisprudenza sovranazionale — “cane di
guardia della democrazia” (public-watchdog role of the press), ossia quale soggetto chiamato
a vigilare sull’operato dei poteri pubblici, incluso quello giudiziario, quasi in funzione di
un “quarto potere”, occorre rinviare anzitutto alla giurisprudenza della Corte EDU, che
ha coniato I'espressione e ne ha progressivamente precisato la portata. Si vedano, tra le
altte: CEDU, Bladet Tromso ¢ Stensaas ¢. Norvegia, tic. 21980/93 (1999), §§ 59 e 62; CEDU,
Pedersen ¢ Baadsgaard ¢. Danimarea, tic. n. 49017/99 (2004), § 71; CEDU, Vor Hannover «.
Germania (0. 2), tic. 40660/08 e 60641/08 (2012), § 102; CEDU, Goodwin ¢. Regno Unito,
tic. 17488/90 (1996), § 39.

Sul medesimo tema — e per ulteriori richiami giurisprudenziali —v. anche la Guida sull articolo
10 della Convenzione europea dei diritti dell’nomo. Liberta di espressione (aggiornata al 30 aprile
2021), ove si ribadisce che «la Corte ha sempre sottolineato il ruolo fondamentale di
“cane da guardia” che svolge la stampa in una societa democratica, e¢ ha collegato la
funzione dei giornalisti di diffondere informazioni e idee su tutte le questioni di interesse
generale al diritto, per il pubblico, di riceverne». La Guida ¢ reperibile al’URL grinstizia.it.
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dal materiale utilizzabili per la decisione®.

La regola che pone il segreto sulle indagini, con la peculiare ra#0 e la limita-
tezza temporale che la contraddistingue, consente di ritenere ragionevole,
anzi forse doveroso, un divieto radicale di pubblicazione. Il principio del
doppio fascicolo, invece, si mostra piu blando per molte ragioni e non
sembra consentite un simile radicale oscuramento. La distinzione fra con-
tenuto pubblicabile e virgolettato non pubblicabile, quindi, ha rappresen-
tato il punto di caduta del bilanciamento dei vari interessi in gioco. Un
punto di caduta, oggi possiamo dirlo, mal localizzato.

Nel 1989, come oggi, non si sarebbe potuto sacrificare del tutto il diritto
della collettivita a esercitare uno scrutinio sull’attivita del potere giudiziario
anche, e forse a maggior ragione, nella fase cruciale delle indagini. Del re-
Sto, se «la giustizia ¢ amministrata in nome del popoloy (art. 101 c. 1 Cost.), non
si puo precludere del tutto proprio al popolo di conoscere quel che accade
dentro e i tribunali (o le procure) per poterlo valutare, criticare e in fin dei
conti controllare’. Dunque, da queste premesse si spiega la distinzione
contenuta nell’art. 114 c.p.p. tra gli atti coperti dal segreto e quelli non piu
soggetti a tale vincolo.

Nel contesto odierno, esistono nuove sensibilita e, con queste, sono emer-
si altri beni giuridici che reclamano attenzione, mentre all’epoca della reda-
zione del codice furono poco considerati, almeno in questo ambito.

A tal proposito, anche per impulso del legislatore sovranazionale e della
relativa glurisprudenza, si ¢ consolidata 'idea che il divieto di pubblicazio-
ne avrebbe tra gli altri scopi quello di garantire il diritto alla riservatezza®

¢ Sul tema, v. G. Giostra, Processo penale ¢ informazione, cit., spec. 299 ss.; A. Nappi, Contro

le virgolette: il garantismo delle perifrasi, in questioneginstizia.it, 19 marzo 2024; R. Casiraghi,
Informazione gindiziaria, processo mediatico e impargialita del giudice, in Archivio penale, 3, 2021,
1ss.

7 E pacifico che tra art. 21 Cost. e I’art. 101 Cost. insista uno stretto nesso, poiché il loro

combinato disposto costituisce presupposto irrinunciabile per Iattuazione del principio
democratico. In questo senso v. G. Glostra, La giustizia penale nello specchio deformante della
cronaca gindiziaria, in questa Rivista, 3,2018, 23, ove I'autore parla di un «filo quasi trasparente
ma robustissimo che collega I’art. 21 all’art. 101»: «dal loro combinato disposto, per usare
una trita ma difficilmente sostituibile locuzione, si evince che il popolo ha diritto di sapere
come viene amministrata la giustizia in suo nome e come i giudici, soggetti soltanto alla
legge, esercitano il loro potere di jus diceres. Negli stessi termini, Id., Segreto processuale, tra
esigenze di ginstigia, diritti individuali e controllo democratico, in Cassagione penale, 2018, 747 ss.
Cfr. anche F Palazzo, Note sintetiche sul rapporto tra ginstizia penale e informazione giudiziaria,
cit., 140, ove si osserva che «il collegamento col principio democratico non sembra che
possa avallare una “mediazione” della stampa nel senso di un coinvolgimento emotivo
del pubblico nella celebrazione dei singoli processi. Piuttosto, quel principio pone prima
di tutto P'esigenza di un controllo democratico sul’amministrazione della giustizia e,
in secondo luogo, I'esigenza di una partecipazione popolare alla politica della giustizia
attraverso le forme della rappresentanza democratica: ma ¢ evidente che la partecipazione
alla politica della giustizia non ¢ realizzabile senza un’accurata e puntuale informazione
sulla realta dell’amministrazione della giustizia».

8 TLa Racc. (2003) 13, adottata il 10 luglio 2003 dal Consiglio d’Europa e contenente
Principi relativi alle informazioni fornite attraverso i mezzi di comunicazione in rapporto a procedimenti
penali dedicava specifico spazio alla «Tutela della privacy in rapporto a procedimenti
penali in corso», prevedendo che «nel fornire informazioni relative a persone sospettate,
imputate o condannate oppure ad altri soggetti coinvolti in procedimenti penali si
dovrebbe rispettare il diritto di tali persone alla tutela della privacy, conformemente
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nonché il principio di non colpevolezza della persona sottoposta alle in-
dagin?®. Cio, specie in un contesto mediatico ove 'indagato o I'imputato
¢ spesso “vittima” di una semplificazione che lo vede schiacciato su tesi
giornalistiche non di rado colpevoliste, essendo come ovvio gli inquirenti
le principali fonti della stampa, per lo meno all’inizio della vicenda giudi-
ziaria, se non altro perché solo costoro posseggono le notizie.

Il modo in cui il legislatore ha dato spazio alla tutela di questi beni giuridici
¢ la questione che sara trattata in questa sede. Lo strumento utilizzato per
perseguire un simile risultato ¢ stato quello di estendere — forse in modo
eccessivo, sicuramente in maniera maldestra - la latitudine del segreto.

2. I correttivi alla pubblicabilita delle
intercettazioni telefoniche

Listituto delle intercettazioni telefoniche ¢ tanto delicato quanto peculiare.
Delicato, poiché si tratta di un mezzo di ricerca della prova molto efficace
ma che si scontra, comprimendolo, con (almeno)'” un diritto fondamentale

all’articolo 8 della Convenzione». Con la sentenza CEDU, Draksas ¢. Lithuania, tic.
36662/04 (2012), la Corte europea ha espressamente riconosciuto che la pubblicazione
di intercettazioni da parte dei media puo, in determinate condizioni, integrare una
violazione dell’art. 8 CEDU, dedicato alla tutela della riservatezza. In dottrina ¢ oggi
generalmente riconosciuto che la riservatezza costituisca un valore fondamentale da
proteggere, tanto con riguardo ai soggetti direttamente coinvolti quanto — e soprattutto
— ai terzi. Tale esigenza rapptesenta, in effetti, uno dei principali mototi propulsori delle
piu recenti riforme in materia di divieti di pubblicazione e, in particolare, di selezione
e diffusione delle intercettazioni. Sul punto, ex multis, v. E Demartis, Infercettazioni: un
correttivo che rafforga la riservatezza delle comunicagioni e tutela l'attivita del difensore... ma scontenta i
“uriosi”, cit.; W. Nocerino, Le recenti riforme in materia di intercettazgions: alcune criticitd e qualche
prospettiva, cit.; A. Pugliese, Pubblicazgione di atti processuali e tutela della riservatezza, in Diritto
di Difesa, n. 3, 2022, 517 ss.

9

Ne ¢ prova il dlgs. 198/2024, con il quale il legislatore italiano ha adeguato la
normativa nazionale alle disposizioni della direttiva 2016/343 del Patlamento europeo
e del Consiglio del 9 marzo 2016, rafforzando il principio di presunzione di innocenza
dell’imputato e dell'indagato — nella sua accezione costituzionale e sovranazionale — e
intervenendo sulla previsione dell’art. 114 c.p.p. Sul rapporto tra pubblicita del processo —
che, a causa delle distorsioni dell'informazione, puo tradursi in un “processo mediatico”,
parallelo al processo celebrato in aula — e presunzione di non colpevolezza, la produzione
scientifica ¢ sterminata. A titolo meramente esemplificativo, e senza alcuna pretesa di
completezza, si rinvia a: G. Caneschi, Processo penale mediatico e presunzione di innocenza: verso
un’estensione della garangia?, in Archivio penale, 3, 2021, 1 ss.; C. Conti, Cronaca gindiziaria e
processo mediatico: I'etica della responsabilita verso nuovi paradigmi, in Archivio penale, 1, 2022, 1 ss.;
G. Giostra, Processo mediatico, in Enc. dir., Annali 11, t. X, Milano, 2017, 647 ss.; V. Manes,
Giustizia mediatica. Gli effetti perversi sui diritti fondamentali e sul ginsto processo, Napoli, 2022;
N. Triggiani, Introduzione. E la stampa bellezza! E tn non puoi farci niente! Niente! (...neppure
con il soccorso della presunzione di innocenga), in Aa. Nv., Informazione e ginstizia penale. Dalla
cronaca giudiziaria al “processo mediatico”, Bari, 2022, 1 ss; volendo Aa.Vv., L attnazione della
direttiva europea sulla presunzione di innocenza, sezione monografica a cura di C. Melzi d’Exril,
in questa Rivista, 1, 2022, 11 ss. Per una disamina di alcuni casi emblematici di “processo
mediatico” v. Aa. Vv, Processo mediatico e processo penale. Per un’analisi critica dei casi pin discussi
da Cogne a Garlasco, a cura di C. Conti, Milano, 2016.

10 A seconda dei casi, infatti, oltre alla segretezza delle comunicazioni possono subire

lesione ulteriori diritti fondamentali. Cfr. W. Nocerino, Le recenti riforme in materia di
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tutelato dalla Costituzione, quale quello alla liberta e alla segretezza delle
comunicazioni (art. 15 Cost.).

Peculiare, per il modo in cui le operazioni di captazione vengono realizzate
e cristallizzati 1 relativi risultati. In effetti, risuona spesso 'immagine delle

2911

intercettazioni come una “pesca a strascico”'!; dove nella grande quantita
di comunicazioni registrate sara necessario poi distinguere e separare le
informazioni pertinenti e rilevanti rispetto al tema di prova da quelle che
non lo sono.

L’obiettivo di selezionare il materiale utile viene perseguito nella cosid-
detta “udienza stralcio” (art. 268 c.p.p.), nel corso della quale il giudice
acquisisce 1 flussi di comunicazione di interesse, stralciando appunto il
superfluo o quanto coperto dal segreto.

Le affermazioni scambiate in una conversazione privata, quindi, vengono
sottratte alla riservatezza loro garantita dalla Costituzione, al fine di tute-
lare un altro bene giuridico, ovvero 'amministrazione della giustizia. La
“ferita” procurata ai diritti della persona non si limita al fatto che i prota-
gonisti del processo verranno a sapere quanto gli interlocutori si sono detti
nel (creduto) riserbo. La pubblicita che, al cessare del segreto, caratterizza
gli atti del processo fa si che le parole, spese sotto il rassicurante ombrello
della confidenza, diventino di dominio pubblico.

intercettazioni: alcune criticita e qualche prospettiva, cit.: «Diritto di difesa, diritto di cronaca,
diritto del singolo e dei consociati al rispetto della privatezza, inviolabilita del domicilio,
segretezza della corrispondenza, sono solo alcuni dei valori da bilanciare con altrettanto
essenziale interesse all’accertamento dei reati e della responsabilita penalex, cui ¢ funzionale
lo strumento delle intercettazioni. Il delicato e precario equilibrio tra i beni giuridici
coinvolti rappresenta una delle cause principali delle riforme che si sono succedute negli
ultimi anni in materia di intercettazioni. Sul punto, la produzione scientifica ¢ sterminata.
Senza alcuna pretesa di completezza, e con riferimento a questo e ad altri profili critici, v.,
exc multis: B Caprioli, Intercettazioni e tutela della privacy nella cornice costituzionale, in Cassazione
penale, 2021, 1141 ss.; M. Bonetti, Riservatezza e processo penale, Milano, 2003, 256 ss.; P.
Bruno, voce Intercettazioni di comunicazioni o conversagiont, in Dig. pen., X, Torino, 2001, 175;
A. Camon, Le intercettazioni nel processo penale, Milano, 1996, 44; C. Conti, La riservatezza
delle intercettazioni nella “delega Orlando”, in Rivista trimestrale - Diritto penale contemporaneo,
3, 2017, 78 ss.; L. Filippi, Intercettazioni telefoniche, in Enc. dir., V1, Milano, 2002, 565; 1d.,
Lintercettazione di comunicazioni, Milano, 1997, 16; A. Gaito — S. Furfaro, Intercettazioni:
esigenze di accertamento e garanzjie della riservatezza, in Aa. Vv, I principi enropei del processo penale,
a cura di A. Gaito, Roma, 2016, 363 ss.; C. Marinelli, Intercettazioni processuali e nunovi me33i
di ricerca della prova, Milano, 2007, 56; A. Nappi, Sull'utilizzazione extrapenale dei risultati
delle intercettazioni, in Cassazione penale, 2014, 386; 1d., Appunti sulla nuova disciplina delle
intercettazioni, in giustiziainsieme.it, 17 aprile 2019; N. Triggiani, Introduzione. E la stampa
bellezza! E tu non pnoi farci niente! Niente! (...neppure con il soccorso della presunzione di innocenza),
cit., 1 ss. Per un quadro generale delle riforme susseguitesi prima della riforma Nordio,
v. Aa. Vv, La nuova disciplina delle intercettazioni, a cura di P. Maggio, Torino, 2023, passim.
Sulle prospettive di ulteriore intervento riformatore, v. M. Biral, Nuovi orizzonti di tutela per
7 terzd colpiti da intercettaziont, in Cassazione penale, 2025, 1346 ss.

' La problematica ¢ nota e ampiamente segnalata dalla dottrina, soprattutto a seguito

dell’introduzione del c.d. captatore informatico. Ex multis: E. G. Capitani, Quali limiti alle
“ntercettazioni a strascico”?, in Diritto e ginstizia, 3, 2020, 5; G. M. Flick, Intercettazioni, qui si
colpisce la base della nostra civilta. Guai a giocare sui diritti, in Cassazione penale, 2020, 1804; S.
Schiavone, Intercettazioni a “strascico”: prospettive interpretative, in Ginrisprudenza italiana, 11,
2021, 2487 ss.; G. Spangher — M. Antinucci, Possibili le intercettazioni “a strascico” attraverso
Luso del captatore informatico per i reati comuni?, in Penale. Diritto e Procedura, 16 marzo 2020,
1ss.
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Sappiamo che cio ¢ necessario per mantenere trasparenza e controllo su
uno dei poteri piu incisivi e violenti a disposizione della pubblica ammini-
strazione. Tuttavia, un simile sacrificio sembra accettabile se funzionale al
perseguimento dei reati (o al controllo del potere a cui questo compito ¢
affidato), e dunque quando i dati concernono 'imputazione. Inaccettabile
appare, invece, la divulgazione di informazioni che, pur magari di straordi-
nario interesse pubblico, riguardano fatti estranei al processo.

In materia di intercettazioni, dunque, la tutela della privacy dei terzi ha pro-
gressivamente assunto un rilievo maggiore, divenendo oggetto di nume-
rosi interventi normativi, sino a quello introdotto con la ricordata legge 9
agosto 2024, n. 114, con cui il legislatore ha cercato di ottenere una piu
pregnante tutela della riservatezza dei contenuti avulsi dal #hema proban-
dum”.

Il nuovo art. 114, c. 2-bis, c.p.p., stabilisce il divieto assoluto di pubblica-
zione, anche parziale, delle intercettazioni non riprodotte dal giudice nella
motivazione di provvedimenti o non utilizzate nel corso del dibattimento.
Lart. 116, c. 1, c.p.p., poi, vieta il rilascio di copia delle intercettazioni di
cui ¢ vietata la pubblicazione, qualora la richiesta provenga da un soggetto
diverso dalle parti o dai loro difensori. L’art. 268, c. 2-bis, c.p.p., infine,
pone un vero e proprio “obbligo di vigilanza” in capo al pubblico mi-
nistero, tenuto a verificare che nei verbali non siano riportate espressioni
lesive della reputazione, riferimenti a fatti o circostanze afferenti la vita
privata degli interlocutori, nonché elementi idonei a identificare soggetti
diversi dalle parti.

In precedenza, 'art. 114 c.p.p. al c. 2 bis consentiva la diffusione delle
comunicazioni purché ritenute utilizzabili in seguito al filtro operato nella
udienza stralcio. L’obiettivo, sempre il medesimo, era quello di tamponare
la divulgazione di intercettazioni “aliene”. Il problema, tuttavia, gia emerso
con la 1. 7/2020, risiedeva nel fatto che all’introduzione di questo limite

12 Le insistenti istanze di riforma volte a tutelare la riservatezza dei terzi sono, come

gia anticipato, alimentate anche dalla giurisprudenza della Corte EDU. Particolarmente
rilevante, in tal senso, ¢ la recentissima pronuncia CEDU, sez. I, 23 maggio 2024, n.2507/19,
in Lus penale (Giuffre), con nota di D. Foti, La disciplina italiana delle intercettazioni viola lart. 8
CEDU. Come segnalato dall’A., «in relazione alla disciplina delle intercettazioni, i Giudici
di Strasburgo ravvisano all’'unanimita la violazione dell’art. 8§ CEDU poiché la legge
italiana non offre a chi sia intercettato senza rivestire lo status di parte nel procedimento
penale, garanzie adeguate ed effettive contro eventuali abusi. A tali soggetti, infatti, ¢
precluso I'accesso ad un’autorita giudiziaria per promuovere il controllo sulla legittimita,
proporzionalita e necessita dell’atto e, in caso di lesione del diritto al rispetto della vita
privata e familiare, non puo aver luogo alcuna forma di riparazione.

B W. Nocetino, Le recenti riforme in materia di intercettazioni: aleune criticitd e qualche prospettiva,

cit.; C. Parodi, La riforma Nordio e le intercettazioni: una nuova prospettiva di valutazione, in lus
Penale (Giuffre), 16 giugno 2023, sottolinea che «l perno del nuovo sistema deve essere
individuato nel menzionato obbligo per il PM. di dare indicazioni e vigilare affinché nei
verbali non siano riportate espressioni lesive della reputazione delle persone o quelle che
riguardano dati personali definiti sensibili dalla legge, salvo che si tratti di intercettazioni
rilevanti ai fini delle indagini». I”A. si sofferma poi approfonditamente su tale obbligo
di vigilanza, osservando che esso «pone a carico del PM. una non semplice attivita di
vigilanza, la cui concreta attuazione potra rivelarsi particolarmente complessa, specie nei
procedimenti di maggiori dimensioni». Cfr., sul tema, anche A. Apollonio, D.d./. Nordio
in materia di intercettazioni: l'ennesima ombra gettata sull’'operato del pubblico ministero (e ['ennesimo
passo verso la separazione delle carriere), cit., spec. par. 2, 3.
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non corrispondesse un adeguato apparato sanzionatorio in caso di viola-
zione. La pubblicazione indebita, infatti, costituiva si reato ai sensi dell’art.
684 c.p. ma la relativa sanzione, oblazionabile con il pagamento di soli 125
euro, risultava di fatto inefficace.

Cosa cambia con la nuova riformar La recente modifica del c. 2-47s dell’art.
114 c.p.p. consente la pubblicazione solo ove le stesse siano state utilizzate
o nella motivazione di un provvedimento o nel corso del dibattimento™.
Da oggi, dunque, si amplia in effetti il novero del non pubblicabile'.

A questo punto sarebbe lecito chiedersi il perché della “novella” e, in par-
ticolare, del requisito della concreta utilizzazione da parte del giudice. In
questo modo, infatti il regime di diffusione dipende dallo stile redazionale
dei provvedimenti, che non necessariamente riflette un rigoroso criterio
di pertinenza o di rilevanza. Per formulare solo I'esempio piu banale, ben
puo essere rilevante, per mostrare I'insussistenza del fumus, una conversa-
zione ignorata dal giudice che tuttavia scagiona I'indagato.

L’impressione ¢ che I'obiettivo fosse soltanto quello di ampliare le zone
d’ombra, senza che la tenda del segreto fosse mossa da una mano raziona-
le e ben orientata rispetto alla architettura generale dell’ordinamento.

Tra l'altro, non dimentichiamo che il sistema prevede il perdurare di quelle
che si potrebbero a buon diritto chiamare “sanzioni pagliaccio”, ovvero
il gia menzionato art. 684 c.p., poiché, ancora una volta, il legislatore ha
omesso di intervenire su un aspetto cruciale del sistema, ovvero 'apparato
sanzionatorio, questa volta, e per una volta, irragionevolmente mite'.
Basterebbe solo questo elemento per svelare 'inganno della riforma: i

4 Critico della scelta operata dal legislatore ¢, tra gli altri, A. Apollonio, D.d./. Nordio in

materia di intercettazgions: ['ennesima ombra gettata sull'operato del pubblico ministero (¢ ['ennesimo
passo verso la separazione delle carriere), cit., par. 5, 7, il quale osserva: «l.interpolazione
normativa operata dal d.d.l. Nordio, questa piu delle altre esaminate, conduce ad una
concezione invero squalificante della figura del pubblico ministero, perché viene sancito il
principio per cui, in materia di intercettazioni, vige il divieto assoluto di pubblicazione di
qualsiasi atto della polizia giudiziaria (che opera sotto il controllo del pubblico ministero)
e dello stesso pubblico ministero (quale ad esempio una richiesta di misura cautelare), se
non viene ripreso dal giudice — e fatto proprio — nel suo provvedimento. Confrontando
il dato precedente con Iattuale, puo dirsi — volendo rimarcare gli effetti piu radicali —
che ¢ solo latto di “appropriazione” del dato dellintercettazione da parte del giudice
a rendere legittima I'acquisizione dello stesso; e che il controllo effettuato medio tempore
dal pubblico ministero conserva un valore residuale, meramente infra-procedimentale,
perché lo legittima soltanto a presentare quel dato al giudice ai fini delle sue richiesten.

5 Di nuovo, critico verso la scelta del legislatore ¢ A. Apollonio, D.d... Nordio in materia di

intercettazioni: ['ennesima ombra gettata sull'operato del pubblico ministero (e I'ennesimo passo verso la
separazione delle carriere), cit., par. 5, 7, il quale osserva: «E interessante notare che nei lavori
preparatori del d.d.l. in commento si patla, con riferimento alla modifica dell’art. 114, di
“ampliamento” del divieto di pubblicazione del contenuto delle intercettazioni. Cosi non
¢é: non si tratta di una modifica quantitativa (un mero “ampliamento”), ma qualitativa:
¢ sovvertita la natura del divieto, che adesso copre ogni atto del pubblico ministero,
passando da una distinzione tra fasi del procedimento ad una distinzione tra i soggetti del
procedimento: non piu il pubblico ministero, ma solo il giudice valuta la rilevanza delle
conversazioni captate ai fini di una eventuale e successiva ostensioney.

16 Anche la Giunta dell’'Unione delle Camere Penali, nella comunicazione dal titolo La

Giunta UCPI sul ddl Nordio, del 15 giugno 2023, ha definito «del tutto deludente (...)
la riforma in tema di intercettazioni, limitata alla questione della loro pubblicazione,
senza peraltro intervenire sulla tematica principale: la sanzione di quei divieti, che rimane
irrisoria e dunque di fatto inesistente».
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grandi principi, gli interessi personalissimi, i diritti inviolabili garantiti dalla
nostra Costituzione sembrano tutelati con una spada di cartone.

3. Linedito divieto di pubblicazione delle
ordinanze di custodia cautelare

11 d.lgs. 198/2024 ¢ intervenuto, tra I’altro, al fine dichiarato di adeguare
I'ordinamento interno alla direttiva europea 2016/343/UE. 1l legislatore
domestico ha cosi delegato il Governo a introdurre un divieto di pub-
blicazione dell’ordinanza di custodia cautelare sino alla conclusione delle
indagini preliminari o al termine dell’udienza preliminare?”. A dire il vero,
il legislatore europeo non aveva espressamente toccato il tema, ma solo
imposto agli Stati membri di assicurare a imputati e indagati il rispetto
effettivo del principio di presunzione d’innocenza'.

Comunque sia, nel codice ¢ stato introdotto il c. 6-fer all’art. 114 c.p.p., ai
sensi del quale: «Fermo quanto disposto dal c. 7, ¢ vietata la pubblicazione
delle ordinanze che applicano misure cautelari personali fino a che non
siano concluse le indagini preliminari ovvero fino al termine dell’udienza
preliminare».

17

L. 15/2024, Delega al Governo per il recepimento delle direttive enrapee ¢ attnazione di altri atti
dell'Unione enropea - 1egge di delegazione enropea 2022-2023, in Gazz. Uff., 24 febbraio 2024,
n. 46. Per un commento alla Legge si veda C. Gabrielli,  /a stampa, bellezza. Note critiche al
cd. “emendamento Costa™, in guestioneginstizia.it, 29 febbraio 2024.

8 Dello stesso avviso ¢ G. Giostra, Vietare la pubblicazione dell'ordinanza di custodia cantelare:

una proposta fungionalmente e sistematicamente in difficolta di senso, cit., 2, il quale ravvisa persino
un contrasto tra la scelta operata dal legislatore nazionale e la previsione europea.
Secondo I’A.,, infatti, «nella relazione che accompagna lo schema di decreto legislativo in
oggetto si chiarisce che la modifica dell’art. 114 c.p.p. viene proposta, nel rispetto degli
artt. 21, 24 e 27 della Costituzione, “in coerenza con quanto disposto dagli articoli 3 e 4
della Direttiva UE 2016/343”. Ma pet la vetita nel decreto legislativo in esame non v’¢
proprio traccia dell’asserita coerenza. Anzi. I’art. 3 impegna gli Stati ad assicurare che
agli indagati e agli imputati “sia riconosciuta la presunzione di innocenza fino a quando
non ne sia stata legalmente provata la colpevolezza” (da intendere “provata con sentenza
irrevocabile”: cfr. art. 2): non solo non si puo dire che il divieto de guo sia attuativo di una
tale prescrizione, ma risulta con essa in aperto contrasto, la dove prevede che 'ordinanza
si possa poi pubblicare a indagini o a udienza preliminare concluse. Se il divieto proposto
fosse davvero funzionale al rispetto della presunzione di innocenza dovrebbe perdurare
sino all’accertamento definitivo della colpevolezza». Inoltre, «pur scrutando in ogni
interstizio [del successivo art. 4] non si riesce a trovare un posto dove alloggiare un
divieto come quello che ad essa si vorrebbe ricondurre». Sul punto v. anche L. Filippi,
Ma guale presungione di innocenza?, in Penale. Diritto e Procedura, 13 gennaio 2025; 1d., Le
intercettazioni dopo la legge Nordio, 10 ottobre 2024, in Ius Penale (Giuffre) ove si afferma che
«la legge di delegazione quindi ¢ andata oltre cio che richiedeva la direttiva U.E.». Nello
stesso senso A. Nappi, Contro le virgolette: il garantismo delle perifrasi, in questioneginstizia.it,
19 marzo 2024, che osserva come «la presunzione di innocenza, evocata dal richiamo
all’art. 27 Cost. ¢ alla direttiva (UE) 2016/343, peraltro gia attuata con art. 115-bis c.p.p.,
non ha nulla a che vedere con il programmato “divieto di pubblicazione integrale o per
estratto del testo dell’ordinanza di custodia cautelare”». Infine, anche A. Zampini, Divieto
di pubblicazione delle ordinanze che applicano misure cautelari personali: una scelta politica censurabile
e costituzionalmente reprensibile, cit., sostiene che «non pare che le disposizioni europee
invocate dal legislatore interessino il fenomeno della pubblicazione dei provvedimenti
cautelari».
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Questa scelta ¢ stata definita «una inversione di rotta radicale»® del legisla-
tore che, tuttavia, in tema, la “buona rotta” sembrava averla perduta gia da
anni. Con il d.gs. 216/2017, infatti, si era curiosamente sottolineato cio
su cui nessuno aveva mai sollevato dubbi, ovvero la pubblicabilita delle
ordinanze ex art. 292 c.p.p. Tali provvedimenti non sono atti di indagine
circostanza che li ha sempre esclusi dal novero di quelli coperti da segreto.
Sicché, inciso introdotto in fine al ¢. 2, secondo il quale «¢ sempre vietata
la pubblicazione degli atti [...] fatta eccezione per I'ordinanza di cui all’art.
292 c.p.p.», si riduceva a un mero #nonsense normativo: fondato su un erro-
1eo presupposto.

La Riforma Nordio, dunque, elimina I'inciso, ma cio ovviamente non ba-
sta a rendere non pubblicabili le ordinanze. Dunque, con lo stesso atto
normativo viene sancito espressamente il divieto di pubblicazione di tali
provvedimenti, con una formulazione dai profili tanto poco ragionevoli da
sollevare dubbi di incostituzionalita.

Come gia evidenziato, il legislatore riconduce la recente modifica alla ne-
cessita di attuare la direttiva europea sulla presunzione di innocenza. Non
si coglie, tuttavia, in che modo la pubblicazione di un’ordinanza cautelare,
anche integrale, purché non travisata, possa ledere il principio in esame.
Certo, I'indagato non deve essere trattato o anche solo indicato — dentro o
fuori I'aula — come colpevole prima di una sentenza di condanna passata
in giudicato. In quest’ottica, la necessita che il giudice rispetti determinati
criteri redazionali, chiarendo la natura meramente indiziaria degli elementi
riportati e salvaguardando cosi il principio di presunzione di innocenza, ¢
gia richiamata dall’art. 115-4is c.p.p.

Draltra parte, invece, 'applicazione di una misura cautelare richiede la sus-
sistenza di gravi indizi di colpevolezza, che devono essere puntualmente
indicati a tutela e a garanzia dell’interessato. Soltanto se essi esistono, infat-
ti, puo essere giustificata la lesione della liberta personale. E in una societa
democratica ¢ preciso interesse di tutti controllare che un potere cosi inci-
sivo sia esercitato correttamente, circostanza che puo avvenire soltanto se
i provvedimenti con cui esso si esprime sono divulgabili.

I fatto che lo siano nel contenuto e non nel virgolettato non risolve la
questione, si limita a riproporre un meccanismo che ha mal funzionato in
passato. Per di piu, quando la liberta di una persona ¢ compressa nel modo
piu grave possibile, prima di una condanna irrevocabile, ¢ opportuno che
sia verificabile nel dettaglio, “alla lettera”, se il giudice ha fatto buon go-
verno di presupposti ed esigenze, in altri termini se questa crudele ecce-
zione fosse davvero necessaria, ovvero corrispondesse ai requisiti previsti
dall’ordinamento®.

¥ A. Zampini, Divieto di pubblicazione delle ordinanze che applicano misure cantelari personali: una

scelta politica censurabile e costituzionalmente reprensibile, cit.

2 In proposito, gia G. Iluminati, Divieto di pubblicazione e formazione del convincimento

gindiziale, in Aa. V., Processo penale e informazione. Proposte di riforma e materiali di studio,
Macerata, 2001, 52, osservava che «oltre che difficilmente attuabile sul piano pratico,
da simile distinzione scaturiscono non di rado distorsioni nocive sia sul piano del
diritto all'informazione sul processo che su quello di tutela di imparzialita del giudice
dibattimentale. In altre parole, o il divieto di pubblicazione ¢ totale o rischia di apparire
non solo ipocrita e di conseguenza non attuato, ma addirittura controproducente per quel
valore cui intenderebbe apprestare tutelax.
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11 fatto che si possa comunque pubblicare il contenuto dell’ordinanza mo-
stra inoltre come I'impegno alla tutela del principio di innocenza sia solo
apparente e generi un effetto paradossale: il testo dell’ordinanza redatto
dal giudice nel rispetto di determinati criteri redazionali che non violino
la presunzione di innocenza non potra essere pubblicato, mentre il suo
contenuto, sintetizzato da giornalisti che rischiano una cronaca accusatoria
attraverso interpretazioni, magari anche distorte in buona fede, del testo,
invece si?.

Infine, rimane uno dei piu squillanti campanelli d’allarme di quello che si
annuncia come I’ennesimo fallimento dell’ultima riforma sul tema: la san-
zione irrisoria (al sensi dell'immarcescibile art. 684 c.p.) all'inosservanza
del divieto.

Giungendo alle conclusioni, in tema di tutela della riservatezza, una pub-
blicazione non controllata del contenuto delle intercettazioni € lesiva della
privacy dei soggetti coinvolti — che siano parti o no - nel procedimento.
Tuttavia, il punto focale della questione risiede nel trovare un corretto bi-
lanciamento tra diritto all’informazione e tutela delle liberta fondamentali.
Lart. 137, c. 3, d.Igs. 196/2003 ne esprime uno condivisibile quando con-
sente la diffusione, per finalita di informazione, di qualunque dato, purché
corretto ed essenziale per comprendere una notizia di interesse pubblico.
Se tale regola fosse stata applicata con rigore e con una certa solerzia, il
che non ¢ stato, forse avrebbe costituito un argine al problema dotato di
una certa solidita.

Per quanto riguarda la presunzione di innocenza, la questione, sollecitata
dall’Unione europea, ¢ stata recepita dal nostro legislatore in modo, per
certi versi, ambiguo.

Il problema del mancato rispetto della presunzione d’innocenza ¢ reale,
ed ¢ acuito da una stampa spesso non all’altezza del compito, per quanto
certamente arduo sia, di essere espressione di una liberta, mediatrice cul-
turale, traduttrice della sempre maggior complessita del mondo odierno e,
infine, controllore del potere.

Per essere all’altezza di tali e tanti ruoli il giornalismo dovrebbe dotarsi di
strumenti culturali e professionali non comuni.

I punto della questione, allora, non dovrebbe essere estendere il segreto in
maniera pressoché indiscriminata, ma garantire un’informazione quanto
piu corretta ed accurata possibile. Anche perché, e questo non dovrebbe
essere mai dimenticato, una volta esteso il segreto, dietro le porte chiuse

21

Cfr. A. Nappi, Contro le virgolette: il garantismo delle perifrasi, in questioneginstizia.it, 19
marzo 2024. Come evidenziato anche da G. Giostra, Vietare la pubblicazione dell'ordinanza
di custodia cantelare: una proposta funzionalmente e sistematicamente in difficolta di senso, cit., 4, &
«davvero singolare che il legislatore, dopo aver opportunamente dettato regole restrittive
per la redazione dell’ordinanza cautelare, in modo che non esondi senza necessita in
considerazioni relative alla colpevolezza dell’indagato, ne vieti la pubblicazione lasciando
pero il giornalista libero di rappresentarne il contenuto senza vincolo alcuno». Secondo L.
Filippi, Ma guale presunzione di innocenza?, cit., 4, «paradossalmente il cronista giudiziario,
non vincolato dal testo, acquista maggiore liberta nell’esercizio della cronaca giudiziariay;
Id., Le intercettazioni dopo la legge Nordio, cit., 3, rileva che «si registra cosi un revirement
solo apparente: 'ordinanza cautelare e I'informazione di garanzia saranno pubblicabili
liberamente interpretate dal cronista, riassunte o commentate: il che ¢ molto pericoloso
perché il cronista scrive sugli atti di indagine del solo PM. e inoltre puo esagerare e
addirittura travisare il contenuto dell’ordinanza».
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dei tribunali tutto puo accadere. Il potere, una volta celatosi allo sguardo
esterno, ha sempre la tendenza a degenerare?.

Cio non significa che la diffusione di informazioni sul processo non possa
essere spiacevole, se non lesiva, per chi ne ¢ coinvolto. Ma, a livello di siste-
ma, sembrano piu gravi i rischi di una giustizia segreta rispetto ai pericoli
di una stampa il piu libera (e plurale) possibile, anche tenuto conto di occa-
sionali stravolgimenti o malintesi nella interpretazione dei provvedimenti e
persino nel caso del resoconto di provvedimenti poi annullati®. D’altron-
de, a volte, una corretta informazione puo rivelarsi un volto amico per
I'indagato nello svelare eventuali storture dell’indagine.

Al dila delle soluzioni discutibili da un punto di vista di tecnica legislativa,
quello che oggi appare malinconicamente chiaro ¢ che l'attuale governo in
veste di legislatore sembra avere cambiato idea, per cosi dire, sul ruolo del-
la stampa nel regolare il bilanciamento fra i vari interessi in gioco quando
si tratta di disegnare le regole di dettaglio sulla pubblicabilita degli atti del
processo penale.

I giornalisti, da rappresentanti di un contrappeso indispensabile per con-
trollare il potere, sono visti come mero veicolo di pettegolezzo. Col che ci
si spiega la ragione per cui le disposizioni non mirano a consentire la piu
ampia pubblicazione, purché cio non confligga con il corretto svolgimen-
to del processo e con un razionale bilanciamento con i diritti della perso-
na, ma tendono a vietare il piu possibile, senza nemmeno preoccuparsi
troppo del fatto che la latitudine dei divieti abbia una razionalita in sintonia
con larchitettura costituzionale.

Nessuno dubita che I'informazione giudiziaria nel nostro Paese goda di
cattiva salute. Tuttavia, continuiamo a restare affezionati all’idea che li-
mitarsi a espandere il segreto da un lato non risolva davvero il problema,
dall’altro abbia controindicazioni notevoli e persino pericolose per la so-
pravvivenza del sistema come lo conosciamo.

Insomma, uccidere il paziente, non pare un buon modo per debellare la
malattia.

*  Si coglie, in questa prospettiva, I’esigenza di rendere effettivo il ruolo della stampa

quale «cane da guardia» della democrazia. E perché tale funzione risulti effettivamente
svolgibile, essa deve poter operare con quella liberta di movimento che contraddistingue
— per riprendere 'immagine — «il buon cane da guardia [¢he] gira libero attorno a casa,
orecchie tese e naso al vento. E abbaia, anche piu forte del necessatio e qualche volta deve
mordere. Cosi la stampa» (V. Zagrebelsky, Se i/ cane da guardia non morde, in La Stampa, 30
settembre 2011).

#  Come tilevato da G. Giostra, La ginstizia penale nello specchio deformante della cronaca

gindiziaria, cit., 26, «il valore della pubblicita della giustizia penale, quindi, non va misurato
soltanto sugli effetti che essa in concreto propizia, ma sulla gravissima involuzione civile
e democratica che la sua assenza comporterebbe. Sarebbe quindi costituzionalmente,
politicamente e culturalmente inammissibile oscurare la cronaca giudiziaria».
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Abstract

I contributo esamina le recenti evoluzioni normative in tema di pubbli-
cazione degli atti del processo penale, con particolare attenzione alle in-
tercettazioni e alle misure cautelari. I’analisi mette in luce le tensioni tra
tutela della riservatezza, presunzione di innocenza e diritto all'informa-
zione, evidenziando le criticita di un ampliamento eccessivo delle aree di
segretezza e 1 suoi effetti sul controllo pubblico dell’attivita giudiziaria.

The article addresses recent developments in the rules governing the pu-
blication of criminal procedure documents, with a focus on wiretapping
materials and pre-trial measures. It explores the tensions between privacy
protection, the presumption of innocence, and freedom of information,
highlighting the risks posed by an excessive expansion of secrecy for pu-
blic scrutiny of judicial activity.

Keywords
cronaca giudiziaria - giornalismo - diritto di informazione - processo pe-
nale
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La Dichiarazione per

la sovranita digitale
europea e l'utilita
(trascurata) del ricorso
alla geopolitica’

Paolo Passaglia

Sommario
1. Introduzione. — 2. I’adozione della Dichiarazione per la sovranita digi-
tale europea. — 3. La genericita della Dichiarazione .... — 4. ... e 'opportu-

nita di un’analisi geopolitica dei fenomeni. — 5. Un appunto finale.

1. Introduzione

Nel contesto attuale di instabilita e incertezza che affligge (anche) le societa
occidentali, alcune nozioni ricorrono con sempre maggiore frequenza, ora
come scopo cui tendere ora come punto fermo da stabilire: tra queste, una
posizione non marginale ¢ da riconoscere alla c.d. «sovranita digitale»'.

Non ¢ ben chiaro da dove 'espressione derivi?, né puo dirsi che cosa esat-
tamente riassuma, anche perché le definizioni che se propongono sono
apprezzabilmente disparate. Quale che sia il significato che si adotti, ¢
peraltro indubbio che lutilizzo del sostantivo sia quanto meno ardito,

" Larticolo ¢ stato sottoposto, in conformita al regolamento della Rivista, a referaggio
anonimo.

' La diffusione dell’espressione trova riscontri evidenti anche in chiave bibliografica.

Limitandosi ad alcuni recenti contributi, tra i pit noti si puo fare riferimento a B. Farrand
— H. Carrapico, Digital sovereignty and taking back control: from regulatory capitalism to regulatory
mercantilism in EU cybersecurity, in Enrgpean Security, 3, 2022, 435 ss.; H. Roberts — E. Hine —
L. Floridi, Digital Sovereignty, Digital Expansionism, and the Prospects for Global AI Governance,
in M. Timoteo — B. Verti — R. Nanni (eds.), Quno Vadis, Sovereignty?, Cham, 2023, 51 ss.; S.
Fratini — E. Hine — C. Novelli — H. Roberts — L. Floridi, Digital Sovereignty: A Descriptive
Analysis and a Critical Evaluation of Existing Models, in Digital Society, 3, 2024, 59 ss.; P.
Bellanger — A.-T. Norodom, La sonveraineté numérigue, in M. Caron — R. Maurel (sous /a
direction de), Penser la transition numérique. Vers un monde digital durable, Ivry-sur-Seine, 2023,
41 ss.; B. Brunessen — G. Le Floc (sous la direction de), La sonveraineté numérique, Bruxelles,
2024; in lingua italiana, v., ora, R. Baldoni, Sovranita digitale. Cos’¢ ¢ quali sono le principal
minacce al cyberspazio nazionale, Bologna, 2025.

2 La paternita dell’espressione viene generalmente attribuita, specie in ambienti

francofoni, a Pierre Bellanger, fondatore del gruppo radiofonico Skyrock, che avrebbe
fatto uso di questo concetto gia nei primi Anni Duemila, per poi esplicitarlo e definitlo
nel decennio scorso (v, in part., P. Bellanger, De Ja souveraineté en général et de la sonveraineté
numérique en particnlier, in Les Echos, 30/08/2011; 1d., La sonveraineté numérigue, Patis, 2014).
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mentre 'aggettivo puo risultare spiazzante, non fosse altro perché appare
sempre piu difficile tracciare la distinzione tra cio che ¢ «digitale» e cio che
¢ esterno a questa dimensione: le intersecazioni e le sovrapposizioni tra
mondo fisico e mondo virtuale, tra «digitale» e «analogico», sono divenute
un aspetto consustanziale della vita collettiva e di quella individuale, come
hanno cercato di dimostrare®, anche sul piano giuridico, i molti che hanno
teorizzato un diritto di accesso alle nuove tecnologie, ma anche coloro che
hanno teorizzato un diritto a non utilizzarle*.

Trascurando queste problematiche — che pure sarebbero di estrema im-
portanza — per focalizzarsi sul termine «sovranitar, viene quasi necessita-
to il qualificarne I'utilizzo in termini ottativi, ben piu che realisticamente
descrittivi: se si prendono in considerazione i piu classici attributi della
sovranita, appare evidente che siano tutti difficili da identificare all'interno
dell’ecosistema digitale.

Si pensi alla natura originaria dell’ente sovrano, che nel contesto delle nuo-
ve tecnologie lascia il posto a un’affermazione del potere in buona misura
derivata da cio che le nuove tecnologie stesse permettono. Non ¢ infatti il
sovrano ad auto-fondare il proprio potere, ma sono piuttosto i progressi
tecnologici a tracciare (a seconda dei casi, in senso espansivo o in senso
restrittivo) il quadro entro il quale il «<sovrano» pud muoversi.

Analoghe riserve possono essere esposte in merito al carattere essenzia-
le della sovranita interna, e cio¢ la supremazia rispetto a qualunque altro
soggetto: in questo caso, la sovranita riferita a un qualunque ente deve
fare 1 conti con la natura perlomeno frastagliata dell’ecosistema digitale,
in cui — tra 'altro — un ruolo determinante ¢ giocato da soggetti privati,
nei confronti dei quali si ¢ chiaramente in difficolta a dispiegare una vera
supremazia (sia che si manifesti in termini di potere regolativo o sia che si
esprima nel monopolio della forza).

Finanche sotto il profilo esterno della sovranita, quello dell'indipendenza
dagli altri enti sovrani, emergono difficolta non trascurabili, dal momento
che< qualunque soggetto o ente che ambisca a definirsi indipendente ri-
schia di scontrarsi con le evidenze di segno opposto, quelle che connotano
una interdipendenza difficile da districare (nel migliore dei casi) o (peggio)
quelle che conducono all’inevitabile constatazione dell'impossibilita prati-
ca di superare condizionamenti provenienti dall’esterno.

Poste queste premesse, il richiamo al concetto di «sovranita digitale», piu
che andare a identificare determinate forme di controllo e di gestione
dell’ecosistema digitale, sembra che svolga una funzione quasi «rassicu-
rantey, nel senso di disegnare un consolidamento di poteri che si percepi-
scono come minacciati oppure un orizzonte di impegno finalizzato a riaf-
fermare una presenza non puramente passiva in un contesto pit ampio’.

> Sia consentito rinviare, per una sintesi e per i dovuti riferimenti bibliografici, a P.

Passaglia, La problematica definizione dell’accesso a Internet e le sue ricadute su esclusioni sociali e
potenziali discriminagioni, in questa Rivista, 3, 2021, 125 ss.

* Sul tema, v, di recente, D. Kloza — E. Kuzelewska — E. Lievens — V. Verdoodt (edited
by), The Right Not to Use the Internet. Concept, Contexts, Consequences, London, 2025.

> Emblematica, a tal riguardo, ¢ la definizione, per cosi dire «fondativa» (v. supra, nota

2), che Bellanger ha proposto della sovranita digitale, dove il punto centrale ¢ proprio
quello di poter «avere in mano» il proprio presente e il proprio destino: «la maitrise de
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Non € un caso, del resto, che se il concetto astratto viene sovente evocato,
non ¢ dato individuare un ente che si definisca «sovrano digitale»: nessuno
lo ¢, alcuni (o magari anche molti) vorrebbero essetlo, tutti sanno di non
poterlo essere o di non poterlo essere davvero fino in fondo. L’eccezione
¢ rappresentata da questi riferimenti alla sovranita che, evocando veri o
presunti pericoli esterni, sono finalizzati a creare confini protetti all'inter-
no dei quali ¢ possibile esercitare pit 0 meno stringenti forme di censura:
qui il sovrano effettivamente esiste, ma come aggiornamento in tempi di
rivoluzione digitale di forme premoderne di esercizio del potere®.

2. Ladozione della Dichiarazione per 1la
sovranita digitale europea

Tenendo fermo il carattere eccezionale della fattispecie da ultima ricorda-
ta, ¢, probabilmente, utilizzando la prospettiva di analisi subito sopra pro-
posta che debbono essere interpretati quei documenti, quelle affermazioni
e quegli atti nei quali, a nome di enti «<analogicamente sovrani», ci si investe
anche della sovranita digitale.

Ultima in ordine di tempo, ma non di certo in ordine di importanza, ¢ la
Declaration for European Digital Sovereignty, adottata a Berlino il 18 novembre
scorso dai rappresentanti degli Stati membri del’'Unione europea’. Si trat-
ta di un testo che si colloca al di fuori del diritto euro-unitario, ponendo
obiettivi e principi che prescindono dai confini competenziali, e che quindi
non si riferiscono solo all’'Unione, ma anche agli Stati. Si tratta, pero, ¢
bene precisarlo chiaramente, di un testo che pone, si, obiettivi e principi
generali, ma che non reca norme vincolanti: a tutto concedere, puo dun-
que ambire al rango di Soff Law, senza che possa escludersi (anzi...) che
finisca per essere uno dei non pochi esempi di mere declamazioni, dall’ef-
ficacia concreta non esattamente assicurata®.,

Ora, nonostante un’importanza che, sul piano pratico, ¢ senz’altro da re-
lativizzare in maniera vistosa, la Dichiarazione in discorso merita di essere
analizzata, non fosse altro perché si pone come il precipitato istituzionale

notre présent et de notre destin tels qu’ils se manifestent et s'orientent par usage des technologies et des
réseaux informatiques» (P. Bellanger, De la souveraineté en général et de la sonveraineté numérique en
particulier, cit.).

¢ L’esempio forse pit eloquente viene dalla Russia, dove la legge federale n. 90-FZ

del 1° maggio 2019, recante «Modifiche alla legge federale “sulle comunicazioni” e alla
legge federale “sull’informazione, sulle tecnologie dell'informazione e sulla protezione
dell'informazione”», che ha creato un sistema centralizzato di controllo del traffico
Internet nazionale, viene informalmente definita come la «lLegge sull'Internet sovrano.

7 1l testo, in inglese, della Dichiarazione ¢ consultabile anche sul sito del Dipartimento

per la trasformazione digitale del Governo italiano, in allegato all’articolo dal titolo
Dichiarazione Sovranita Digitale Enropea: Italia_sottoscrive il documento con gli altri Stati menbri,

19 novembre 2025.

¢ Sulla distinzione tra Hard Law e Soft Law, v. E. Mostacci, La soft law ne/ sistema delle
Jfonti: uno studio comparato, Padova, 2008; A. Somma (a cura di), Soft law e hard law nelle societa
post-moderne, Torino, 2009; G.C. Shaffer — M.A. Pollack, Hard V7s. Soft Law: Alternatives,
Complements, and Antagonists in International Governance, in Minnesota Law Review, 2010, 712
ss.
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di una serie di iniziative che si sono sviluppate negli ultimi anni, soprattut-
to dopo il periodo dell’emergenza pandemica’.

Un primo aspetto da sottolineare ¢ la definizione di sovranita digitale che
viene fornita, vale a dire: «la capacita dell’UE e dei suoi Stati membri di
agire autonomamente e di scegliere liberamente le loro proptie soluzioni,
raccogliendo al contempo i benefici della collaborazione con partners glo-
bali, quando possibile»”. Se le parole hanno un senso, una tale definizione
ha ben poco a che vedere con il concetto di «sovranitan, ponendo in evi-
denza, piuttosto, quello di «<autonomiax, collegata a una liberta (e non a un
potere) di scelta.

Una dichiarazione, che si vuole quanto piu solenne possibile, la quale reca
un zneipit di questo tipo ¢ gia di per sé piuttosto indicativa dello scolla-
mento tra I’«essere» e il «voler essere». Sin da subito, del resto, si evocano
soggetti con i quali collaborare, «se possibile»: soggetti che sono globali, e
che quindi operano a un livello pitt ampio dell’'Unione. La constatazione di
questa diversita di livelli ¢ un chiaro avvertimento inerente a una posizione
di potenziale minorita del’Europa, tanto ¢ vero che si ammette che la col-
laborazione non sia scontata, il che significa, come minimo, che I'Unione
non ¢ in grado di impotla.... D’altra parte, che non si tratti di «sovranita»
¢ scritto in maniera ancora piu nitida nel periodo immediatamente suc-
cessivo a quello citato, nel quale il potere di scelta delle proprie soluzioni
si dice implicare «a definizione e applicazione di una regolamentazione
giuridica propria, conforme ai principi accettati a livello internazionale»':
in definitiva, la Dichiarazione non & un’affermazione di sovranita, bensi
una rivendicazione di autonomia in un contesto internazionale in cui ope-
rano attori globali.

E la sostanza non cambia neppure quando, subito dopo, nel rifiutare isola-
zionismo e protezionismo, si sostituisce al concetto di «<autonomia» quello
di «indipendenza»; perché non basta dire che I’Europa deve poter «agire
indipendentemente e in maniera autodeterminata», se poi, nell’enucleare i
canoni su cui basare la propria azione, si parte dal «diritto internazionaley,
e solo dopo si citano « propri diritti, valori e interessi di sicurezza»'?. Un
reale recupero di «sovranita» non puo certo venire da questo; piu efficace,
semmai, ¢ la precisazione dell’indirizzo da dare alla cooperazione interna-
zionale, che si vuole sviluppare con i partners «che condividono i valori e
1 principi europei»: almeno, non si tratta di una rassegnata ricerca della

Per una efficace ricostruzione delle politiche poste in essere dall’'Unione europea in

vista dell’affermazione di una sovranita digitale, v. . von Ditfurth, The Eurgpean Union’s
Pursuit of Digital Sovereignty Throngh Legislation, in Journal of Intellectual Property, Information
Technology and Electronic Commerce Law, 2, 2025, 2806 ss.

0 «...] the EU and its Member States’ ability to act autonomonsly and to freely choose their own

solutions, while reaping the benefits of collaboration with global partners, when possibles: Declaration for
European Digital Sovereignty, 1° cpv.

W« The digital sovereignty) involves setting and enforcing onr own legal framework in accordance with

internationally accepted principlesy: ibid.

2 «Digital sovereignty does not mean isolation or protectionismy it means ensuring that Europe can

act independently and in a self-determined manner based on international law, its own laws, values, and
security interestsy: ibid.

Y «[...] thriving to international cooperation with its partners that share European values and
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collaborazione con chiunque.

In effetti, in modo molto piu concreto, la definizione successivamente
fornita di sovranita digitale diventa la capacita dell’Europa, degli Stati e
dei soggetti in essi operanti «ad agire in modo indipendente nel mondo
digitale, rendendo possibili decisioni autonome circa l'utilizzo, la governance
e lo sviluppo di sistemi digitali, senza un eccessivo affidamento ad attori
esterni al fine di proteggere le nostre democrazie europee e i nostri valori
europei»®. Non ci si puo esimere dal registrare un concetto di sovranita
piuttosto anomalo, che mira alla protezione dei cardini dei sistemi senza
affidarsi in maniera «eccessiva» ad attori esterni. Come dire che cio che si
rifugge non ¢, di per sé, Paffidarsi a interventi esterni per garantire i tratti
fondamentali del proprio modo di essere; ¢ 'eccesso di aiuto richiesto a
essere stigmatizzato. Se di sovranita si vuol proprio parlare, la nozione che
viene per prima alla mente ¢ allora quella degli «Stati a sovranita limitata»
di brezneviana memoria...".

Con queste premesse, 1 principi mediante i quali si mira a dotarsi di un
«quadro di riferimento per rafforzare la capacita dell’Europa di agire nella
sfera digitale, garantendo al contempo coerenza, equilibrio e apertura»',
pur essendo tutti, in sé e per sé, pianamente condivisibili, non possono
non vedere la propria portata considerevolmente ridimensionata alla luce
dell’obiettivo minimalista che sono chiamati a perseguire!”. Del resto, non
puo non sottolinearsi che la Dichiarazione, gia dal suo titolo, indica un fine

principles»: ibid.

Y (The digital sovereignty| encompasses the ability of individnals, businesses and institutions in
Europe to act independently in the digital world, allowing for autonomons decisions about the wuse,
governance, and development of digital systems without undue reliance on external actors in order fo
protect our European democracies and onr Enropean values»: id., 2° cpv.

15 Sulla c.d. dottrina Breznev, formulata nel 1968 in chiave di subordinazione dei Paesi

dell’Europa centrale e orientale all’'Unione sovietica, v. S.G. Glazer, The Brezhnev Doctrine,
in International Lawyer, 1971, 169 ss.

6 «[These principles| provide a framework for strengthening Europe’s capacity to act in the digital
sphere, while ensuring consistency, balance, and openness in our approach»: Declaration for European
Digital Sovereignty, 4° cpv.

7 A dire il vero, piu che «principi», vengono enucleati obiettivi e linee di condotta, nel
quadro di alcuni generalissimi principi; si elencano, infatti, le seguenti voci: semplicita e
chiarezza degli interventi; creazione di un contesto che supporti gli investimenti; sovranita
sui dati; visione di lungo termine e investimenti in aree strategiche; utilizzo di soluzioni
open-source; creazione di risorse comuni a livello europeo; inventariazione delle iniziative
esistenti; assunzione di un ruolo attivo nel conformare una politica internazionale che
sfruttiipunti di forza del’Europa; gestione strategica, responsabile e basata sul rischio delle
dipendenze; governance forte; investimenti nella formazione, nella ricerca, nello sviluppo
di competenze digitali e nell’alfabetizzazione digitale; rafforzamento della resilienza
attraverso lo sviluppo di forti capacita e competenze in materia di cybersicurezza; garanzia
di mercati equi, efficienti, basati sulla fiducia e competitivi; protezione della democrazia e
rafforzamento della fiducia all’interno delle societa. Da notare ¢ la collocazione soltanto
all’'ultimo posto della preservazione delle istanze democratiche, mentre non figura
proprio nell’elenco la protezione dei diritti fondamentali, che invece da tempo caratterizza
fortemente la politica dell’'Unione europea (anche) nell’ambito dell’ecosistema digitale, e
che anzi di solito giustifica la sua attivita regolatoria, assai piu sviluppata di altri attori
geopolitici. Per una critica incentrata proprio su quest’ultimo punto, v. M. Czerniawski,
EUY Digital Sovereignty and the Rights-Based Imperative: Linking Enforcement, Competences and
Fundamental Rights, in Verfassungsblog, 3 dicembre 2025.
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(«pe», for), che, come tale, non ¢ detto che sia raggiungibile.

Non ¢ tanto questo, pero, il punto piu delicato della Dichiarazione: in
fondo, sarebbe ingeneroso criticare la modestia degli obiettivi, se non altro
nella misura in cui essa discenda da iniezioni di forti dosi di sano realismo.
L’aspetto su cui ¢ forse piu interessante soffermarsi attiene allo iato che
si € venuto a creare tra 'approccio definitorio generale e la concretizza-
zione che, attraverso le condotte auspicate, si ¢ proposta. Per meglio dire,
nel delineare i confini e le forme di manifestazione dei c.d. «principi», i
redattori della Dichiarazione, che pure 7 /imine si sono mostrati (anche
fin troppo) consci della duplicita di scale geografiche su cui operano gli
attori nazionali ed europei, da un lato, e quelli globali, dall’altro, hanno poi
optato per un’analisi priva di ancoraggio al dato /lato sensu spaziale, prefe-
rendo affermazioni generali. Affermazioni che, nella loro astrattezza, da
generali sono divenute sotto molti profili generiche e, quindi, in parte non
irrilevante inutili.

3. La genericita della Dichiarazione ...

11 quadro all’interno del quale ha tratto origine la Dichiarazione per la so-
vranita digitale ¢ connotato, tra I’altro (ma forse soprattutto), da un duplice
riconoscimento: per un verso, quello della dimensione relativa del’'Unione
europea rispetto alle dinamiche globali e, per I'altro, quello delle difficolta
che I'Unione europea incontra nel fronteggiare e, a fortiori, nell’orientare
tali dinamiche.

Alla luce di questa doppia constatazione, ci si sarebbe potuti attendere che
la Dichiarazione mirasse a proporre chiavi di lettura volte al superamento
almeno parziale delle indicate difficolta, onde dar corpo a qualcosa di non
troppo distante da una «sovranitar, ovviamente entro i confini dell’Unione.
L’elenco delle azioni proposte e dei principi da seguire, invece, si apparen-
ta piu all’espressione nel mondo digitale di talune delle caratteristiche pro-
prie dei sistemi giuridico-istituzionali europei che non alla prospettazione
dei cardini su cui impostare una reale po/icy attuativa della sovranita digitale.
Ora, affinché la sovranita digitale abbia una qualche concretizzazione, no-
nostante gli ostacoli che ne minano in radice e irrimediabilmente il rag-
glungimento, ¢ necessario che, nel momento in cui se ne progetta I’at-
tuazione, si parta proprio da questi ostacoli, con I'idea di almeno in parte
aggirarli. Cio posto, quando si affronti la tematica della sovranita digitale,
'aspetto inevitabilmente piu delicato risiede proprio nella diversita di piani
tra 'Unione europea e i fenomeni che la Dichiarazione stessa definisce
come «globali» e che hanno un rilievo primario nel campo delle nuove
tecnologie.

Colpisce che, evidenziate, sin da subito, le difficolta derivanti da questa
discrasia di piani, la Dichiarazione, quando allude all’esistenza di «partners
globali», assume i fenomeni che trascendono "Unione come un dato uni-
tario, o meglio, come un insieme di fenomeni che possono essere trattati
unitariamente. Si tratta di una semplificazione che ¢, ad un tempo, ec-
cessiva e fuorviante: eccessiva, perché non tiene conto dell’esistenza di
differenze anche profonde tra i fenomeni variamente collegati all’ecosiste-
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ma digitale; fuorviante, perché proprio 'assimilazione di fenomeni diversi
impedisce di adottare un approccio poliedrico nel dar corpo alla (anelata)
sovranita digitale.

Di contro, la duplicita di piani intuita ab initio avrebbe potuto e dovuto
essere sviluppata in maniera assai piu articolata e convincente; e cio sareb-
be risultato possibile se I'analisi di marca politico-istituzionale fosse stata
arricchita da una visione di stampo geopolitico.

4. ... e lopportunita di un’analisi geopolitica
dei fenomeni

Quest’ultimo termine — di recente oggetto di un utilizzo che non ¢ for-
se eccessivo definire inflazionistico — richiede una precisazione. In luogo
della definizione che spesso di geopolitica viene fornita, e che la rende
prossima all’analisi delle relazioni internazionali', una diversa lettura puo
apparire piu fruttuosa, nella misura in cui permette di associare la decisio-
ne /lato sensu politica e la dimensione geografica, identificando quelle policies
in cui il dato geografico esercita un peso non trascurabile nell’'ambito del
decision-making. 11 riferimento va, essenzialmente, all'inquadramento che
della disciplina ha proposto, tra la fine degli Anni Settanta e gli Anni Ot-
tanta, Yves Lacoste”, iniziatore di una scuola ancora oggi molto seguita in
Francia, coagulatasi principalmente attorno alla rivista Heérodote®.

Al presenti fini, Pattenzione alla geografia® ¢ particolarmente importante
soprattutto perché consente di collocare su diversi ordini di grandezza i
vari fenomeni che sono collegati alla sovranita digitale. Per dirla in termini
piu espliciti, 'ecosistema digitale non si compone soltanto di fenomeni
globali, poiché al suo interno convivono fenomeni che sono effettivamen-
te globali e fenomeni che hanno una portata geografica piu circoscritta,
anche molto piu circoscritta, fino a essere eminentemente locali. Se I'im-
magine piu suggestiva ¢ quella del cyberspazio nel quale barriere e confini
tradizionali evaporano in una dimensione a-spaziale®, non puo trascurarsi

'8 Un’analisi dell’evoluzione del termine e delle diverse angolature che la disciplina ha

assunto nel corso del tempo ¢ stata recentemente proposta anche dalla dottrina giuridica:
cfr. R. Ibrido, Gegpolitica costituzionale. Una introduzione, Bologna, 2025, spec. 19 ss.; ivi
anche un’ampia bibliografia. V., volendo, pure il piu sintetico P. Passaglia, Geopolitica e
diritto. Un legame trascurato, Milano, 20206, 11 ss.

1 Sebbene non faccia impiego del termine «geopoliticar, il testo di riferimento ¢

senz’altro Y. Lacoste, La géographie, ¢a sert, d'abord, a faire la guerre, Paris, 1976.

2 Attiva dal 1976, la rivista Hérodote. Revue de Geographie et de Géopolitique, ¢ giunta, al
termine del 2025, al suo n. 199.

21

Cftr. Y. Lacoste, La géographie, la géopolitique et le raisonnement géographique, in Hérodote, 130,
2008, 17 ss.

#  Tanto da suggerite a John Perry Batlow la celebre Dichiarazione di indipendenza

del cyberspazio, nella quale si teorizza una dimensione che doveva restare immune agli
obblighi e ai vincoli che gli Stati, quando la Dichiarazione veniva redatta (8 febbraio
1996), avevano iniziato timidamente a porre. La Declaration of the Independence of Cyberspace

¢ ancora oggi consultabile sul sito della Electronic Frontier Foundation, sebbene il suo afflato
libertario sia stato ormai ampiamente superato da una abbondante produzione normativa,
nazionale e sovranazionale.
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che questa dimensione, per esistere, necessita innanzi tutto di infrastrut-
ture, che hanno invece una loro incontestabile materialita, e che sovente
impongono scelte di policy ben radicate su territori specifici. Senza server e
cavi non si avrebbe il cyberspazio®, ma la collocazione degli uni e degli al-
tri ¢ il prodotto di opzioni nelle quali entrano in gioco fattori anche molto
lontani dal mondo digitale. Allo stesso modo, lo sviluppo dell'intelligen-
za artificiale non sarebbe possibile senza data centers, la cui localizzazione,
tuttavia, rappresenta una scelta geograficamente tra le piu delicate, come
dimostrano — tra le altre cose — I'elevato utilizzo di acqua per il raffred-
damento e il livello di rumore prodotto, scarsamente compatibile con la
vicinanza a centri abitati®,

E chiaro che affermare una sovranita digitale deve significare, innanzi tut-
to, propugnare ’esercizio in piena indipendenza di poteri collegati a fe-
nomeni rientranti integralmente all’'interno del territorio in cui si esercita
la sovranita in senso proprio. Non ¢ significativo, ai presenti fini, se la
competenza sia da imputare all’lUnione europea o agli Stati membri: cio
che rileva ¢ che 'ente cui il potere ¢ attribuito sia in grado di esercitatlo.
Sul punto non conviene arrestarsi al dato puramente formale, che sug-
gerirebbe conclusioni tanto scontate, quanto alla fin fine inutili: una vera
sovranita digitale dovrebbe, infatti, essere in grado di condizionare (anche)
gli attori globali in merito alle decisioni che abbiano una rilevanza tutta in-
terna ai confini del decidente; le capacita di influenza e di condizionamen-
to che le grandi multinazionali esercitano in molti paesi del Sud globale,
anche nell’adozione di decisioni di questo tipo, dovrebbero essere un mo-
nito contro possibili espansioni di questo decision-making alterato verso il
Vecchio Continente. E allora, una qualche presa di posizione su un aspetto
tanto delicato, all’interno di una Dichiarazione per la sovranita digitale
europea, non avrebbe di certo guastato, anzi sarebbe stata probabilmente
piu che opportuna.

L’omissione di ogni riferimento per cosi dire «localistico» testimonia della
prospettiva unicamente «globale» nella quale ¢ stata declinata la rivendi-
cazione di sovranita digitale. La scelta, come detto, ¢ opinabile in sé, per
tutto quanto lascia impregiudicato, ma, a ben vedere, risulta fallace anche
sotto un altro punto di vista, forse altrettanto importante. La Dichiarazio-
ne in esame fa ampio ricorso al termine «globale», assumendo che esso sia,
per sua natura, descrittivo di una realta univoca. A ben vedere, invece, i
richiami sembrano semplicemente indicare I'esistenza di attori la cui sfera
di attivita supera quella dell’Unione europea, e che, forse, potrebbero piu
proficuamente definirsi con il meno impegnativo attributo della transna-
zionalita: come ¢ ovvio, infatti, non tutto cio che supera la dimensione
europea ¢ «globale». Ma cio che piu conta ¢ che 'impiego di quest™ultimo
aggettivo non consente di distinguere le diverse manifestazioni della «glo-
balita», recte della «transnazionalitax.

Perché le manifestazioni della transnazionalita non vadano a confluire in

# 'V, in proposito, anche per ulteriori richiami, L. Martino, Sovranita digitale e competizione

geopolitica nel contesto dei cavi sottomarini: analisi comparata degli approcci di Cina, Stati Uniti e
Unione enropea, in questa Ripista, 2, 2024, 144 ss.

24

Al riguardo, v. A. Aresu, Geoecologia dei data center, in Limes. Rivista italiana di geopolitica,
11, 2024, 159 ss.
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un blocco indistinto, 'approccio di tipo geopolitico diventa indispensabile,
e particolarmente perspicuo ¢ il ricorso a metodi cartografici che permet-
tano di raffigurare i fenomeni, concretizzandone i caratteri essenziali dalla
prospettiva geografica®.

In effetti, un fenomeno che ha valenza transnazionale, o, al limite, anche
globale, quando venga raffigurato su una mappa, puo rivelare conforma-
zioni significativamente diverse. Questo fenomeno puo essere autentica-
mente globale, nel senso di essere diffuso in tutto il pianeta in forme alme-
no significative: il cyberspazio o 'uso degli smartphones sono due elementi
che possono senz’altro annoverarsi all’interno di questa categoria. Al con-
trario, altri fenomeni sono presenti, magari, anche in tutte le aree del pia-
neta, ma la loro diffusione, lungi dall’essere uniforme, lascia emergere forti
discrepanze, al punto da poter individuare aree di marcata concentrazione:
una mappa del valore economico del ricorso all’eCommerce rende evidente
che sono le aree piu ricche del pianeta quelle in cui il fenomeno si concen-
tra; una mappa della diffusione dei droni fa, invece, emergere un tasso di
penetrazione particolarmente elevato nelle zone di guerra; e cosi via.
Queste considerazioni possono apparire, di primo acchito, del tutto estra-
nee alla prospettiva teorica di ampio respiro che non puo non essere pro-
pria di una Dichiarazione che abbia ad oggetto la sovranita digitale eu-
ropea. In realta, il loro impatto anche sulla dimensione autenticamente
giuridico-istituzionale ¢ di primaria importanza.

Se I'Unione europea intende davvero esercitare la propria sovranita digi-
tale (o almeno provare a farlo), ad esempio adottando norme che abbiano
a oggetto fenomeni transnazionali, deve, chiaramente, mettere in conto le
problematiche prettamente giuridiche legate alla diversita di piani in cui
ci si muove (e che dunque possono associarsi a situazioni di extra-territo-
rialita, a esigenze di scelta del diritto applicabile, etc.); allo stesso tempo,
pero, ¢ piu che opportuno che non trascuri gli elementi geopolitici, perché
¢ fondamentalmente da questi che puo cercare di preventivare la propria
forza di condizionamento.

Ne ¢ prova il fatto che 'Unione europea, in concreto, puo contare su un
grande potere quando deve regolamentare fenomeni che sono transnazio-
nali, ma che sono concentrati in poche aree del pianeta, e tra queste ’'Eu-
ropa ha uno spazio rilevante. I destinatari della regolamentazione sanno,
infatti, di non potersi contrapporre frontalmente al’'Unione europea se
non a rischio di perdere una quota notevole dei propri consumatori o del
proprio giro d’affari.

Allopposto, il potere di condizionamento e 'efficacia della normativa
si riduce grandemente quando I'Unione europea regolamenti fenomeni
transnazionali di portata autenticamente globale. In questo caso, I'eser-
cizio delle attribuzioni inerenti alla sovranita digitale non puo avvalersi

#  Di nuovo fondamentale appare I'insegnamento di Lacoste, ideatore del c.d. diatopo,

cioe di un metodo di mappatura consistente in «un tipo di costruzione schematica
formata dalla sovrapposizione delle carte e delle rappresentazioni spaziali collocate in
prospettiva in maniera da accavallarsi» (cfr. Y. Lacoste, La géopolitique par les cartes. La longue
histoire d'anjonrd’bui, Paris, 2022, 24). L’illustrazione complessa nella quale si collegano i
fenomeni rintracciabili ai vari livelli rende possibile, attraverso le mappe, un’analisi dalla
quale si possono pitl compiutamente cogliere i rapporti tra i vari fenomeni e tra questi e
i soggetti cui si riferiscono.
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della «rendita di posizione» riscontrata nell’ipotesi precedente. Questo puo
condurre a ovvie difficolta di enforcement, ma la conseguenza potenzialmen-
te piu significativa consiste nella possibilita che si producano processi di
«foot voting?. In effetti, se un certo fenomeno ¢ globale, 1 destinatari delle
norme dell’Unione europea possono prendere in considerazione I'idea di
sfuggire alla regolamentazione introdotta subendone conseguenze relati-
vamente limitate.

Solo per prospettare un esempio che possa essere quanto piu possibile
esplicativo, il caso della regolamentazione dell'intelligenza artificiale risulta
particolarmente idoneo: poiché I’Europa non ha una posizione privile-
glata rispetto ad altri soggetti geopolitici (non investe di piu di altri nella
ricerca, non ha infrastrutture piu competitive, etc.), l'introduzione di una
normativa rigorosa puo avere l'effetto di far spostare i soggetti implicati
nello sviluppo dell'intelligenza artificiale verso altre aree del pianeta, dove
le loro attivita sono meno limitate. Ne consegue una crisi di effettivita della
normativa europea, ma anche un rafforzamento di competitors che, in futu-
ro, rischiano di essere in una posizione di forza tale da imporre all’'Unione
europea determinate politiche?.

5. Un appunto finale

I1 caso da ultimo prospettato suggerisce piu di qualche apprensione, per-
ché rende chiaro che la rivendicazione e il concreto esercizio di attribu-
zioni sovrane, qualora non vengano adeguatamente calibrati alla luce del
contesto in cui si collocano, rischiano di avere pesanti effetti pregiudizie-
voli, al punto che una affermazione di sovranita puo alla lunga tradursi,
addirittura, nell’origine di una posizione di debolezza.

Questo dimostra che un approccio che sia di tipo unicamente giuridi-
co-formale alle tematiche inerenti all’ecosistema digitale, e segnatamente
a quelle piu «impegnative», non puo mai essere adeguato. Niente, infatti,
pregiudica le rivendicazioni di sovranita quanto I'incapacita di far rispetta-
re quanto si sia imposto. E in un contesto nel quale 'Europa somma non
pochi fattori di debolezza, anche le semplici dichiarazioni, prive di riscon-
tri concreti, possono rivelarsi controproducenti, se non siano percepite
come qualcosa di concretizzabile.

L’approccio geopolitico ¢ proprio in questo snodo che interviene: ¢ anche
grazie alla geopolitica che si puo comprendere, in prima battuta, se e come
si possano far seguire a una dichiarazione effetti concreti e, successiva-
mente, che tipo di effetti, immediati e nel medio-lungo periodo, possono
disegnarsi. Non ¢ poco, anzi ¢ moltissimo, specie in uno scenario globale
tanto frammentato e incerto come quello attuale. Ma allora non puo na-

% 1]l riferimento va al c.d. «modello di Tiebout»: C. Tiebout, .4 Pure Theory of Local
Expenditures, in Journal of Political Economy, 5, 1956, 416 ss.; su tale modello, v. H.S. Banzhaf
— R.P. Walsh, Do Pegple Vote with Their Feet? An Empirical Test of Tiebout’s Mechanism, in The
American Economic Review, 3, 2008, 843 ss.

# Per qualche approfondimento, sul punto specifico, sia consentito il tinvio a P. Passaglia,

Protezione dei dati personali e intelligenza artificiale: il Consiglio d’Europa tra ruolo geopolitico e tutela
dei diritti fondamentali, in Alexis, autunno-inverno 2024/2025, 78 ss.
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scondersi un certo rammarico derivante dall’elusione di qualunque analisi
geopolitica nel momento in cui a livello europeo si rivendicava con forza il
proprio essere un attore sovrano nell’ecosistema digitale.

Perché se alle parole debbono seguire i fatti, ¢ bene che i fatti vengano
quanto piu possibile previsti.

Abstract

La Dichiarazione per la sovranita digitale europea, recentemente approva-
ta dai rappresentanti degli Stati membri dell’Unione europea, ¢ destinata,
per 1 prossimi anni, a orientare la politica dell’Unione in materia di nuove
tecnologie. Per quanto la definizione che si ¢ data di «sovranita digitale»
esprima, sotto vari punti di vista, una posizione di debolezza dell’Europa,
la Dichiarazione appare comunque una rivendicazione di potere che ri-
chiede una adeguata concretizzazione. Su questo punto, la mancanza di un
approccio geopolitico potrebbe dar luogo a difficolta in futuro.

The Declaration for European Digital Sovereignty, recently approved by
representatives of the Member States of the European Union, is intended
to guide EU policy on new technologies for the coming years. Although
the definition of “digital sovereignty” reflects, in many ways, Europe’s po-
sition of weakness, the Declaration nevertheless appears to be a claim to
power that requires adequate implementation. On this point, the lack of a
geopolitical approach could give rise to difficulties in the future.

Keywords
Unione europea - sovranita digitale - Dichiarazione per la sovranita digita-
le europea - ecosistema digitale - geopolitica
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Luso della forza nel
dominio cibernetico
ai sensi del diritto
internazionale®

Rita Caracuzzo

Sommario

1. Premessa: la crescente emergenza delle minacce cibernetiche. -2. 11 pro-
blema dell’attribuzione (attori statali e non statali). — 2.1 Attribuzione tec-
nica. — 2.2 Attribuzione legale. — 2.3 Attribuzione politica. — 2.4 L’onere
della prova. — 3. La legge applicabile al ¢yberspace: interpretazione dei trat-
tati esistenti o necessita di nuove specifiche regole? — 4. La consuetudine
e 1 principi internazionali. — 4.1 Principio di sovranita e di non intervento.
— 4.2 Divieto dell’'uso della forza. — 4.3 1l diritto di auto-difesa. — 4.4 Prin-
cipio di diligenza (Duwe diligence). — 5. La responsabilita internazionale dello
Stato. — 5.1 Cessazione delle condotte illegittime e misure riparative. — 5.2
Le contromisure. — 6. Conclusioni e prospettive future. - 6.1 La posizione
italiana. - 6.2 La posizione europea.

1. Premessa: la crescente emergenza delle
minacce cibernetiche

Le “Information and Communication Technologies” (ICT) hanno rivoluzionato
il modo in cui gli Stati concepiscono i loro confini ed il modo in cui essi
conducono le loro attivita. Queste tecnologie hanno sostanzialmente ag-
giunto una nuova realta, quella cibernetica, diversa da quella fisica, nella
quale gli esseri umani debbono imparare a vivere e gli Stati debbono im-
parare a relazionarsi. Cosi, nel c.d. ¢yberspace, sussistono nuove opportunita
per lo scambio di informazioni, la comunicazione istantanea e la gestione
efficiente dei dati, ma si presentano altresi sfide significative dal punto di
vista legale, specialmente quando si tratta dell’'uso del dominio cibernetico
che gli Stati fanno in ambito internazionale.!

Questo mondo virtuale (oggi definito come il “quinto dominio”, accanto
al territorio, mare, aria e spazio) ¢ infatti creato dal collegamento tra com-

" Larticolo ¢ stato sottoposto, in conformita al regolamento della Rivista, a referaggio
anonimo.

' Il gyberspace fu definito da William Gibson negli anni ’80, che lo utilizzo nel suo

romanzo di fantascienza “Neuromante’, per descrivere un universo digitale accessibile
tramite connessioni elettroniche. Esso si riferisce ad uno spazio virtuale creato attraverso
I'interconnessione di reti informatiche e sistemi digitali, dove si svolgono comunicazioni,
scambio di dati, interazioni sociali e gestione delle informazioni. Alcuni lo definiscono
una sorta di “allucinazione consensuale”.
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puters, dispositivi abilitati ad Internet, servers, routers ed altri componenti
delle infrastrutture di Internet. E proprio Internet la chiave che permette
le connessioni tra 1 vari elementi. 2

Ad oggi non esiste una autorita centralizzata che governa l'intero ¢yberspace,
ma gli attori che lo popolano sono gli Stati, 1 Governi, le Organizzazioni
intergovernative, le comunita, il settore privato, le organizzazioni della so-
cieta civile e gli individui.?

Anche le distanze geografiche e le frontiere sono oggi diventate irrilevan-
ti nel contesto cyber, tanto che il c.d. Stato “bersaglio” potrebbe essere
colpito attraverso un computer situato dall’altro lato del mondo, in una
manciata di secondi.

Per tali motivi la cybersicurezza ¢ considerata oggi uno dei settori chiave
per la tutela non solo degli individui ma anche dello Stato in quanto tale

* Varicordato che ARPANET, la prima rete da cui Internet deriva, era una rete militare
finalizzata allo scambio di informazioni. Nel 1958 il governo degli Stati Uniti fondo
Iistituto di ricerca ARPA (Advanced Research Project Agency), con l'obiettivo di cercare
soluzioni tecniche innovative volte ad assicurare la sicurezza e la disponibilita di una rete
di informazioni. Il progetto, sviluppato poi negli anni Sessanta, cerco di costruire una
rete di comunicazione militare capace di resistere anche ad un attacco nucleare su larga
scala. Con I'avvento dei personal computers negli anni ottanta, gli “utenti” istituzionali
e militari cominciarono a rendere pattecipi alla rete i membri della comunita scientifica,
che iniziarono cosi a scambiatsi informazioni e dati, nonché a coinvolgere, a loro volta,
altri “utenti” comuni. In seguito, nei primi anni degli anni novanta, con i primi tentativi di
sfruttamento commerciale, grazie a una serie di servizi offerti da varie aziende, ebbe inizio
il vero boom di Arpanet, nel frattempo rinominata Internet, e negli stessi anni nacque
una nuova architettura capace di semplificare enormemente la navigazione: il World Wide
Web, inventato da Tim Berners-Lee nel 1989.

3 Volendo delineate le caratteristiche del ¢yberspace, potremmo dire che esso ha una portata

globale e una natura senza confini; ¢ essenziale per la vita moderna; non ¢ allo stato uno
spazio sicuro (sussistono infatti vari tipi di minacce cyber, peraltro sempre piu frequenti);
¢ un dominio “contestato”, nel senso che si scontrano e competono in tale ambito diversi
interessi e preoccupazioni per la sicurezza; rappresenta un luogo “opaco”, nel senso che
gli attori possono facilmente muoversi in anonimato; presenta un forte problema relativo
alla “attribuzione” dell’operazione al suo effettivo autore; ¢ “asimmetrico”, nel senso che
penetrare all’interno di un network si rivela piu semplice che difenderlo dalle minacce
dell’aggressione; presenta problemi relativi alla legge applicabile.

La c.d. rivoluzione digitale coinvolge peraltro non solo le infrastrutture civili, ma anche le
forze armate, essendo il ¢yberspace utilizzato anche per scopi militari (esistono infatti bombe
guidate da GPS satellitari; droni pilotati da remoto o con sistemi di intelligenza artificiale;
acrei da combattimento e navi da guerra trasformati in enormi centri di elaborazione
dati). Secondo la dottrina del Neswork-centric warfare, anche lo stesso ¢yberspace puo essere
utilizzato per azioni cibernetiche offensive o di penetrazione delle reti avversarie.
Mentre da un lato si assiste ad una “corsa” degli Stati ad una sempre maggiore
digitalizzazione dei propri apparati anche al fine di migliorare Pefficienza e I'efficacia
dell’azione amministrativa, giudiziaria e del welfare, dall’altro il maggiore affidamento sui
sistemi informatici trasforma lo Stato in soggetto maggiormente vulnerabile ad eventuali
“attacchi” informatici posti in essere da individui o da altri Stati, idonei a paralizzare il
funzionamento dell’intera societa.

A cio si aggiunga un’ulteriore considerazione. Le tecnologie e le competenze cyber sono
relativamente semplici ed economiche da acquisire, ragion per cui anche singoli individui
(persino giovani teenagers) si sono dimostrati in grado di causare considerevoli danni al
Paese, aggredendo ed hackerando un sistema informatico, distruggendo dati presenti sui
computers, impedendone il corretto funzionamento, con possibili ripercussioni negative
sulla funzionalita delle infrastrutture e conseguente rischio per 'incolumita delle persone.
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e costituisce la maggiore preoccupazione dei Governi, quanto meno di
quelli dei Paesi piu digitalizzati.

La difesa dalla minaccia cibernetica risulta infatti di fondamentale impor-
tanza, sia che la minaccia provenga da individui o gruppi criminali e terro-
ristici, sia che essa provenga da altri Stati.*

Si discute poi su quali caratteristiche debba avere un “cyber attack” per es-
sere considerato un “armed attack” ai sensi dell’art. 51 della Carta delle
Nazioni Unite o un attacco ricadente nella previsione dell’art. 49 (1) del I
Protocollo Addizionale alla Convenzione di Ginevra sulla Protezione delle
Vittime di Guerra del 1949, con conseguente applicazione della relativa
disciplina (tematica che sara affrontata in seguito).

Tuttavia, mentre nel caso in cui 'operazione cyber sia commessa da indi-
vidui o gruppi (criminali o terroristici) o entita private per scopi personali,
economici o ideologici, viene in rilievo essenzialmente una questione di
legge domestica nazionale (sono quindi le legislazioni dei singoli Stati i
cui sistemi informatici vengono aggrediti che troveranno applicazione, in
base al principio della sovranita della loro giurisdizione), nel caso in cui
invece le attivita cyber siano condotte da Stati contro altri Stati, la que-
stione ricade nel mandato del diritto internazionale, che regola appunto
le relazioni e i rapporti tra Stati dotati di propria sovranita. Va comunque
specificato che, anche se 'operazione cyber risulta commessa da gruppi
terroristici, occorrera sempre verificare se essi agiscano o meno per conto
di uno Stato e quindi se Iattivita dagli stessi posta in essere, sia attribuibile
a quello Stato.

La prima sfida che si presenta ¢ quindi quella di accertare e verificare il
soggetto o entita alla quale ¢ attribuibile 'operazione cyber, perché questo
comportera, di conseguenza, 'applicazione di una diversa normativa.

Nel caso poi si accerti che 'attacco cyber provenga da uno Stato, occor-
re verificare se e fino a che punto le norme del diritto internazionale gia
esistenti possano e debbano applicarsi al ¢yberspace, ossia occorre verificare
quale sia il quadro normativo entro il quale gli Stati dovrebbero operare
quando utilizzano le ICT.

* M. Roscini, Cyber Operations and the Use of Force in International Law, Oxford, 2014, 16. Le
tipologie delle operazioni cyber che possono essere condotte, sono molteplici ma al di la
della varia nomenclatura e classificazione occorre preliminarmente distinguere tra “cyber
exploitation” e “cyber attack”. Per “cyber exploitation” si intende I’accesso non autorizzato a
computers, sistemi informatici o networks, al fine di ottenere informazioni, ma senza
compromettere la funzionalita del sistema a cui si accede o la modifica o la cancellazione
dei dati ivi residenti. Di contro, i “cyber attacks” sono quelle operazioni cyber, sia per
offesa sia in difesa, poste in essere al fine di alterare, eliminare, corrompere o negare
’accesso a computer o software con lo scopo di propaganda o inganno; di distruggere
parzialmente o totalmente la funzionalita del computer, computer system o network
bersaglio, e computers correlati a infrastrutture fisiche; di produrre danni fisici estrinseci
ai computers, computer system o network. In ogni caso, anche nel “cyber exploitation”
vi ¢ una intrusione, accesso non autorizzato e penetrazione nelle reti, ma questo ¢
solo finalizzato a carpire informazioni, mentre il “cyber attack” ha finalita distruttive e
manipolative dei dati.
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2. Il problema dell’attribuzione (attori statali e
non statali)

Appare dunque di fondamentale importanza ribadire che uno Stato as-
sume la responsabilita di un atto nel dominio cibernetico sulla base del
fatto che l'atto sia allo stesso attribuibile, nel senso che esso sia condotto
o comandato da un organo dello Stato, o da una persona o autorita rap-
presentativa dello Stato. Per contro, non potra essere attribuita ad uno
Stato quella operazione cyber che ¢ condotta da un attore non statale, sia
esso un individuo, una organizzazione o persino un gruppo terroristico, a
meno che I'attore non statale abbia agito su ordine o secondo le istruzioni,
direzione e controllo dello Stato stesso.

L attribuzione ha diversi aspetti: tecnico, legale e politico.

2.1. Attribuzione tecnica

L attribuzione tecnica, ossia la determinazione dell’origine territoriale e
dell’autore dell’atto cyber, ¢ oggi particolarmente complessa anche perché
alcuni attori non-Statali hanno dimostrato capacita informatiche che pre-
cedentemente appartenevano solo agli Stati, ragion per cui, a volte, risulta
piu difficile individuare il responsabile.

Attribuire I’atto o la condotta al suo autore ¢ la base per la contestazione di
qualsiasi tipo di responsabilita. Nel contesto cyber, identificare chi si cela
dietro la cyber operazione, presenta enormi problemi tecnici.
L’anonimato ¢ infatti una delle piu importanti caratteristiche del ¢yberspace.’
In ogni caso, le difficolta nel raggiungere la prova relativa alla identificazio-
ne dell’autore dell’attacco cyber non devono certo costituire un deterrente
per trattare in maniera approfondita gli aspetti di diritto internazionale
collegati.

2.2. Attribuzione legale

Dato per assunto che l'autore dell’operazione cyber sia stato identificato,
il problema che sorge ¢ poi di natura legale, ossia quello di stabilire se la
condotta realizzata dallo specifico autore possa essere attribuita allo Stato,
in base alla legge sulla responsabilita degli Stati. Lo scopo dell’attribuzione
consiste quindi in un’operazione normativa volta a stabilire la responsabi-
lita dello Stato che si cela dietro I'atto cyber, individuando il nesso legale
tra 'autore dell’atto e lo Stato stesso.

> Internet, in particolare, ¢ un sistema decentralizzato nel quale il protocollo delle

comunicazioni divide i dati inviati in molteplici settori che prendono vie e sentieri diversi
per poi riassemblarsi una volta giunti a destinazione. E vero che con la cooperazione
dei Internet Service Provider (ISP) si puo ottenere l'indicazione dell’IP address, ossia
dell’indirizzo connesso ad Internet attraverso il quale si origina 'operazione, che potrebbe
essere associato ad una persona, un gruppo o ad uno Stato. Tuttavia, 'IP address potrebbe
essere stato falsificato o alterato, o potrebbe rappresentare solo un collegamento
intermedio per un aggressore collocato in altro luogo.
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Risulta cosi di fondamentale e cruciale importanza, individuare e capire il
motivo dell’attacco cyber e conseguentemente essere in grado di differen-
ziare P'atto criminale (rientrante nell’applicazione della legge nazionale del-
lo Stato aggredito) dall’atto di guerra o di aggressione di uno Stato contro
un altro Stato (rientrante nell’ambito del diritto internazionale).

Sebbene non sia astrattamente impossibile che un regime speciale di re-
sponsabilita internazionale dello Stato si possa sviluppare come conse-
guenza delle univoche e peculiari caratteristiche delle cyber operazioni,
nella attuale assenza di indicazioni in tal senso, si ritiene che le norme ap-
plicabili siano quelle relative alla generale responsabilita degli Stati, conte-
nute nel Capitolo II della Parte Prima delle regole codificate dalla Commis-
sione del Diritto Internazionale, nel Progetto di Articoli sulla Responsabilita
degli Stati per Atti leciti Internagionali (ARSIWA), approvati dall’Assemblea
Generale delle Nazioni Unite nel 2001, che riflettono sostanzialmente la
legge consuetudinaria internazionale.

Dalla lettura di tali articoli ¢ possibile dedurre che I'attribuzione di una
condotta (quindi oggi anche condotta cyber) possa determinarsi in ragione
di tre fondamentali criteri.

In primo luogo, si evidenzia il criterio del collegamento istituzionale, che
si applica quando la condotta viene automaticamente attribuita ad uno
Stato se realizzata da uno dei suoi organi (che esercita funzioni legislative,
esecutive, giudiziali od ogni altra funzione), o da individui o entita che
esercitano lautorita di governo.®

I concetto di “organo di Stato” ¢ ampio. Esso ricomprende tutte le per-
sone o entita che hanno tale status secondo la legge nazionale. Cosi ogni
cyber attivita effettuata da servizi di intelligence, servizi militari, di sicu-
rezza interna o da altre agenzie statali, comporta una responsabilita dello
Stato se viola un obbligo internazionale vincolante per lo Stato stesso.” *
Peraltro, la condotta degli organi dello Stato ¢ attribuibile allo Stato anche

S Tallinn Mannal 2.0 on the International Law Applicable to Cyber Operations, Cambridge,
regole 4 ¢ 5 (manuale prodotto dal lavoro di una equipe di accademici internazionali,
indipendenti, esperti di diritto internazionale umanitatio e dell’uso della forza).

7 M. Roscini, Cyber Operations and the Use of Force in International Iaw, Oxford, 2014, 35.
Rientrano nel concetto di organi di Stato, ad esempio, le unita cyber istituite presso
alcuni Paesi, come la National Computer Emergency Response Teams (CERTS), che
sono responsabili della gestione e del coordinamento della risposta alle emergenze
informatiche, come attacchi informatici, vulnerabilita di sicurezza e altre minacce digitali.
I1 CERT di un Paese ¢ spesso istituito da un ente governativo, con il compito di proteggere
le infrastrutture critiche e promuovere la sicurezza informatica a livello nazionale.

® In Italia esiste il Computer Security Incident Responce Team — Italia (CSIRT Italia)
che ¢ I'equivalente del CERT (oltre ad alcuni CERT ministeriali istituiti in precedenza). Il
CSIRT e stato istituito con Decreto del Presidente del Consiglio dei Ministri (DPCM) del
17 febbraio 2017, per coordinare e gestire la risposta agli incidenti di sicurezza informatica
a livello nazionale, in conformita con le direttive europee sulla sicurezza cibernetica, come
la Direttiva NIS - Network and Information Security del 2016 (direttiva (UE) 2016/1143;
¢ stata adottata il 6 luglio 2016 dal Parlamento e dal Consiglio dell’Unione europea. E
entrata in vigore nell’agosto 2016 e I'Italia I’ha recepita con D.Lgs 18 maggio 2028 n. 65;
nel 2023 ¢ entrata in vigore la Ditettiva NIS 2 (direttiva (UE) 2022/2555 che aggiorna e
rafforza le disposizioni della NIS originale. L’Italia I’ha recepita con d.lgs. 138/2024). IL
CIRST italiano ¢ collocato ed operativo presso I’Agenzia per la Cybersicurezza Nazionale
(ACN), cteata ed istituita dal d.l. 82/2021 (convertito in L. 109/2021) per rafforzare la
sicurezza delle infrastrutture critiche italiane e promuovere la resilienza cibernetica.
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se essi eccedono nell’esercizio delle funzioni autorizzate o contravvengo-
no alle istruzioni ricevute.

In aggiunta agli atti commessi da organi dello Stato, vi sono gli atti com-
messi da persone o entita che seppure non propriamente qualificate organi
di Stato, sono state tuttavia autorizzate dalla legge nazionale ad esercitare
una qualche funzione governativa dello Stato. In questo caso la condotta
sara pero attribuibile allo Stato, a condizione che quella persona o entita
agisca in tale capacita funzionale (quella autorizzata), nel caso concreto.’
In secondo luogo, si valorizza il collegamento fattuale in base al quale la
condotta ¢ attribuita ad uno Stato nel caso in cui il soggetto che ha com-
messo l'illecito stia agendo sotto le istruzioni, direzione o controllo dello
Stato stesso (cfr. art.8 ARSIWA e Rule 17 Tallinn Manual 2.0).

La Corte Internazionale di Giustizia ha specificato, in diverse occasioni,
che per direzione e controllo si intende il potere dello Stato di far iniziare
e cessare I'operazione cyber.!®

Per contro si ritiene che un generico supporto o incoraggiamento dello
Stato all’attivita dei privati non sia sufficiente per 'integrazione del requi-
sito di attribuzione.

Vi ¢ infine il criterio del “ex post facto”, o del riconoscimento postumo, in
base al quale la condotta viene riconosciuta come propria da uno Stato
dopo che essa ha avuto luogo (cfr. art. 11 ARSIWA e Regola 17 Tallinn
Manual 2.0)."

2.3. Attribuzione politica
Gli aspetti politici dell’attribuzione si materializzano nell’atto di allocazio-

° Esempi di questo tipo di soggetti includono le societa private alle quali ¢ stata concessa
'autorita, dal Governo, per condurre condotte cyber offensive contro un altro Stato,
o entita private legalmente autorizzate ad impegnarsi nella raccolta di informazioni
informatiche. Se queste corporazioni o societa private conducono ad esempio operazioni
cyber in difesa di network militari identificati dal Governo, la loro attivita sara attribuibile
allo Stato, ma se invece esse eseguono compiti di sicurezza informatica per enti privati, la
loro attivita non puo essere attribuita allo Stato.

""" M. Roscini, Cyber Operations and the Use of Force in International Law, Oxford, 2014,
36. Sono stati considerati esempi di questo tipo: i “Russian Business Network” (RBN),
un gruppo di cyber criminali specializzati in phishing, malicions code, comando e controllo
di botnet, attacchi DDoS e furti di identita, che fu sospettato di aver eseguito le cyber
operazioni contro lo Stato della Georgia, sotto il controllo e per conto della Russia,
nell’agosto del 2008; gli “Armenian Cyber Army”, un gruppo di hackers che furono accusati
dall’Azerbaijan di aver agito sotto la direzione ed il controllo dell’Armenia, nel 2012; un
gruppo di patriottici hackers filorussi che I’Estonia indico come soggetti incoraggiati
dalla Russia per condurre I’attacco cyber del 2007.

"I/ pin_grande fallimento delle forze speciali_americane, in ilpost.it, 24 aprile 2020. La Corte
Internazionale di Giustizia, nel caso degli ostaggi di Tehran (Teheran Hostages case),

ha riconosciuto tale regola espressione del diritto internazionale consuetudinario,
attribuendo all’Iran la responsabilita per la detenzione di diversi ostaggi statunitensi tra
i1 1979 e il 1981 all’interno dell’ambasciata statunitense, che fu occupata. In tal caso il
sequestro degli ostaggi, materialmente effettuato da un gruppo di studenti, nel corso della
rivoluzione iraniana, era stato approvato dall’ayatollah Khomeini e da altri organi dello
Stato iraniano.
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ne delle responsabilita. I attribuzione consiste infatti nell’ assegnazione di
responsabilita ad uno Stato su base politica, posto che gli Stati non hanno
obblighi o aspettative di attribuire le malevoli operazioni cyber a qualcuno.
La c.d. fase politica consiste poi nella raccolta di informazioni attraver-
so canali interstatali, ufficiali e non, per giungere alla individuazione delle
potenziali ragioni (spesso geopolitiche) sottese all’attacco e al soggetto,
ovvero all’organizzazione da cui esso proviene.

Attribuire la responsabilita politica di un attacco cyber ad un determina-
to Stato, costituisce una presa di posizione nel panorama internazionale,
specie se tale attribuzione avvenga congiuntamente da parte di piu Stati.

2.4. Lonere della prova

11 rapporto del 2021 del Gruppo di Esperti Governativi (GGE) costituito
nelle Nazioni Unite per affrontare questioni specifiche di rilevanza globa-
le (tra le quali appunto quella della sicurezza informatica internazionale),
afferma che le accuse relative alla commissione di atti illeciti mosse contro
gli Stati, devono essere provate.

Nell’ambito del ¢yberspace, oltre alle consuete difficolta probatorie, si aggiun-
ge l'ulteriore difficolta dovuta al fatto che normalmente il luogo da dove si
origina I’attacco cyber ¢ situato al di fuori del territorio dello Stato vittima.
Questo rende ancora piu complicato acquisire gli elementi di prova.

Le tematiche maggiormente discusse in tale ambito riguardano sia I'indivi-
duazione del soggetto a cui spetta 'onere della prova, sia la determinazio-
ne del grado di prova che puo essere ritenuto sufficiente per I'affermazio-
ne della responsabilita.

Solitamente spetta a colui che lamenta il danno, provarlo.

Al contrario, in ambito cyber, potrebbe ipotizzarsi, per alcuni, una inver-
sione dell’onere della prova, come gia accade ad esempio nei casi di tor-
tura o trattamenti inumani o degradanti. Nella giurisprudenza della Corte
europea dei diritti del’'uvomo (Corte EDU), infatti, 'onere della prova in
tali casi, ai sensi dell’art. 3 della Convenzione europea dei diritti del'uomo
(CEDU), segue il principio del “burden-sharing”, ossia del criterio secondo
cui, se una persona presenta una denuncia credibile e sufficientemente
dettagliata (ad esempio sostenendo di aver subito tortura mentre era sotto
la custodia dello Stato), spetta allo Stato dimostrare che le accuse sono in-
fondate. Pertanto, anche in ambito cyber, si sostiene, la tematica ¢ ancora
oggetto di discussione.

Se il soggetto presenta una denuncia specifica e completa, sara lo Stato a
provare I'infondatezza delle accuse.

La legge internazionale non prescrive uno standard generale di prova per
tutti gli atti illeciti, tanto che le Corti e 1 tribunali internazionali hanno
elaborato un proprio standard probatorio specifico per ciascun caso, non
sempre uniforme. In linea generale pud comunque affermarsi che il gra-
do della prova richiesto sara tanto piu alto quanto piu grave ¢ 'accusa da
provare.?

12 M. Roscini, Cyber Operations and the Use of Force in International Law, Oxford, 2014, 98.
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Nonostante la sua cruciale importanza, il Tallinn Manual 2.0 non affronta
in profondita lo standard della prova richiesto nel cotesto cyber; I'unico
riferimento, peraltro superficiale, ¢ contenuto nel Commentario di alcune
regole (7, 15 e 82), che comunque non stabiliscono un criterio definitivo e
lasciano spazio all’interpretazione e alla prassi statale.

In ogni caso, va dato atto che, in un contesto di autodifesa, la realta ¢ che
gli Stati debbano prendere le proprie determinazioni rispetto all’attribu-
zione dell’operazione cyber ad un altro Stato, molto rapidamente, prima
di rispondere, senza quindi avere tempo per acquisire tutte le dovute e
necessarie informazioni che sono invece spesso disponibili in un contesto
non cyber.™

3. La legge applicabile al cyberspace:
interpretazione deitrattatiesistenti o necessita
di nuove specifiche regole?

Nel dominio cibernetico gli Stati hanno raggiunto importanti accordi solo
per quanto attiene la disciplina dei cybercrime. Oltre alla Convenzione di
Budapest del 2001 del Consiglio d’Europa sulla criminalita informatica, ¢
di recente approvazione la Convenzione delle Nazioni Unite, adottata il 24
dicembre 2024 dall’Assemblea Generale del’ONU?®. Essa rappresenta un
passo significativo nella lotta globale contro i crimini informatici, mirando
non solo a prevenire e combattere il cybercrime in modo piu efficiente, ma
rafforzando altresi la cooperazione internazionale e fornendo assistenza
tecnica agli Stati, in particolar modo a quelli in via di sviluppo.

Nel settore del cyberspazio in generale, non ci sono norme pattizie che

P Alcuni ritengono che un minimo livello di azione in difesa, contro un attacco cyber,
puo essere effettuato anche quando non vi ¢ certezza di chi ¢ stato I'effettivo responsabile.
Sara rilevante, in tal caso, valorizzare alcune circostanze quali: lo stato delle relazioni
internazionali tra i due Paesi (il probabile aggressore e lo Stato vittima), i precedenti
coinvolgimenti dello Stato sospettato in attacchi cyber, la natura del sistema attaccato, la
natura ed il grado di sofisticazione dei metodi e dei mezzi utilizzati, il comportamento
dello Stato sospettato nel periodo successivo all’attacco. Assistiamo quindi ad un
approccio di standard di prova ben lontano dal grado di prova “chiara e convincente”.
Tuttavia, altri criticano questa impostazione sottolineando che lo standard di prova
nel contesto cyber non dovrebbe essere piu basso solo perché risulta di difficile
raggiungimento. E di fondamentale importanza evitare false attribuzioni, penalizzando
cosi lo Stato sospettato ed iniziare un processo di attacchi cyber in difesa che innescano
ulteriori operazioni cyber. Risulta pertanto piu appropriato il criterio dello standard di
prova “chiara e convincente”. Per contro, il criterio della prova “oltre ogni ragionevole
dubbio” si rivelerebbe irrealistico.

La discussione rimane comunque aperta in ambito internazionale, con alcuni Stati che
preferiscono standard piu elevati prima di formulare accuse ufficiali.

" Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, Cambridge.
11 gruppo di esperti, autori del Tallinn Manual 2.0, ritengono che gli Stati dovrebbero
agire ragionevolmente, come farebbero in circostanze identiche o simili, nel rispondere
a tali situazioni. La ragionevolezza poi, dipende da diversi fattori, quali 'affidabilita delle
informazioni, le dimensioni dell’attacco, la sua natura e la specificita dei diritti violati
coinvolti.

* Documento A/79/460 del 27 novembre 2024 della United Nations General Assembly
Countering the use of information and communications technologies for criminal purposes
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disciplinano espressamente le azioni degli Stati e di altri attori, ma questo
non significa pero che esso debba restare senza disciplina. Tuttavia, men-
tre alcuni Stati ritengono che I'attuale quadro di diritto internazionale sia
adattabile al ¢yberspace, altri chiedono alla comunita internazionale di nego-
ziare un trattato multilaterale vincolante che possa definire con maggiore
precisione delle regole che tengano conto della unicita e complessita del
dominio cibernetico.

Importante riferimento ¢ costituito altresi dal diritto consuetudinario in-
ternazionale, le cui norme sono in continua evoluzione.

Preliminarmente, in ambito cyber, occorre distinguere tra lo jus ad bellum
e lo jus in bellum. Lo jus ad bellum st riferisce alle condizioni che giustificano
il ricorso alla guerra o comunque all’'uso della forza da parte di uno Stato.
I principi fondamentali del jus ad bellum sono sanciti nella Carta delle Na-
zioni Unite. Lo jus in bellum disciplina invece le regole che disciplinano la
condotta dei belligeranti durante il conflitto armato, indipendentemente
dalla sua legittimita iniziale. E noto anche come Diritto Internazionale
Umanitario (DIU) ed ha lo scopo di limitare gli effetti della guerra proteg-
gendo i civili e i combattenti che non partecipano piu alle ostilita.

Nella presente trattazione verra affrontato solo 'aspetto dello jus ad bellum
(uso della forza da parte di uno Stato nei confronti di altro Stato), nel quale
un ruolo fondamentale, viene riconosciuto alla Carta delle Nazioni Unite,
ossia il trattato istitutivo dell’Organizzazione delle Nazioni Unite (ONU),
firmato il 26 giugno 1945 a San Francisco.

Gli esperti si sono quindi chiesti se ed in quali termini 1 principi ivi elencati
siano applicabili al ¢yberspace.

4. La consuetudine e i principi internazionali

4.1. Principio di sovranita e di non intervento

Tra i principi fondamentali di diritto internazionale, vi ¢ senz’altro il prin-
cipio di sovranita, riconosciuto dall’art. 2, par. 1, della Carta delle Nazioni
Unite e a livello consuetudinario (c.d. principio generale di “superiorens non
recognoscens”). In virtu di tale principio, gli Stati hanno il diritto di sceglie-
re liberamente il proprio sistema politico, sociale, economico e culturale,
nonché esercitare il controllo sovrano sulle risorse e sulle attivita che av-
vengono nel proprio territorio. Esso rappresenta I'indipendenza di uno
Stato, ossia il diritto di esercitare le funzioni dello Stato con esclusione di
ogni altro Stato. Tutti gli Stati sono giuridicamente uguali, senza suprema-
zia dell’'uno nei confronti dell’altro. Nel corso degli ultimi anni ¢ in corso
un intenso dibattito sull’applicazione di tale principio al ¢yberspace. Nel con-
testo delle ICT, questo potrebbe significare che gli Stati hanno il diritto di
regolare e controllare le infrastrutture ICT all’interno dei propti confini,
nonché di adottare tutte le misure necessarie per proteggere la sicurezza
nazionale e la privacy dei loro cittadini.

Al sensi della Regola n. 1 del Tallinn Manuale 2.0, il principio di sovranita
si applica al ¢yberspace. Nelle regole seguenti viene altresi specificato che lo
Stato esercita la sua sovranita, controllo e protezione sulle strutture cyber
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siano esse pubbliche o private, e che i trattati internazionali possono ope-
rare restrizioni sull’esercizio della sovranita nel territorio dello Stato, ma
cio dipende da una scelta dello Stato stesso in ordine alla sua adesione o
meno al trattato internazionale.

Corollario del principio di sovranita ¢ il principio di non intervento, in
base al quale gli Stati devono astenersi dall’ intervenire negli affari interni
ed esterni degli altri Stati. Si ritiene che anche questo principio possa rite-
nersi applicabile al ¢yberspace, ragion per cui gli Stati non devono porre in
essere attacchi informatici o comunque interferire net sistemi informatici
di altri Stati che possano minacciare o mettere in pericolo la sovranita di
un altro Stato.

11 principio del non intervento viene invocato nella misura in cui attacco
cyber non assurge al livello dell”’attacco armato” che implica “la minaccia
o l'uso della forza” ex art. 2, par. 4, della Carta delle Nazioni Unite (prin-
cipio che verra affrontato nel prossimo paragrafo). Se sussiste il supera-
mento di tale soglia, non si invoca piu la violazione del principio di non
intervento, ma appunto la violazione della Carta delle Nazioni Unite, che
comporta poi una serie di conseguenze, quali la possibilita di esercitare il
diritto di difesa.

Siritiene che il principio di non intervento sia espressione del diritto inter-
nazionale consuetudinario. Anche se esso non ¢ espressamente menzio-
nato nella Carta delle Nazioni Unite, ¢ stato incorporato in molti accordi
internazionali, tra cui la Dichiarazione sulle Relazioni Amichevoli tra Stati
del 1970 adottata dall’Assemblea Generale del’ONU con la Risoluzione
2625,

4.2. Divieto dell’uso della forza

Altro principio di diritto internazionale, la cui applicazione nel ¢yberspace ¢
discussa, ¢ quello relativo al divieto dell’'uso della forza, previsto dall’art.
2, par. 4, e dall’art. 51 della Carta delle Nazioni Unite ed ormai accettato
come regola di diritto internazionale consuetudinario (e quindi applicabile
anche a Stati che non sono membri delle Nazioni Unite). In virtu di tale
principio ogni Stato deve astenersi dal minacciare o usare la forza contro
Iintegrita territoriale o I'indipendenza politica di un altro Stato. Ambien-
tato nel ¢yberspace, questo significherebbe proibire ad ogni Stato di “usare

16 Dintervento proibito si compone di due elementi principali: deve essere di natura

coercitiva; e deve riguardare questioni in cui allo Stato ¢ consentito, sulla base del principio
di sovranita statale, di decidere liberamente, includendo sia gli affari interni che gli affari
esterni. In particolare, la natura coercitiva consiste nel costringere lo Stato a fare o ad
omettere di fare qualcosa all’interno della sfera del proprio dominio, nonché a restringere
o privare il controllo dello Stato su una materia o un settore protetto.

La Carta delle Nazioni Unite in realta, seppur non codifica il principio di non intervento
di uno singolo Stato nei confronti di un altro, afferma, all’art. 2, par. 7, che le Nazioni
Unite non sono autorizzate ad intervenire in questioni che appartengono sostanzialmente
alla competenza interna di uno Stato. Vi ¢ quindi, in ogni caso, il riconoscimento del c.d.
“dominio interno” di uno Stato, ossia di un insieme di bei e risorse che appartengono
allo Stato e che sono situati all'interno del suo territorio. Si riflette sul fatto che questo
concetto possa ricomprendere anche le infrastrutture digitali e le risorse informatiche, e
quindi applicarsi al dominio cibernetico.
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la forza” anche tramite l'utilizzo delle strutture ICT, ossia utilizzando il
computer come “arma’’.

Le condizioni che debbono verificarsi, affinché possa operare I'art. 2, par.
4, sono le seguenti: in primo luogo, come sopra specificato, la cyber ope-
razione deve essere attribuibile allo Stato (e non ad un cittadino privato
o ad un gruppo criminale); in secondo luogo la cyber operazione deve
consistere nella “minaccia” o nell*‘uso della forza”; ed infine la minaccia
o l'uso della forza devono essere esercitati nell’ambito delle condotte e
relazioni internazionali.

11 riferimento alle “relazioni internazionali” nell’art. 2, par. 4, sta a signi-
ficare che la minaccia o I'uso della forza debbono non solo provenire da
uno Stato, ma debbono altresi essere diretti nei confronti di un altro Stato.
Pertanto, non ¢ proibito agli Stati minacciare od utilizzare la forza ricor-
rendo ad operazioni cyber, contro individui o gruppi criminali, purché tali
operazioni non influenzino lintegrita territoriale o I'indipendenza politica
di un altro Stato".

4.3 11 diritto di autodifesa

Il diritto di autodifesa ¢ disciplinato dall’art. 51 della Carta delle Nazioni
Unite, in base al quale «nessuna disposizione del presente Statuto pregiu-
dica il diritto naturale di autotutela individuale o collettiva, nel caso che
abbia luogo un attacco armato contro un Membro delle Nazioni Unite,
fintantoché il Consiglio di Sicurezza non abbia preso le misure necessarie
per mantenere la pace e la sicurezza internazionale. Le misure prese dai
Membri nell’esercizio di questo diritto di autotutela sono immediatamente
portate a conoscenza del Consiglio di Sicurezza e non pregiudicano in
alcun modo il potere e il compito spettanti, secondo il presente Statuto, al
Consiglio di Sicurezza, di intraprendere in qualsiasi momento quell’azione
che esso ritenga necessaria per mantenere o ristabilire la pace e la sicurezza
internazionaley.

Da questa disciplina possiamo dedurre le principali caratteristiche del di-
ritto di autodifesa. Esso, in primo luogo, costituisce la risposta ad un “at-
tacco armato”, la cui scala ed effetti sono stati esaminati nel paragrafo
precedente. Vi ¢ pertanto la preoccupazione che lattribuzione di un signi-
ficato troppo ampio al concetto di divieto dell’'uso della forza, possa poi
legittimare oltre misura I’esercizio del diritto di autodifesa posto in essere
dallo Stato vittima, con conseguente instabilita dei rapporti internazionali.
Esso deve essere poi esercitato contro lo Stato responsabile dell’attacco.
Da questo si desume che uno Stato non puo esercitare il proprio diritto di
autodifesa contro un altro Stato se I'attacco armato ¢ stato effettuato, non

7 Per quanto riguarda “se e quando” una operazione cyber integra il requisito della
“minaccia” o dell”’uso della forza”, la Regola 69 del Tallinn Manual 2.0 prevede che
essa ¢ tale quando la sua portata e i suoi effetti sono paragonabili a operazioni non
informatiche che raggiungono il livello dell'uso della forza. Si assiste quindi ad una
perfetta equiparazione tra operazioni cyber e non. Rimane tuttavia aperta la questione del
livello di portata ed effetti che deve essere raggiunto al fine di qualificare un atto come
“uso della forza”. Infatti, art. 2, par. 4, non definisce il concetto di “forza”.
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da quello Stato, ma da individui o gruppi non statali (a meno che, come
specificato nel capitolo relativo all’attribuzione, gli individui e i gruppi non
statali operavano in nome o per conto dello Stato). Occorre notiziare il
Consiglio di Sicurezza del’ONU, e consiste nell’adottare misure indivi-
duali o collettive.

In ogni caso, la risposta in autodifesa contro un’operazione cyber che inte-
gra il requisito dell’attacco armato, deve incontrare i requisiti della necessi-
ta, della proporzionalita e del'immediatezza. '

Per quanto concerne la tipologia delle risposte possibili, invocando il di-
ritto di autodifesa, esse possono essere individuali (ossia da parte del solo
Stato vittima), che collettive. Queste ultime sono disciplinate dall’art. 51
della Carta delle Nazioni Unite, dal diritto internazionale consuetudinario
e, nel’ambito del dominio cibernetico, sono prese in esame nella Rego-
la 74 del Tallinn Manual 2.0. Esse consistono nel condurre una difesa
congiunta insieme ad altro Stato che presta assistenza allo Stato vittima
dell’attacco armato. Tuttavia, come specificato dalla Corte Internazionale
di Giustizia nel caso Nicaragna (Nicaragua Vs. Stati Uniti, sentenza CIG del
1986), prima che uno Stato possa prestare assistenza ad un altro Stato in
autodifesa collettiva, deve aver ricevuto una specifica richiesta in tal senso
dallo Stato vittima, e deve operare nei limiti della richiesta e del consenso
di quest’ultimo. I’autodifesa collettiva puo essere esercitata sulla base di
un trattato precedentemente concluso o di un accordo ad hoc.

Infine, Part. 51 della Carte della Nazioni Unite richiede che 1’adozione
di misure individuali o collettive in autodifesa, debbano essere segnalate
immediatamente al Consiglio di Sicurezza delle Nazioni Unite. In caso di
attacco informatico potrebbe essere difficile rispettare tale prescrizione,
considerate le caratteristiche intrinseche e la natura del ¢yberspace. Ci si ¢

" Anche se I'art. 51 della Carta delle Nazioni Unite non menziona queste caratteristiche,
nel Nuclear Weapons Advisory Opinion (1993) 1a Corte Internazionale di Giustizia ha ribadito
che costituisce regola del diritto consuetudinario internazionale, il fatto che Iesercizio del
diritto di autodifesa rispetti le condizioni della necessita e proporzionalita. Tale regola,
si aggiunge, si applica anche all’art. 51 della Carta delle Nazioni Unite, qualunque sia il
mezzo di forza utilizzato. Legality of the Use by a State of Nuclear Weapons in Armed Conflict,
in CIG, in zgjcij.org.

¥ Ad esempio, gli alleati della NATO (North Atlantic Treaty Organization firmato a
Washington, D.C. il 4 aprile 1949), hanno concordato che, all’art. 5, «un attacco armato
contro uno o piu di loro in Europa o Nord America sara considerato un attacco contro
tutti loro e di conseguenza concordano che, se si verifica un tale attacco armato, ciascuno
di loro, nell’esercizio del diritto all’autodifesa individuale o collettiva riconosciuto
dall’articolo 51 della Carta delle Nazioni Unite, assistera la Parte o le Parti cosi attaccate».
In ambito della cyber difesa, gia dal 2008 con I’adozione della prima “Politica sulla
Cyber Difesa”, dopo gli attacchi informatici contro I’Estonia, l]a NATO ha provveduto
ad estendere tale concetto anche sul piano informatico, fondando altresi un centro di
eccellenza per la ricerca e lo sviluppo di strategie di cyber difesa, il Coopeative Cyber
Defence Centre of Excellence (CCDCOE). Un altro esempio, ma di accordo ad hoc,
¢ quello che ¢ stato alla base dell’assistenza fornita al Kuwait da una coalizione di Stati
nel 1990, in risposta all’attacco armato dell’Iraq. Nu merosi in tale settore sono altresi i
Memoranda of Understanding (MoU) tra i vari Stati. In ambito cyber, le operazioni in
autodifesa sono quindi ammissibili quando impiegate da forze che operano ai sensi di tali
accordi, fatti salvi i requisiti di necessita, proporzionalita e immediatezza che si applicano
non solo alle condotte individuali ma anche a quelle collettive.
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chiesti quindi, quali potrebbero essere le conseguenze della mancata se-
gnalazione al Consiglio di Sicurezza. Sul punto, la Corte Internazionale di
Giustizia, nel caso Nicaragna sopra richiamato, ha affermato che tale do-
vere di segnalazione non riflette il diritto internazionale consuetudinario,
e potrebbe costituire uno dei fattori che indicano se lo Stato in questione
era convinto o meno di agire in autodifesa. Il fatto cioe che non effet-
tui la prescritta segnalazione al Consiglio di Sicurezza relativa all’azione
di autodifesa, potrebbe essere interpretato come mancanza di convinzio-
ne sull’attacco armato ricevuto o sull’'individuazione del responsabile. La
mancata comunicazione, tuttavia, non influenza di per sé la legalita dell’at-
to di autodifesa, che rimane quindi legittimo purché rispetti tutti i requisiti
richiesti di necessita, proporzionalita e immediatezza.

4.4 Principio di diligenza

Altro importante principio di cui si discute 'applicazione al ¢yberspace ¢
quello del Due diligence (o “obligation of wvigilance”), ossia il principio in base
al quale ciascuno Stato deve esercitare il dovere di diligenza per non per-
mettere o porre fine alle operazioni informatiche ostili (quindi non solo
ad attacchi armati ma a tutte le operazioni cyber illegittime) poste in essere
nel proprio territorio da un altro Stato e dirette ad uno Stato terzo. Per tale
ragione vi sarebbe quindi I'obbligo, per ciascuno Stato, di adottare ogni
ragionevole misura al fine di prevenire, eliminare o mitigare il potenziale e
significativo rischio che il proprio territorio, ossia le proprie infrastrutture
informatiche, anche se collocate all’estero purche sotto il proprio control-
lo, siano utilizzate per compiere atti illegittimi, colpire e danneggiare Stati
terzi.

Mentre per alcuni Papplicazione di tale principio sarebbe obbligatoria, per
altri ¢ opportuna. Appartiene alla prima tesi la posizione degli esperti del
Tallinn Manual 2.0, che disciplina il dovere di diligenza nelle Regole 6 ss.
Affermano gli esperti che tale principio ¢ basato sul diritto internazionale
generale, e deriva dalla nozione stessa di “sovranita”, richiedendo che lo
Stato protegga all'interno del proprio territorio, anche il diritto degli altri
Stati.

Esso ¢ vincolante anche nel contesto del ¢yberspace, posto che le nuove
tecnologie debbono essere soggette al diritto internazionale preesistente.
11 “due diligence” presuppone il coinvolgimento minimo di tre parti: lo Stato
bersaglio dell’operazione cyber; lo Stato territoriale che ¢ soggetto al do-
vere di diligenza; e 'autore dell’operazione cyber, indipendentemente che
esso sia una persona, una societa, un gruppo non statale o un altro Sta-
to. Occorre infatti evidenziare che la parte che lancia 'operazione cyber,
puo operare da remoto, ossia dal territorio di uno Stato terzo. Si pensi ad
esempio ad un gruppo hacker collocato nello Stato “A” che porta avanti un
attacco cyber contro lo Stato “B”, usando strutture collocate nello Stato
“C”. In tal caso se lo Stato “C”, a conoscenza dell’utilizzo improprio delle
sue strutture, non prende misure fattibili per mettere fine a tale operazio-
ne, viola il principio della dovuta diligenza.

Uno Stato deve altresi rispettare il dovere di diligenza su infrastrutture
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cyber governative proprie, pur se allocate all’estero (si pensi ad esempio
ad una installazione militare in un paese straniero; infrastrutture cyber su
piattaforme in alto mare o nello spazio internazionale o nelle sedi diplo-
matiche).

Appare in ogni caso pacifico che, il danno materiale che lo Stato bersaglio
subisce, deve derivare da una operazione cyber che costituisce un atto il-
lecito internazionale, ossia che sia contraria al diritto e in violazione degli
obblighi internazionali. Tale danno deve altresi provocare conseguenze
gravemente negative (“serious adverse consequences”). Si pensi ad esempio al
caso in cui lo Stato “A” lancia un “mahvare” che ¢ controllato e coinvolge la
infrastruttura allocata nello Stato “B”. Lo Stato “B” ¢ consapevole di tale
operazione. Il “malware” manipola il funzionamento del sistema di control-
lo di un gasdotto nello Stato “C”, causando un’esplosione. Lo Stato “B”
deve prendere misure per far immediatamente cessare 'operazione, se ha
la possibilita e capacita di fatlo. Si applica in tal caso il dovere di diligenza.
La conoscenza ¢ altro elemento costitutivo per I'applicazione di questo
principio. Esso si applica infatti solo se lo Stato ha conoscenza che il suo
territorio viene usato per un atto ostile cyber contro un altro Stato. Sicu-
ramente risulta estremamente difficile per lo Stato colpito, dimostrare che
lo Stato dal quale ¢ partito I'attacco cyber, ne era a conoscenza, ma questo,
affermano gli esperti, non rende la regola discutibile.

5. Responsabilita internazionale dello Stato

11 principio di non intervento ed il divieto dell’'uso della forza (disciplinato
dall’art. 2, par. 4, della Carta delle Nazioni Unite e dal diritto consuetu-
dinario), con conseguente possibilita di esercitare il diritto di autodifesa
(previsto dall’art. 51 della Carta delle Nazioni Unite), trattati nei capitoli
precedenti, implicano, come detto, che vi sia un “attacco armato”, ossia
che T'uso della forza superi una determinata soglia, in termini di danni
materiali alla proprieta, perdita di vite, lesioni alle persone o grave disfun-
zionamento delle infrastrutture critiche.

Gli attacchi cyber che non causano tali conseguenze possono tuttavia co-
stituire illeciti atti di intervento negli affari interni di altro Stato. In tale
settore si invoca il principio della responsabilita dello Stato, ritenuto ap-
plicabile anche al ¢yberspace. Del resto, si afferma, assicurare che uno Stato
sia responsabile per la violazione della legge internazionale, contribuisce
a mantenere ordine e sicurezza internazionale. E questo vale anche per il
mondo digitale. In tali casi gli Stati, in autotutela, possono adottare con-
tromisure non coercitive (inclusi attacchi informatici al di sotto del livello
di uso della forza) e ricorrere al Consiglio di Sicurezza delle Nazioni Unite.
Tra le codificazioni del principio di responsabilita degli Stati nel ¢yberspace
e della sua disciplina, molto importante ¢ quella del 2007, ossia il progetto
ARSIW.A (Articles on Responsibility of States for internationally wrongful acts), ri-
conosciuto e adottato dall’Assemblea Generale delle Nazioni Unite. Que-
sto atto non costituisce un trattato, ma codifica il diritto internazionale ge-
nerale, quindi, contiene norme che sono considerate vincolanti sulla base
del diritto consuetudinario internazionale, con la conseguenza che esse
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influenzano ed orientano le decisioni dei giudici nelle corti e nei tribunali
internazionali.®” Spesso, infatti, tali principi sono stati utilizzati dalla Corte
Internazionale di Giustizia nelle proprie decisioni.

Gli ARSIWA sono quindi un insieme di principi che stabiliscono le rego-
le fondamentali sulla responsabilita degli Stati quando commettono atti
contrari al diritto internazionale. Tale atto si basa su tre concetti chiave: in
primo luogo si afferma che uno Stato ¢ responsabile quando viola un ob-
bligo internazionale e la violazione ¢ ad esso attribuibile; lo Stato respon-
sabile deve poi cessare I'atto illecito e riparare il danno; ed infine i mezzi
di riparazione includono la restituzione, il risarcimento e la soddisfazione.
La finalita ¢ quella di cercare di ripristinare e mantenere 'ordine e la pace
nella societa internazionale dopo che ¢ stata momentaneamente turbata
dal verificarsi di un atto illecito di uno Stato. 11 ripristino del comporta-
mento dello Stato, alla conformita con il dititto internazionale, ¢ di vitale
importanza per la credibilita del diritto e quindi per la pace e sicurezza
delle Nazioni.

Sussiste ed integra un atto illecito internazionale di uno Stato quella con-
dotta consistente in un’azione od omissione che ¢ attribuibile a quello Sta-
to e che costituisce una violazione di un obbligo internazionale dello Stato,
secondo le norme del diritto internazionale (e non secondo le norme del
diritto interno nazionale).

Al sensi della Regola 19 del Tallinn Manual 2.0 e del Capitolo V della Parte
I delle ARSIWA, T'illiceita di un atto che implichi operazioni informatiche
¢ esclusa nel caso di consenso, legittima difesa, contromisure, necessita,
forza maggiore o pericolo. Qualora quindi sussista una di queste circo-
stanze, I’'azione o omissione in questione non sara “illecita” e pertanto, lo
Stato che adotta la condotta richiesta o la omette non avra la responsabilita
per quella che altrimenti sarebbe una violazione illecita di un obbligo nei
confronti dello Stato danneggiato.”

* Dipartimento federale degli affari esteri DFAE, Le 77 norme per un_comportamento
responsabile, in eda.admin.ch, 7 aprile 2021

2 Per quanto riguarda il “consenso”, questo preclude che loperazione informatica

portata a conoscenza dell’altro Stato, prima di effettuarla, possa essere ritenuta poi un
atto illecito. Si pensi, ad esempio, ad uno Stato che acconsente che un altro Stato assuma
temporaneamente il controllo di determinati elementi della sua infrastruttura informatica
per identificare e rispondere ad attivita malevole che ivi si verifichino. Qualora ci6 accada,
lo Stato non puo poi lamentare una violazione dell’obbligo di sovranita o del principio
del non intervento da parte dello Stato che ha assunto il controllo dell'infrastruttura
informatica. Ovviamente il consenso deve essere stato dato liberamente, ossia non deve
essere a sua volta il risultato di una minaccia o coercizione. Non si ritiene invece sia
necessario un consenso in forma espressa, posto che anche un consenso implicito puo
ritenersi sufficiente.

Lilliceita dell’atto internazionale ¢ altresi esclusa quando una operazione cyber si qualifica
come autodifesa contro un attacco armato, o si qualifichi come una contromisura nei
confronti di un precedente atto illecito subito. L.a contromisura consiste infatti nelle azioni
o strategie adottate per mitigare i danni, ripristinare i sistemi compromessi e prevenire
futuri attacchi cyber, nel senso che vi ¢ una sostanziale interruzione degli obblighi di
rispetto del diritto internazionale da chi riceve I'offesa, purché siano rispettati i requisiti
di proporzionalita, temporaneita e reversibilita (concetti che si svilupperanno piu avanti).
Altra causa di esclusione del significato di un atto illecito ¢ costituita dalle situazioni di
“forza maggiore”. Il termine si riferisce a circostanze che implicano il verificarsi di una
forza irresistibile o di un evento imprevisto, al di fuori del controllo dello Stato, che rende
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5.1. Cessazione delle condotte illegittime e
misure riparative

Una volta riconosciuta la responsabilita di uno Stato per aver posto in
essere un atto internazionale illegittimo (sia esso anche un atto cyber),
sorgono in capo a quello Stato delle obbligazioni c.d. secondarie, ex art.
30 delle ARSIWA, tra le quali quella di porre fine alla condotta lesiva se
si tratta di una condotta permanente (azione positiva), e quella di offrire
adeguate assicurazioni e garanzie di non ripetizione della condotta stessa
(condotta negativa).

In tal senso si esprime anche la Regola 27 del Tallinn Manual 2.0 secondo
la quale «uno Stato responsabile deve porre fine a un atto illecito a livello
internazionale commesso con mezzi informativi e, se del caso, fornire as-
sicurazioni e garanzie di non ripetizioney.

Si discute sulla forma e consistenza di tali assicurazioni e garanzie. Ci si
chiede in particolare se esse possano essere effettuate solo in forma verba-
le (come, ad esempio, una dichiarazione di riconoscimento delle respon-
sabilita per aver violato il diritto internazionale, un formale atto di scuse,
una manifestazione di dispiacere o comunque altre forme idonee a fornire
una “soddisfazione” per lo Stato vittima, come ad esempio 'omaggio alla
bandiera o semplici dichiarazioni orali nel contesto di un discorso ufficia-
le) o siano invece necessari atti concreti e piu efficaci.

Lo Stato ha altresi, ex art. 31 delle ARSIWA, P'obbligo di riparare inte-
gralmente il pregiudizio, sia materiale che morale, causato dall’atto inter-
nazionale illecito. Questo puo esplicarsi sia attraverso il ripristino della
situazione quo ante, ossia quella che esisteva prima che venisse commesso
Iatto illegittimo, oppure, quando cio non ¢ possibile, attraverso una com-
pensazione che copra tutti i danni economici subiti.

5.2 Le contromisure

In linea generale, uno Stato vittima puo adottare delle contromisure, ossia
delle azioni od omissioni dirette contro lo Stato che si sia reso responsa-
bile di un atto internazionale illecito nei suoi confronti, al fine di indurte
quello Stato a conformarsi ai propri obblighi. Le contromisure, per essere
considerate lecite, possono quindi essere prese solo in risposta e succes-
sivamente al verificarsi di un precedente atto illecito. Non possono essere
adottate per scopi preventivi. Le contromisure possono consistere in atti
illeciti, come ad esempio la sospensione del rispetto di un trattato, purché
questa sia limitata al convincere lo Stato che ha precedentemente violato
gli obblighi, a cessare tale violazione. Di fatto le contromisure consisto-
no in una sospensione dell’obbligo del rispetto del diritto internazionale,
accordata allo Stato vittima, purché ci sia il rispetto dei requisiti della pro-
porzionalita, temporaneita e reversibilita.

Esse sono disciplinate dagli artt. 49 ss. delle ARSIWA ed analizzate nel
Tallinn Manual 2.0.

materialmente impossibile nelle circostanze, adempiere all’'obbligo internazionale.
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Lo scopo delle contromisure, quindi, sia cyber che non, ¢ quello di indurre
lo Stato responsabile dell’atto illecito, a rispettare gli obblighi giuridici che
gravano su esso, nei confronti dello Stato vittima. Il fine ¢ quindi quello
di far si che lo Stato responsabile cessi la sua azione od omissione illecita
e provveda a fornire allo Stato vittima assicurazioni e garanzie rispetto al
non verificarsi di un nuovo atto illecito, e risarcisca altresi il dovuto (Rego-
le 27 e 28 del Tallinn Manual e art. 49 delle ARSIWA). Esse sono quindi
concepite come un rimedio ideato per ripristinare relazioni legittime tra gli
Stati interessati, ed ¢ per tale motivo che non sono ammissibili nel caso in
cui I'atto illecito sia terminato, ¢ altamente improbabile che si ripeta e lo
Stato responsabile abbia gia fornito assicurazioni, garanzie e riparazione
del danno. Punizione e ritorsione non sono scopi ammissibili, non avendo
le contromisure natura punitiva.

Inoltre, sempre secondo le ARSIWA, le contromisure non possono essere
prese (e se prese debbono essere sospese), se la controversia in questione ¢
pendente dinanzi ad una corte o tribunale, che puo emettere una decisione
vincolante in materia e l'attivita illecita ¢ cessata. Sul punto gli esperti inter-
nazionali hanno specificato che I'espressione “corte o tribunale” deve rife-
rirsi a «qualsiasi procedura di risoluzione delle controversie di terze parti,
qualunque sia la sua designazione». La corte o il tribunale devono avere
il potere di ordinare le misure provvisorie in grado di proteggere lo Stato
presumibilmente danneggiato. Si ¢ altresi concordato che, anche se I'atto
illecito, pur non essendo del tutto cessato, non causa piu danni ulteriori e
le negoziazioni in corso tra le parti sono in buona fede, le contromisure
sono vietate?.

Per quanto riguarda chi sia titolato a prendere le contromisure, Iart. 49
delle ARSIWA, stabilisce che esse possono essere adottate dallo “Stato

2 Per quanto riguarda le loro caratteristiche, le contromisure debbono essere

temporanee (ossia possono essere adottate fino a quando lo Stato alle quali sono dirette,
non si conforma ai propri obblighi); proporzionali al pregiudizio subito; e comunque tali
da non pregiudicare la tutela dei diritti umani fondamentali e le altre norme imperative
del diritto internazionale generale (art. 50, 51 e 53 delle ARSIWA). Debbono inoltre
essere reversibili, nel senso che devono essere sospese o revocate una volta che lo
Stato responsabile dell’illecito internazionale cessa la sua condotta illecita e ripristina la
conformita del suo comportamento al diritto internazionale. Pertanto, le contromisure
non devono causare danni permanenti, né creare situazioni irreversibili (ad esempio, un
embargo commerciale potrebbe essere revocato una volta che lo Stato bersaglio cessa
il comportamento illecito, mentre la distruzione irreparabile di infrastrutture civili non
sarebbe una contromisura legittima).

Nell’applicazione di tali regole nell’ambito cyber, si discute sul significato e la portata
del concetto di “proporzione” rispetto al danno subito. Si ritiene in particolare che
la “proporzione” vada commisurata all’entita del danno sofferto, alla gravita dell’atto
illecito posto in essere, alla tipologia dei diritti che sono stati violati nello Stato vittima ed
alla necessita di indurre lo Stato responsabile a conformarsi agli obblighi internazionali.
Una contromisura che sia sproporzionata al danno subito, si rivelerebbe una punizione o
ritorsione e quindi sarebbe contraria allo scopo a cui sono destinate le contromisure, con
la conseguenza che deve essere considerata illecita, non giustificata.

Gli esperti ritengono peraltro che “proporzionalita” non significhi “reciprocita”,
nel senso che non vi ¢ alcun requisito che la contromisura di uno Stato danneggiato
violi lo stesso obbligo violato dallo Stato responsabile. Né vi ¢ alcun requisito che le
contromisure siano della stessa natura dell’atto illecito internazionale sottostante che le
giustifica. Contromisure non informatiche possono essere adottate in risposta ad un atto
illecito internazionale effettuato con operazioni cyber, e viceversa.
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danneggiato”, ossia dallo Stato il cui diritto ¢ stato violato dall’atto illecito
internazionale. Le misure adottate da altri Stati, in ausilio allo Stato vittima,
possono eventualmente consistere in sanzioni commerciali, finanziarie, e
simili. Inoltre, dalla posizione degli esperti internazionali nel Tallinn Ma-
nual 2.0, appare pacifico che solo uno Stato puo adottare le contromisure,
e non le imprese o societa private. Ad esempio, un’azienda di tecnologia
informatica danneggiata da una operazione cyber che I’ha presa di mira,
potra prendere le proprie precauzioni ed azioni di rimedio contro Iattac-
co informatico subito, ma la sua risposta non potra definirsi come una
“contromisura”. La contromisura semmai, potra essere presa dallo Stato
di bandiera®.

Per contro, non vi ¢ alcun divieto per gli Stati danneggiati, di rivolgersi ad
un’azienda privata, comprese societa straniere, per condurre contromisu-
re informatiche per loro conto, contro gli Stati responsabili. In tal caso,
le operazioni della societa sarebbero integralmente attribuibili agli Stati
danneggiati (secondo i criteri di attribuzioni sopra descritti). Le operazioni
informatiche in questione sarebbero pertanto soggette a tutte le restrizioni
e condizioni pertinenti sulle contromisure®.

6. Conclusioni e prospettive future

Il campo dell’'uso delle ICT da parte degli Stati nel contesto del diritto
internazionale ¢ in continua evoluzione. Mentre le tecnologie continuano
ad avanzare rapidamente, offrendo enormi vantaggi in termini di comu-
nicazione e gestione dei servizi, il diritto internazionale deve adattarsi ed

# Quando la Sony fu oggetto di operazioni cyber dannose nel 2014, presumibilmente
condotte dalla Corea del Nord, non aveva il diritto di rispondere all’attacco invocando
istituto della contromisura in base alla responsabilita dello Stato. Invece il diritto di
rispondere con contromisure era riservato agli Stati Uniti (Stato di bandiera della Sony),
supponendo che I'operazione contro la Sony potesse essere correttamente definita un
atto illecito a livello internazionale da parte della Corea del Nord contro gli Stati Uniti,
sulla base della violazione alla sua sovranita. L.a Sony avrebbe potuto in ogni caso mettere
in atto tutte le misure necessarie per bloccare ’attacco nei suoi confronti, ma tali risposte
non sarebbero state qualificate come “contromisure”. Qualora Sony avesse risposto
all’attacco, non avrebbe violato alcuna regola di diritto consuetudinario internazionale
generale, tuttavia, nel farlo, si sarebbe potuto sollevare la violazione del dovere di diligenza
da parte degli Stati Uniti. 2 stata la Corea del Nord ad attaccare Sony?, in ilpost.it, 20 dicembre
2014

24

Si discute se possano adottare contromisure anche gli Stati non direttamente
danneggiati, ma che agiscono a tutela dell'interesse collettivo del gruppo al quale
appartengono insieme allo Stato danneggiato; o a tutela del rispetto di obbligazioni
generali riconosciute dal diritto consuetudinario (come il divieto di aggressione, di
tortura, di genocidio, etc..). Oltre che dall’art. 48 delle ARSIWA e dalle Regole del Tallinn
Manual 2.0, rilevante sul punto ¢ la controversia legale internazionale tra Belgio e Spagna,
decisa dalla Corte Internazionale di Giustizia (CIJ) nel 1970. Nel caso della Barcelona
Traction, societa costituita in Canada, ma che operava in Spagna, la Corte Internazionale
di Giustizia nego che il Belgio (Stato di nazionalita degli azionisti di maggioranza) potesse
agire contro la Spagna a tutela della societa, affermando che tale diritto spettava allo
Stato in cui la societa era stata costituita, cio¢ il Canada - Caso Barcelona Traction, deciso
dalla Corte Internazionale di Giustizia nel 1970; A. Gentile, Trattamento delle persone fisiche
e ginridiche straniere, in ripetiamodiritto.com,
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evolversi per affrontare le nuove sfide e le opportunita che ne conseguono.
La protezione della sicurezza informatica, la promozione dei diritti umani
online e la prevenzione della criminalita informatica diventano cosi solo
alcune delle aree sulle quali si incentra 'attenzione e che richiedono una
continua collaborazione da parte della comunita internazionale.

Per affrontare queste sfide, la comunita internazionale ha sviluppato diver-
se iniziative multilaterali, cercando di creare un quadro normativo comune
volto a delineare le regole per un comportamento responsabile degli Stati
nel cyberspazio.

In particolare, ’Organizzazione delle Nazioni Unite, sin dal 2004, con
Iistituzione dei gruppi di esperti governativi (Groups of Government
Experts, GGE) sulla cybersicurezza, persegue lo scopo di studiare i ri-
schi che si nascondono o potrebbero nascondersi nel cyberspazio, nonché
di esaminare le misure collettive che potrebbero essere messe in campo
per contrastarli. I sei gruppi di esperti governativi (GGE) che sino ad
ora hanno lavorato nel corso degli anni, hanno esaminato le minacce in-
formatiche internazionali ed hanno raggiunto il consenso su alcuni punti
fondamentali, che oggi costituiscono i c.d. quattro pilastri su cui si fonda
il quadro normativo internazionale del ¢yberspace. In primo luogo, si ¢ con-
fermata I'applicazione del diritto internazionale al comportamento degli
Stati nel ¢yberspace, con particolare riferimento all’applicazione della Carta
delle Nazioni Unite ed 1 suoi principi di sovranita, non intervento, risolu-
zione pacifica delle controversie e rispetto dei diritti umani, principi indi-
spensabili per mantenere la pace e la stabilita internazionale; in secondo
luogo, si sono sviluppate delle norme volontarie e non vincolanti (le c.d.
“11 voluntary cyber norms”), che stabiliscono cio che gli Stati dovrebbero e
non dovrebbero fare nel cyberspazio; in terzo luogo, si sono ideate varie
misure volte a rafforzare la fiducia reciproca tra gli Stati, le c.d. “confiden-
ce-building measures”, basate sulla cooperazione, lo scambio di informazioni
e la trasparenza delle proprie azioni; ed infine, si sono creati meccanismi
di supporto mirati ad aiutare tutti gli Stati ad implementare le capacita in-
formatiche e proteggere i propri networks dagli attacchi informatici, ossia
aumentare la propria “capacity-building’.

Per quanto riguarda le c.d. “77 voluntary cyber norms” (poi approvate dall’As-
semblea Generale delle Nazioni Unite nel 2015), otto norme fanno rife-
rimento a comportamenti che gli Stati dovrebbero incoraggiare, mentre
tre riguardano comportamenti che gli Stati sono chiamati ad evitare. L’o-
biettivo ¢ quello di favorire innanzitutto la cooperazione tra gli Stati nella
crescita di una stabilita nel ¢yberspace, lo scambio di rilevanti informazioni,
la prevenzione di incidenti informatici nel proprio territorio, la coopera-
zione nel contrasto al crimine ed al terrorismo, il rispetto dei diritti umani
e della privacy®

» Viene infatti stabilito 'obbligo per gli Stati di adottare misure pet proteggere le

proprie infrastrutture critiche; di collaborare con gli altri Stati per prevenire e mitigare
attacchi informatici, condividendo informazioni sulle minacce e rafforzando la resilienza;
di incoraggiare pratiche di sicurezza nelle catene di approvvigionamento delle tecnologie
per 'informazione e comunicazione (ICT) per prevenire intrusioni dannose; di segnalare
eventuali vulnerabilita nei sistemi informatici di altri Paesi, senza sfruttarle per attacchi;
di lavorare insieme per costruire capacita nel cyberspazio, migliorando la cooperazione
internazionale per la sicurezza informatica. Viene inoltre previsto che gli Stati non
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Al momento le c.d. 11 norme per un comportamento responsabile degli
Stati, sancite dal GGE nel 2015, hanno carattere “volontario”, ossia non
sono giuridicamente vincolanti. In altre parole, gli Stati non hanno I'ob-
bligo giuridico di rispettarle, ma sono incoraggiati ad adottarle su base
volontaria, come standard di buona condotta.”

Esse sono peraltro state riprese ed ulteriormente elaborate nei loro aspet-
ti pratici, da un gruppo di lavoro aperto, 'Open Ended Working Group
(OEWG) delle Nazioni Unite, sulla sicurezza e l'uso delle informazioni e
comunicazioni tecnologiche, nel 2021 e, da ultimo, nel report del 2024.”

6.1 La posizione italiana

In risposta alle raccomandazioni rivolte dall’Assemblea Generale delle
Nazioni Unite, I'Italia, nel novembre 2021, ha depositato presso TONU,
il documento relativo alla sua posizione sul diritto internazionale e il cy-
berspazio (c.d. “Italian Position Paper on International Law and Cyberspace”)*
Il documento ¢ stato realizzato dal Ministero degli Affari Esteri, in colla-
borazione con la Presidenza del Consiglio dei Ministri e il Ministero della
Difesa.

Nel suddetto documento I'Italia presenta la sua posizione su molteplici
aspetti riguardanti 'applicazione del diritto internazionale nel cyberspazio.
I1 Paper esordisce facendo proprie le conclusioni raggiunte dal Gruppo
di esperti governativi delle Nazioni Unite (GGE) e dal Gruppo di lavoro
aperto (OEWG) sulla sicurezza informatica, secondo cui «il diritto inter-
nazionale e in particolare la Carta delle Nazioni Unite nella sua interezza,
¢ applicabile ed ¢ essenziale per mantenere la pace e la stabilita e promuo-
vere un ambiente ICT aperto, sicuro, stabile, accessibile e pacificon. L’Italia
considera inoltre che, il concetto internazionale di pace e sicurezza vada

dovrebbero consapevolmente permettere che il proprio territorio sia utilizzato per il
compimento di atti illeciti internazionali tramite ICT; non dovrebbero condurre attivita
informatiche contrarie agli obblighi di cui al diritto internazionale che danneggiano le
infrastrutture critiche; e non dovrebbero danneggiare i sistemi di risposta alle emergenze
informatiche degli altri Paesi (Computer Emergency Team -CERT/ Computet Secutity
Incident Response Team - CSIRT).

% 25UN GGE - Report of the group of governmental excperts on_developments in the field of
information_and_telecommunications in the context of international security ((A/70/174), in dig.
watch, luglio 2015

7 Questo gruppo ¢ stato istituito dalle Nazioni Unite per promuovere la cooperazione
internazionale e per garantire stabilita e sicurezza nel cyberspazio. Sinora ci sono stati
due OEWG. 1I primo (che ha operato dal 2019 al 2021), ed il secondo (con mandato
2021-2025), che continua sostanzialmente il lavoro del primo OEWG. Ebbene, nel
report del 2024, FOEWG dopo aver dato atto dell’aumento delle campagne malevole
per influenzare le politiche degli altri Stati ed in generale dei cyber incident, richiama e
conferma la validita delle c.d. “77 voluntary, non-binding norms of responsible State behaviour”,
riconoscendo che ulteriori norme potrebbero essere sviluppate nel tempo. Open-ended
working group on security of and in the use of information and communications technologies, 2021-

2025, Report del 12 luglio 2024 (A/AC.292/2024/CRP.1)

B F Zorzi Giustiniani, I/ Position Paper dell'ltalia sull'applicabilita del diritto internazionale
nel cyberspazio, la sentenza del Tribunale UE nel caso Google Shopping e I'Oxford Statement sulla
regolamentazione internagionale degli attacchi ransomnvare, in Nomos, settembre-dicembre 2021.
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oltre la mera dimensione militare, con la conseguenza che le norme di
diritto internazionale applicabili nel cyberspazio non sono soltanto quel-
le relative al divieto dell’'uso della forza nelle relazioni internazionali, ma
riguardano tutte le attivita informatiche. Seppur convinta sull’applicabilita
del diritto internazionale al cyberspazio, I'Italia ¢ tuttavia consapevole che
adattare le regole e principi esistenti alle caratteristiche del dominio ciber-
netico, non ¢ agevole. E proprio questo il compito e la sfida che richiede
risposte dall’attuale dialogo nella comunita internazionale.

Con riguardo al principio di sovranita, il documento riconosce la sua fon-
damentale importanza nel cyberspazio, sia nel suo aspetto interno che in
quello esterno.

Il documento dedica poi un’intera sezione al diritto della responsabilita]
degli Stati nel cyberspazio, affrontando la questione dell’attribuzione degli
attacchi informatici, il dovere di diligenza (c.d. “due diligence”), e la tematica
delle contromisure. L'Ttalia ritiene in primo luogo che Iattribuzione sia una
prerogativa nazionale, cosi come la decisione sul fatto di rendere pubblico
o meno il risultato dell’accertamento sull’attribuzione. Nell’affermare la
consapevolezza che 'attribuzione comporta considerazioni tecniche, giu-
ridiche e politiche, si ribadisce comunque la necessita di fondarsi su prove
sufficientemente affidabili quanto alla fonte delle attivita'] in questione e
all'identita”| dei responsabili. Nel documento si richiamano pot le regole
codificate nel “Progetto di articoli della Commissione del diritto internazionale delle
Nazioni Unite del 2007 (progetto di ARSIWA, esaminato nei capitoli pre-
cedenti), riconoscendo alle stesse valore di norme consuetudinatie.

In tema di due diligence, da applicarsi al cyberspazio, il documento richia-
ma quanto affermato dalla Corte Internazionale di Giustizia nel caso di
scuola Corfu Channel del 1949, nel senso che gli Stati non devono permet-
tere che il loro territorio sia utilizzato per atti contrari al diritto di altri Stati,
né tantomeno che la loro infrastruttura ICT (Information and Communi-
cation Technology) sia impiegata per la condotta di attivital | cibernetiche
illecite da parte di attori statali o non statali.’ Viene tuttavia ricordato che il
dovere di diligenza ¢ un obbligo di condotta e che pertanto uno Stato, fin-
tantoché compie tutti gli sforzi possibili, non puo essere ritenuto respon-
sabile se alla fine non ¢ in grado di prevenire, mitigare o porre termine ad
attivita informatiche illecite avviate o in transito attraverso il suo territorio.
Con riguardo alle contromisure, I'Italia riconosce il diritto di ricorrere ad
esse, in risposta ad operazioni cibernetiche di altro Stato che costituisco-
no un illecito internazionale al di sotto della soglia del conflitto armato.
Tuttavia, viene dato atto della difficolta della tracciabilita delle operazioni,
dell'individuazione del responsabile degli attacchi e della valutazione della
violazione in relazione alla soglia di diligenza dovuta e alla rilevanza del
danno subito. Inoltre, adempimenti preventivi quali la previa richiesta di
cessazione dell’atto illecito e la previa notifica dell'intenzione di adottare
contromisure in risposta alle operazioni informatiche illecite, potrebbero
risultare inapplicabili laddove una reazione immediata fosse necessaria per
far valere 1 diritti dello Stato leso e impedire danni ulteriori. In ogni caso le
contromisure devono essere proporzionate al danno patito e non possono

Y CIG, Canale di Corfi (Regno Unito di Gran Bretagna e Irlanda del Nord contro Albania), 1949,
in zg-cij.org.
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consistere nella minaccia o nell’'uso della forza.

Altra sezione del documento ¢ dedicata alle operazioni informatiche che
rientrano nell’ambito del divieto dell’'uso della forza ai sensi dell’art. 2 (4)
della Carta delle Nazioni Unite. Appare pacifico che, nel caso in cui un’o-
perazione informatica comporti il superamento della soglia (da valutarsi
caso per caso) in relazione alla portata e agli effetti in termini di danni fisici
alla proprieta, lesioni personali o perdita di vite umane, costituira “uso
della forza”. E nel caso in cui 'uso della forza integra gli estremi dell”’at-
tacco armato”, vi sara la possibilita per lo Stato vittima di adottare tutte le
risposte in autodifesa, ai sensi dell’art. 51 della Carta delle Nazioni Unite.
Viene invece dato atto della sussistenza di perplessita nel caso in cui le
operazioni informatiche causano semplicemente la perdita di funzionalita
delle infrastrutture. L’inclusione di tali operazioni nel divieto dell’'uso della
forza, potrebbe giustificarsi se si considera che, a causa dell'importanza
dell’affidamento che la societa moderna pone sui sistemi informatici e le
tecnologie cyber, gli Stati sono da essi dipendenti, con la conseguenza di
poter subire gravi danni ed interruzione dei servizi essenziali, anche senza
materiali danni fisici.

Altro punto molto importante ¢ il riconoscimento dell’applicabilita nel cy-
berspazio, del diritto internazionale dei diritti umani. Vi deve essere quindi
una sostanziale equiparazione della tutela dei diritti umani sia “on-/ine” che
“off-line”, ossia nel mondo virtuale analogamente al mondo reale. In par-
ticolare, ogni Stato deve tutelare siffatti diritti, che includono la liberta di
opinione e di espressione, il diritto all’accesso alle informazioni e il diritto
alla privacy. Al riguardo I'Italia riconosce poi la responsabilita (accoun-
tability) anche del settore privato, conformemente ai Guiding Principles on
Business and Human Rights delle Nazioni Unite del 2011.%

Infine, il documento si chiude con una sezione dedicata all'importanza
della cooperazione internazionale, strumento fondamentale nel dominio
cibernetico, in ordine al miglioramento della resilienza cibernetica e della
stabilita internazionale. Particolare rilievo viene assegnato alle misure di
rafforzamento della fiducia tra Paesi, alla condivisione delle informazioni,
e alla cooperazione regionale (ad esempio all'interno dell’Unione europea)
e bilaterale (ossia con accordi diretti tra due Stati, su questioni specifiche).
Considerato inoltre il ruolo di primo piano degli stakeholders privati nel
cyberspazio, I'Italia considera essenziale la cooperazione pubblico-privato,
al fine precipuo di garantire la sicurezza informatica e un efficace rafforza-
mento delle capacita (capacity-building).

6.2 La posizione europea

All'interno dell’'Unione europea, su 27 Stati membri, solo 13 (tra cui, come
abbiamo visto, I'Italia) hanno pubblicato la loro posizione ufficiale sul
tema dell’applicabilita del diritto internazionale al cyberspazio.

Generalmente, le posizioni nazionali, si basano sul diritto internazionale
che trova fondamento nel diritto consuetudinario e nei trattati, come la

 Guiding Principles on Business and Human Righrs delle Nazioni Unite, in obchr.org, 2011
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Carte delle Nazioni Unite. Come gia specificato, mentre i trattati vincolano
solo le parti dello strumento in questione, il diritto consuetudinario stabi-
lisce obblighi legali per tutti gli Stati ed ¢ costituito da regole non scritte
ma “cristallizzate” a causa del comportamento o dall’omissione adottata
nel corso del tempo con la convinzione di adempiere ad un obbligo legale
(opinio juris ac necessitatis).

In ogni caso, la singola posizione nazionale e la descrizione di come gli Sta-
ti affrontano la tematica del cyberspazio, riveste importanza ed influenza
anche nell'interpretazione dei trattati stessi e del diritto consuetudinatio.
Infatti, maggiore ¢ il consenso su una norma particolare, come ad esempio
il rispetto del principio di sovranita e di non intervento negli affari interni
ed esterni di altro Stato, piu autorevole diventa I'interpretazione di tale
norma nel senso percepito dagli Stati stessi.

In ogni caso, lo scorso 18 novembre 2024, il Consiglio dell’Unione eu-
ropea ¢ 1 suoi Stati Membri hanno adottato una dichiarazione unanime
e comune volta a tibadire che «il diritto internazionale rimane adatto allo
scopo in questo settore digitale e [...] gli Stati devono rispettare determi-
nati obblighi e norme nello svolgimento di attivita nel ciberspazio. *
Con questa dichiarazione I'Unione europea e i suoi Stati membri hanno
dimostrato che ¢ possibile raggiungere un’intesa comune su una serie di
principi fondamentali e sulle norme di diritto internazionale applicabili al
cyberspazio. Una intesa comune globale del modo in cui il diritto interna-
zionale si applica al cyberspazio contribuisce ad aumentare la trasparenza,
la prevedibilita e I’assunzione di responsabilita riguardo alla condotta degli
Stati nel cyberspazio.

U Cyberspazio: il Consiglio approva una dichiarazione relativa_a un’intesa comune sull'applicazione

del diritto internazionale al cyberspazio, in data.consilium.europa.en, 18 novembre 2024.
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Rita Caracuzzo

Abstract

In un mondo rivoluzionato dalle nuove tecnologie, gli Stati debbono fare
1 conti con una nuova realta, quella cibernetica, e ridefinire 1 confini in-
ternazionali e le frontiere geografiche. 1l ¢yberspace, definito come il “quin-
to dominio”, costituisce una realta virtuale soggetta alla sovranita statale,
da disciplinare e tutelare. Ma secondo quali regole? La posizione italiana,
depositata nel novembre 2021 presso PONU, stabilisce Papplicabilita del
diritto internazionale ed in particolare della Carta delle Nazioni Unite nella
sua interezza, necessaria per mantenere la pace e la stabilita tra gli Stati.

In a World revolutionized by new technologies, states must grapple with
a new reality—cyberspace—and redefine international borders and geo-
graphic frontiers. Cyberspace, defined as the “fifth domain”, constitutes
a virtual reality subject to state sovereignty, to be regulated and protected.
But according to what rules? The Italian position, submitted to the UN in
November 2021, establishes the applicability of international law, and in
particular the United Nations Charter in its entirety, as necessary to main-
tain peace and stability among states.
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uso della forza - cyberspace - diritto internazionale - cybersicurezza - re-
sponsabilita internazionale
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