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Abstract

Mantenere la sicurezza dei propri confini e salvaguardare allo stesso tempo il diritto 
all’autonomia informativa di migranti e rifugiati; l’Unione europea è chiamata a trova-
re un punto di equilibrio normativo e politico tra queste due esigenze apparentemente 
contrapposte. La recente entrata in vigore del Regolamento (UE) 2016/679 (GDPR) 
propone nuovi standard giuridici a cui l’azione dell’Unione europea in materia di ge-
stione dei flussi migratori deve adeguarsi. Il presente studio vuole offrire uno spunto 
di riflessione a tal proposito: partendo dalla definizione di “dato personale” fornita dal 
GDPR, si vuole analizzare quali diritti riconosciuti dal Regolamento all’interessato al 
trattamento dati possono essere rilevanti anche nel contesto migratorio. L’attenzione 
si sposta poi sull’effettiva legittimità delle misure messe in campo dall’Unione europea 
nel controllo dei propri confini con l’ausilio delle più moderne tecnologie digitali per 
valutarne la corrispondenza con quanto previsto dal GDPR.

Patrolling external borders and, in the meantime, securing migrants’ privacy: the Eu-
ropean Union has to find a normative and political balance between these two intere-
sts. The new EU Regulation 2016/679 (GDPR) sets out new legal standards in terms 
of  the right to privacy: the European Union has to comply with these norms in regu-
lating migratory fluxes. This article aims to study the relevance of  GDPR rules in the 
migration context, starting from the new definition of  “personal data”. This article 
aims to study the relevance of  GDPR rules in the migration context, starting from the 

* L’articolo è stato sottoposto, in conformità al regolamento della Rivista, a referaggio a doppio cieco
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new definition of  “personal data” to find out the legitimacy of  the European Union’s 
actions in patrolling its borders using digital technologies.
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1. Introduzione

Il tema della corretta gestione dei flussi migratori è ormai da anni al centro del dibatti-
to politico e giuridico europeo. 11.230 persone sono entrate nel territorio dell’Unione 
europea nel solo 2019, di cui ben 9.779 sono sbarcate sulle coste dei Paesi membri, 
dopo un pericoloso viaggio via mare1.  Le sfide che l’amministrazione di una simile 
emergenza umanitaria solleva sono numerose e coinvolgono diversi ambiti: occorre 
difatti trovare un punto di equilibrio tra il rispetto dei diritti umani dei migranti, spesso 
vittime di trafficanti senza scrupoli, e le esigenze di controllo dei confini e di tutela 
della sicurezza e della salute pubblica fatte valere dagli Stati europei coinvolti.
L’Unione europea deve inoltre considerare che dette migrazioni si sviluppano in una 
società sempre più tecnologica e digitale, dove ogni individuo è costantemente con-
nesso al web. Le nuove tecnologie hanno reso possibile processare e trattare una quan-
tità sempre maggiore di dati personali, provocando rischi non trascurabili di intrusioni 
e ingerenze nella sfera privata dei singoli individui. Il progresso digitale si è rivelato 
essere ben più veloce e tempestivo della consapevolezza giuridica che avrebbe invece 
dovuto accompagnarlo di pari passo: le tradizionali categorie normative si stanno di-
mostrando inadatte a rispondere alle esigenze di una società in continuo mutamento, 
rendendo quindi necessaria l’individuazione di nuovi principi e valori validi sul lungo 
periodo, indipendentemente dai mutamenti tecnologici2. La continua connessione a 
un network come il world wide web riduce gli spazi privati di ogni singolo individuo, 
portando a una rivalutazione dell’idea stessa di privacy3. Questa non è più intesa esclu-

1   Dati dell’Organizzazione Internazionale per le Migrazioni aggiornati al 6 marzo 2019, in migration.
com.
2   S. Rodotà, Tecnologie e diritti, Bologna, 1995, 19 ss.
3   Ibid.
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sivamente come ius excludendi alios4, ossia come diritto a non subire ingerenze di alcun 
tipo nella propria sfera intima5, ma anche come diritto all’autonomia informativa, cioè 
ad esprimere la propria volontà su quali dati personali condividere e per quali finalità. 
Al centro dell’attenzione viene posto l’individuo, che mantiene l’ultima parola sulla 
disponibilità delle informazioni che lo riguardano e sull’uso che ne viene fatto6.
Il diritto alla tutela dei dati personali ha un impatto non indifferente anche nelle pra-
tiche di amministrazione dei flussi migratori: i diversi attori impegnati nella gestione 
di tale emergenza, al fine di fornire un’efficace accoglienza alle migliaia di persone che 
ogni anno si dirigono verso i confini europei, si trovano a dover raccogliere e proces-
sare un’enorme mole di dati personali relativi ai suddetti migranti. Il trattamento di 
tali informazioni svolge anche una funzione preventiva di tutela della sicurezza e della 
salute pubblica; le autorità nazionali, analizzando i dati collezionati, possono infatti 
evitare l’ingresso nel proprio territorio di potenziali minacce per i propri cittadini. Si 
pensi ad esempio alla prevenzione del terrorismo: gli attentati terroristici dell’11 set-
tembre 2001 hanno segnato un tragico spartiacque nella storia moderna, influenzando 
radicalmente numerosi aspetti della nostra vita quotidiana.  
L’Unione europea ha reagito immediatamente alla minaccia terroristica affermando7 
che gli Stati membri avrebbero impedito l’accesso all’interno dei propri confini a tutti 
i richiedenti asilo collegati in qualsiasi modo ad associazioni con finalità sovversive, 
seguendo l’esempio di una precedente risoluzione ONU8.
Questa presa di posizione ha condotto a controlli sempre più sofisticati per ogni per-
sona intenzionata ad entrare all’interno del territorio europeo9, giustificando anche 
la raccolta di informazioni al fine di individuare possibili rapporti tra questa e gruppi 
terroristici. Le autorità nazionali di frontiera collezionano elementi di diversa natura, 
come i dati biometrici, i dati relativi alle condizioni igienico-sanitarie, notizie riguar-
danti la provenienza geografica ed eventuali precedenti penali. L’utilizzo di sistemi 
di controllo biometrici segue proprio l’esigenza di garantire una maggiore sicurezza 
all’entrata dei confini nazionali. Si pensi a indicatori come foto digitalizzate, impronte 
digitali e scansioni dell’iride; la combinazione di uno o più di questi fattori serve per 
identificare colui che richiede l’ingresso nel Paese10. Tali elementi sono poi immagaz-
zinati in database che possono essere consultati dalle autorità preposte ai controlli. 
Simili controlli sono ormai applicati quotidianamente ai confini europei: la mancata 
corresponsione delle impronte digitali può essere infatti considerata come un illecito11.

4   S.D. Warren - L.D. Brandeis, The right to privacy, in Harvard Law Review, 4, 1890, 193 ss.
5   T.E. Frosini, Privacy: diritto fondamentale oppure no, in federalismi.it, 16, 6 agosto 2008.
6   A.F. Westin, Privacy and freedom, New York, 1967, 50 ss.
7   Posizione comune del Consiglio del 27 dicembre 2001 relativa alla lotta al terrorismo, 2001/930/
CFSP, in GUUE 2001 L 344/90, art. 16.
8   Consiglio di Sicurezza delle Nazioni Unite, Risoluzione 1373, 28 settembre 2001, art. 3 (f), in unodc.
org.
9   B. Hayes, Migration and data protection: doing no harm in an age of  mass displacement, mass surveillance and “big 
data”, in International Review of  the Red Cross, 99 (1), 2017, 179 ss.
10   Ibid.
11   EU Fundamental Rights Agency, Fundamental rights implications of  the obligation to provide fingerprints for 
EURODAC, Vienna, maggio 2015.

https://www.federalismi.it/nv14/articolo documento.cfm?Artid=10767&content=Privacy%3A%2Bdiritto%2Bfondamentale%2Boppure%2Bno&content_author=Tommaso%2BEdoardo%2BFrosini
https://fra.europa.eu/en/publication/2015/fundamental-rights-implications-obligation-provide-fingerprints-eurodac
https://fra.europa.eu/en/publication/2015/fundamental-rights-implications-obligation-provide-fingerprints-eurodac
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La raccolta di queste informazioni viene giustificata con l’esigenza di garantire l’ordine 
e la sicurezza pubblica dei Paesi di destinazione di tali migrazioni, ma questa necessità 
non deve far cadere in secondo piano il dovere di tutelare l’autonomia informativa dei 
migranti coinvolti. Occorre perciò trovare un punto di equilibrio alla luce delle dispo-
sizioni normative vigenti.
Il presente articolo vuole proporre una riflessione sulla tensione12 tra questi due inte-
ressi solo apparentemente contrapposti per evidenziare come sia possibile mantenere 
sicuri i confini europei senza venire meno a una corretta gestione dei dati personali 
raccolti durante l’amministrazione dell’emergenza migratoria.
A tal proposito occorre partire da un’attenta analisi del Regolamento (UE) 2016/67913 
(d’ora in avanti anche GDPR o il Regolamento), al fine di evidenziare quali disposizio-
ni possono avere un impatto nella gestione dei flussi migratori e dei dati personali delle 
persone coinvolte. Con una piena cognizione delle disposizioni normative in materia 
di privacy e data protection14, è poi possibile riflettere sulle azioni europee di contrasto 
all’immigrazione illegale, al traffico di esseri umani e al crimine transfrontaliero e sulla 
loro compatibilità con il GDPR.

2. La definizione di “dato personale” fornita dal 
Regolamento (UE) 2016/679 come influenza le pratiche 
di gestione della crisi migratoria?

Una qualsiasi informazione che può contribuire a identificare o rendere identificabile 
una determinata persona: ecco come l’art. 4 del Regolamento (UE) 2016/679 inqua-
dra la nozione di “dato personale”. Il GDPR fornisce una definizione molto ampia, 
poiché i legislatori sono consapevoli di come il progresso tecnologico possa rapida-
mente portare a nuovi metodi idonei a individuare un singolo soggetto. Nella società 
attuale, sempre più digitale e informatizzata, elementi come dei marcatori temporanei, 
ossia i cookie, o dei segnali prodotti dai dispositivi utilizzati, come gli indirizzi IP, posso-
no essere dei validi strumenti per identificare in maniera inequivocabile una persona.
Il Regolamento introduce tre diverse categorie di dati personali, non esplicitati chia-
ramente dalla previgente normativa: i dati genetici, sanitari e biometrici. I primi fanno 
riferimento alle caratteristiche ereditarie e genetiche dell’interessato, fornendo infor-
mazioni univoche sulla sua persona, anche attraverso l’analisi di campioni biologici. 
Gli elementi che indicano la condizione fisica e lo stato di salute di un individuo, com-
prensivi dei trattamenti medici a cui si è sottoposto, rientrano invece nella categoria 

12   Sul bilanciamento tra diritti e interessi nell’ambito cibernetico, si rimanda a T.E. Frosini-O. 
Pollicino-E. Apa-M. Bassini (a cura di), Diritti e libertà in Internet, Firenze, 2017.
13   Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo 
alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera 
circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei 
dati), in GUUE L 119, 4 maggio 2016, 1-88.
14   Per una completa analisi dell’ordinamento normativo europeo in maniera di protezione dei dati 
personali, si rimanda a F. Pizzetti, Privacy e il diritto europeo alla protezione dei dati personali. Dalla Direttiva 
95/46 al nuovo Regolamento europeo, Torino, 2016.
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dei dati sanitari. Una particolare attenzione, anche alla luce dell’ambito della presente 
analisi, la meritano i cd. dati biometrici. L’art. 4, par. 1, n. 14 del Regolamento indica 
con tale parola le caratteristiche specifiche di una persona, individuabili attraverso trat-
tamenti automatici specifici come la scansione dell’iride o la raccolta delle impronte 
digitali.
I dati biometrici possono essere utilizzati per diversi scopi15; possono infatti svolgere 
una funzione di verifica. Le autorità di frontiera possono infatti controllare se colui 
che esibisce un determinato documento identificativo, come un passaporto o una 
carta di identità, ne è anche il legittimo proprietario comparando le sue caratteristi-
che biometriche con quelle immagazzinate nel chip informatico di detto documento. 
L’identificazione biometrica può avere un ruolo importante anche nelle procedure di 
autorizzazione: la registrazione delle informazioni personali nel VIS16 (Visa Informa-
tion System), in combinazione con quelle immagazzinate nei documenti identificativi 
elettronici, autorizza il legittimo possessore di tale documento a muoversi liberamente 
all’interno del territorio europeo. I dati biometrici sono inoltre un valido strumento di 
ricerca, utilizzato dalle forze dell’ordine nella lotta al crimine. L’investigazione forense, 
per avere una qualche possibilità di successo, deve però poter contare su un’enorme 
mole di dati.
L’utilizzo dei sistemi di identificazione biometrica può sollevare degli interrogativi 
sull’effettivo rispetto dei diritti del soggetto a cui tali dati si riferiscono17. Le autorità 
nazionali sono tecnicamente in grado di condurre indagini e controlli anche senza il 
preventivo assenso della persona coinvolta, semplicemente consultando i database a 
disposizione. Il soggetto viene informato quando le informazioni che lo riguardano 
vengono consultate? Può consultarle nella maniera che ritiene più opportuna? Simili 
interrogativi si fanno ancora più pressanti se calati nel contesto dei flussi migratori. 
Le autorità di frontiera raccolgono una grande quantità di dati biometrici dei migranti, 
al fine di fornire loro un’accoglienza adeguata e di prevenire l’ingresso nel proprio 
territorio di soggetti che potrebbero mettere a rischio la sicurezza e la salute pubbli-
ca. Il migrante, una volta uscito dalla situazione di emergenza e venute quindi meno 
le finalità che hanno legittimato la raccolta delle informazioni che lo riguardano, ha 
la possibilità di rientrare in possesso dei dati che aveva fornito al momento del suo 
ingresso, impedendone l’ulteriore diffusione? La continua profilazione dell’interessa-
to come “immigrato” potrebbe non essere più necessaria e addirittura nociva per gli 
interessi dello stesso.
Tornando ad analizzare le disposizioni del Regolamento, si può notare che il testo non 
fornisce alcuna disciplina in merito ai cd. metadati, ossia informazioni relative ai dati. 
Una simile lacuna può avere importanti ripercussioni in una società digitale come quel-
la attuale, anche nel campo della tutela dell’autonomia informativa dei migranti. Può 

15   E. Brouwer, Digital borders and real rights. Effective remedies for third-country nationals in the Schengen 
Information System, Leiden-Boston, 2008, 137 ss.
16   Il Sistema di Informazione Visti, istituito dalla Decisione 2004/512/CE del Consiglio dell’8 giugno 
2004 e disciplinato dal Regolamento (CE) 767/2008 del Parlamento europeo e del Consiglio del 9 luglio 
2008, è una banca dati centrale a livello europeo a cui sono connesse le autorità nazionali dei singoli 
Stati membri competenti per il rilascio di visti e passaporti.
17   E. Brouwer, Digital borders, cit., 151.
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tornare utile un esempio a tal proposito: le persone, anche durante i loro spostamenti, 
sono costantemente connessi al web attraverso i loro device come telefonini e pc porta-
tili, spesso utilizzati anche per interagire con i diversi social media. La tecnologia attuale 
a disposizione delle autorità nazionali e delle Organizzazioni Internazionali coinvolte 
nella gestione dei flussi migratori permette loro di raccogliere le informazioni che tali 
connessioni rilasciano, come la direzione del viaggio intrapreso, la localizzazione geo-
grafica da cui è avvenuta l’interazione con il web o anche eventuali comunicazioni con 
trafficanti di esseri umani che facilitano l’immigrazione irregolare. Tali informazioni 
svolgono un ruolo vitale nella lotta alla criminalità e nell’amministrazione delle emer-
genze migratorie, ma occorre anche considerare che spesso rivelano elementi relativi 
alla sfera privata delle persone coinvolte senza che queste ne siano consapevoli.
Per poter avere una regolamentazione del trattamento delle informazioni che rica-
dono nella categoria dei metadati, si deve far riferimento alla Direttiva e-Privacy18. 
La normativa in questione fornisce infatti una definizione di “dati relativi al traffico” 
(art. 2.b) secondo la quale con questa terminologia si indica qualsiasi dato sottoposto 
a trattamento al fine di permettere una comunicazione su rete elettronica. Inoltre, con 
la dicitura di “dati relativi all’ubicazione” (art. 2.c) vengono definite le informazioni 
relative alla posizione geografica dell’apparecchiatura utilizzata dall’utente per la co-
municazione intrapresa.
Secondo l’art. 6 della Direttiva e-Privacy, il fornitore di una rete pubblica per siffatte 
comunicazioni deve cancellare o rendere anonimi i dati relativi al traffico una volta che 
questi hanno esaurito la loro funzione primaria. L’art. 9 specifica similmente come le 
informazioni relative all’ubicazione geografica diverse rispetto a quelle in merito al 
traffico possono essere trattate solo se appropriatamente anonimizzate o solo previo 
consenso dell’interessato che deve essere adeguatamente informato in merito a ogni 
particolarità del trattamento.
Ai fini della presente analisi, occorre comunque ricordare che l’art. 15 della direttiva in 
esame prevede la possibilità per gli Stati membri di apportare delle deroghe alle previ-
sioni normative appena ricordate per finalità quali la sicurezza interna, la prevenzione 
e il perseguimento di attività criminali. 
La gestione dei flussi migratori potrebbe quindi rientrare nelle attività sottoponibili 
a deroga, pur dovendo essere comunque rispettati i diritti fondamentali di migranti e 
rifugiati e i principi sanciti dal GDPR, quali la necessarietà, la giustizia e correttezza 
del trattamento dati.

18   Direttiva 2002/58/CE del Parlamento europeo e del Consiglio, del 12 luglio 2002, relativa al 
trattamento dei dati personali e alla tutela della vita privata nel settore delle comunicazioni elettroniche, 
in GU L201 del 31 luglio 2002, 37-47.
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2.1. La raccolta di dati appartenenti alle categorie 
particolari cui all’art. 9 del Regolamento (UE) 2016/679 
da parte delle autorità nazionali di frontiera può dirsi 
legittima?

Il trattamento di un particolare tipo di informazioni, chiamate comunemente dati sen-
sibili, viene disciplinato in maniera specifica dal GDPR. L’art. 9 del Regolamento 
vieta infatti il trattamento dei dati personali che rivelano l’origine razziale o etnica, le 
opinioni politiche, le convinzioni religiose o filosofiche, l’appartenenza sindacale del 
soggetto a cui si riferiscono o il suo orientamento sessuale. Il divieto si estende anche 
alle categorie esaminate nel paragrafo precedente, ossia i dati genetici, biometrici o 
sanitari. 
Le autorità di frontiera raccolgono però quotidianamente tali dati, poiché il par. 2 del 
medesimo art. 9 elenca una serie di casi in cui il divieto appena esposto non trova 
applicazione. Il trattamento dei dati cd. “sensibili” può essere condotto se necessario 
per motivi di interesse pubblico sulla base del diritto dell’Unione europea e degli Stati 
membri. Tale trattamento deve però rispettare i principi della data protection, preve-
dere misure specifiche per la tutela dei diritti fondamentali delle persone coinvolte e 
deve essere proporzionato alle finalità perseguite. Il carattere di proporzionalità non 
può ovviamente essere preventivamente definito, ma deve essere riscontrato nel caso 
concreto. L’art. 8 della Convenzione europea dei diritti dell’uomo19 afferma che ogni 
individuo ha il diritto a veder rispettata la propria vita privata e familiare, riconoscen-
do che le uniche ingerenze a tale principio possono essere giustificate solo in caso di 
necessità nazionale. La giurisprudenza della Corte europea dei diritti dell’uomo ha 
solitamente lasciato un buon margine di discrezionalità alle autorità nazionali per valu-
tare l’effettivo bisogno di un’interferenza nel diritto alla privacy di determinati soggetti 
per finalità di sicurezza nazionale o di prevenzione del crimine20. Tale discrezionalità 
non può però portare a trascurare i diritti legittimamente vantati dai soggetti coinvolti. 
L’analisi appena svolta porta a una riflessione sull’effettiva necessità di controlli così 
pervasivi all’ingresso di una frontiera europea. La raccolta di dati “sensibili” come 
gli identificativi biometrici e il loro successivo deposito in database a cui il soggetto 
migrante ha spesso un accesso perlomeno complesso e difficoltoso, può essere consi-
derata una misura proporzionata alle finalità di sicurezza pubblica? La Corte europea 
dei diritti dell’uomo ha più volte specificato che, pur riconoscendo la validità di tali 
finalità, il diritto alla privacy e all’autonomia informativa dei soggetti coinvolti non può 
venir meno.

19   Convenzione europea dei diritti dell’uomo, firmata nell’ambito del Consiglio di Europa il 4 dicembre 
1950, ecr.coe.int.
20   Corte EDU, Leander c. Svezia, ric. 9248/81 (1987); Klaas c. Germania, ric. 15473/89 (1993); cfr. E. 
Brouwer, Digital borders, cit., 173 ss.
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3. Quali diritti possono vantare i migranti relativamente 
al trattamento dei propri dati personali alla luce di 
quanto disposto dal Regolamento (UE) 2016/679?

L’era digitale in cui viviamo, dove ogni individuo è costantemente connesso al grande 
network comunicativo chiamato cyberspace, ha rivoluzionato ogni aspetto della nostra 
vita quotidiana e ha creato un nuovo tipo di “moneta”, ossia il dato. Le moderne 
compagnie commerciali si servono delle informazioni che ogni persona condivide 
quotidianamente in rete per fornire prodotti e servizi sempre più adatti ai bisogni del 
singolo consumatore. L’amministrazione pubblica non fa eccezione nella valorizzazio-
ne del dato: gli Stati raccolgono imponenti quantità di informazioni riguardanti i pro-
pri cittadini per gestire in maniera efficiente la “cosa pubblica”. Il dato personale ha 
quindi un’importanza rilevante nella società attuale ed è un elemento imprescindibile 
per la corretta affermazione della propria identità individuale, e per questo deve essere 
accuratamente tutelato. Il diritto all’autonomia informativa prevede che il soggetto 
interessato dal trattamento dei propri dati personali sia pienamente consapevole delle 
finalità per cui le informazioni che lo riguardano sono state raccolte e delle modalità 
con cui i suddetti dati sono effettivamente processati. L’intento è quello di evitare 
qualsiasi tipo di abuso da parte del titolare del trattamento, sia esso un ente pubblico o 
privato. Le finalità di interesse nazionale perseguite da uno Stato non possono perciò 
giustificare un’illimitata ingerenza nella sfera privata del singolo individuo.
Il soggetto interessato ha quindi una serie di diritti, riconosciuti dal diritto internazio-
nale e dalla normativa europea, che può vantare nei confronti del titolare che porta 
avanti il trattamento dei suoi dati personali. Ai fini della presente analisi, può essere 
utile riflettere su quali tra questi diritti possono risultare utili per i soggetti migranti e 
attraverso quali modalità di tutela.

3.1. Il diritto ad accedere ai propri dati personali. I 
soggetti migranti possono accedere ai dati personali 
che li riguardano raccolti dalle autorità nazionali di 
frontiera?

Uno degli strumenti principali per impedire un qualsiasi abuso da autorità statali o da 
terze parti in merito all’utilizzo dei dati personali raccolti è il diritto ad essere infor-
mati. Questo si concretizza nel diritto del soggetto interessato a poter accedere alle 
informazioni che lo riguardano e nel dovere del titolare del trattamento di rendere 
edotto quest’ultimo delle finalità del trattamento stesso e delle modalità con cui questo 
viene condotto21.
L’art. 8 della Convenzione sulla protezione delle persone rispetto al trattamento au-
tomatizzato di dati a carattere personale (Trattato n. 108)22 afferma che ogni persona 

21   E. Brouwer, ivi, 201.
22   Convenzione sulla protezione delle persone rispetto al trattamento automatizzato di dati a carattere 
personale, STE n. 108, firmata nell’ambito del Consiglio di Europa a Strasburgo il 28 gennaio 1981. 
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ha il diritto di venire a conoscenza se è in corso un trattamento automatico dei propri 
dati personali, le sue finalità nonché le generalità e i contatti del soggetto che sta con-
ducendo suddetto trattamento.  
Gli artt.13-15 del GDPR specificano in maniera dettagliata le informazioni che il sog-
getto interessato ha diritto di sapere in merito al trattamento dei dati personali che sta 
subendo. L’art. 15, rubricato come “Diritto di accesso dell’interessato”, prevede che 
quest’ultimo debba essere reso edotto su questioni quali la finalità del trattamento, i 
soggetti con cui saranno condivise le informazioni che lo riguardano, la durata della 
fase di gestione dei dati nonché della possibilità di rivolgersi a un’autorità garante per 
far valere i propri diritti.
Considerato ciò, occorre chiedersi come la disciplina del GDPR trovi applicazione per 
quanto riguarda i controlli effettuati nei confronti dei migranti che chiedono di entrare 
nei confini europei. La Convenzione23 per l’applicazione dell’Accordo di Schengen, 
che vede l’abolizione delle frontiere interne tra i Paesi firmatari, all’art. 109 specifica 
che ogni individuo ha il diritto di chiedere l’accesso ai propri dati secondo quanto 
previsto dalla normativa nazionale di ogni Stato membro. Tale diritto deve essere poi 
esercitato attraverso l’ausilio dell’autorità garante preposta.  La Convenzione preve-
de però due significative limitazioni all’esercizio della prerogativa appena esposta di 
cui bisogna tenere conto. Qualora lo Stato verso il quale viene rivolta la richiesta di 
accesso non è quello che concretamente detiene i dati oggetto di domanda, questo 
ha la possibilità di esprimere il proprio parere sulla richiesta effettuata: un simile pro-
cedimento rischia di provocare ritardi nel rilascio delle informazioni domandate. La 
seconda restrizione prevede invece che il Paese richiesto possa rifiutarsi di rilasciare i 
dati in proprio possesso quando questi sono necessari per l’adempimento di un obbli-
go giuridico o servono per operazioni di sorveglianza e prevenzione del crimine. Una 
simile disposizione concede un ampio margine di discrezionalità al Paese detentore dei 
dati personali del soggetto che può facilmente portare a un abuso, qualora non ci sia 
un’attenta valutazione del caso concreto.

3.2. Il diritto all’oblio per i dati personali dei migranti 
raccolti dalle autorità statali ai confini europei

Il diritto all’oblio consiste nel diritto ad essere “dimenticato”: il soggetto interessato 
può chiedere al titolare del trattamento che i dati che lo riguardano vengano appunto 
cancellati e fatti cadere nell’oblio. Non ci si limita quindi a impedirne la successiva 

Ai fini di una completa trattazione, occorre segnalare il processo evolutivo a cui è stata sottoposto 
il documento, culminato nella sua versione emendata consultabile in rm.coe.int. La Convenzione cd. 
“modernizzata” vuole tenere il passo dell’incessante progresso tecnologico, instaurando un dialogo 
con altri strumenti normativi regionali quali il GDPR. La possibilità di firmare la Convenzione anche 
da parte di Stati non appartenenti al Consiglio di Europa fa sì che lo standard di tutela raggiunto possa 
essere quanto più globale e uniforme possibile.
23   Acquis di Schengen - Convenzione di applicazione dell’Accordo di Schengen del 14 giugno 1985 
tra i governi degli Stati dell’Unione economica Benelux, della Repubblica federale di Germania e della 
Repubblica francese relativo all’eliminazione graduale dei controlli alle frontiere comuni, in GU L 239, 
22 settembre 2000, 19-62.

https://rm.coe.int/16808ade9d
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diffusione, poiché dette informazioni vengono definitivamente tolte dalla disponibilità 
di un potenziale pubblico.  Un simile diritto ha una possibile ampia applicazione nel 
contesto cibernetico, dove l’interessato può richiedere la rimozione di link e contenuti 
che lo riguardano e che lui ritiene potenzialmente lesivi per la sua immagine e per la 
sua limitazione, ma potrebbe avere una qualche rilevanza anche nel contesto dei con-
trolli alle frontiere a cui sono sottoposti i soggetti migranti.
Il diritto all’oblio è principalmente frutto di una lunga elaborazione giurisprudenziale 
che vede il suo momento culminante nella famosa sentenza Google Spain24. Il Rego-
lamento (UE) 2016/679 disciplina per la prima volta a livello europeo tale diritto, 
riconoscendo all’art. 17 che l’interessato ha la facoltà di ottenere dal titolare del tratta-
mento la cancellazione dei dati personali che lo riguardano senza ingiustificato ritardo 
qualora sussistano determinati requisiti. Per le finalità della presente trattazione, si 
vuole rivolgere l’attenzione in maniera particolare al motivo elencato all’art. 17, par. 1, 
lett. a), ossia quando viene meno la finalità per cui i dati sono stati effettivamente rac-
colti. Quando può dirsi raggiunto lo scopo prefissato dalla collezione e catalogazione 
dei dati raccolti da parte delle autorità nazionali di frontiera nei confronti dei soggetti 
migranti? Come esplicitato più volte, tali dati vengono raccolti per garantire un’acco-
glienza più efficace e per prevenire l’ingresso nel territorio statale di potenziali rischi 
per la sicurezza e la salute pubblica. Ad un primo esame sembrerebbe quindi che, una 
volta scongiurati tali pericoli, non ci sia più necessità di mantenere nei database i dati 
raccolti. Non rilasciare suddette informazioni potrebbe condurre a un trattamento 
discriminatorio, dove il soggetto migrante vede “immagazzinati” senza alcun limite 
di tempo prefissato i dati che lo riguardano solo per il motivo di essere immigrato nel 
detto Paese.
L’art. 17, similmente alle altre disposizioni del GDPR prese in esame, dispone alcuni 
limiti all’applicazione del diritto all’oblio. Questo non trova infatti spazio qualora il 
titolare del trattamento collezioni e gestisca dati personali perseguendo un interesse 
pubblico o nell’esercizio di pubblici poteri. Le riflessioni in merito a tale disposizione 
sono le medesime che sono state sollevate anche nelle restrizioni previste all’esercizio 
del diritto di accesso; l’interesse dell’intera comunità nazionale non può condurre ad 
ingerenze abusive nella sfera privata del singolo soggetto.

3.3. Il diritto alla portabilità dei dati e la sua applicazione 
nella gestione della crisi migratoria

La tendenza a migrare, spostandosi da un luogo all’altro nel corso della sua vita, è insi-
ta nell’essere umano sin dalla notte dei tempi. La storia umana è stata caratterizzata da 
innumerevoli migrazioni e l’epoca attuale non fa alcuna distinzione. A differenza dei 
tempi passati, la società attuale si caratterizza però per una maggiore digitalizzazione, 
dove il dato personale diventa un complemento imprescindibile di ogni singola perso-
na, volto a definirne l’identità. Occorre perciò riflettere se, ed eventualmente secondo 
quali modalità, i dati che ci riguardano ci seguono durante i nostri spostamenti e i 

24   CGUE, C-131/12, Google Spain (2014).
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nostri viaggi. 
L’art. 20 del Regolamento (UE) 2016/679 prevede il cd. diritto alla portabilità dei dati, 
che consente al soggetto interessato di richiedere le proprie informazioni personali 
fornite al responsabile del trattamento dati in un formato strutturato, di uso comu-
ne e leggibile attraverso mezzi automatici, senza che il predetto responsabile possa 
ostacolare o rifiutarsi di soddisfare tale richiesta. La ratio legis di questa disposizione è 
di permettere all’interessato di entrare in possesso delle informazioni condivise con 
il titolare del trattamento, per poterne avere effettiva contezza e piena cognizione di 
causa. L’interessato è così in grado di rivolgersi eventualmente a un altro fornitore di 
servizi, dato che le informazioni gli sono state fornite in un formato comprensibile 
dagli strumenti automatici e comunemente utilizzato. 
Il Regolamento sembra incentivare una sorta di “interoperabilità”25; il diritto alla por-
tabilità dei dati presuppone infatti la possibilità di una sorta di dialogo tra i diversi stru-
menti di lettura dati che devono essere infatti in grado di interpretare correttamente 
un formato comune, permettendo così di “portare” i dati da un operatore all’altro. 
Anche per quanto riguarda il diritto alla portabilità, come nei casi precedentemente 
esaminati, il GDPR prevede una deroga all’applicazione nel caso in cui la gestione 
delle informazioni sia condotta per finalità di interesse pubblico. L’amministrazione 
dei flussi migratori rientra ovviamente in tale casistica, facendo sì che i migranti non 
possano legittimamente vantare alcun diritto alla portabilità dei propri dati che sono 
stati collezionati al momento del loro ingresso in Europa. 
È opinione di chi scrive che tale facoltà debba essere riconosciuta, seppur non at-
traverso un obbligo normativo, anche ai migranti. Tali persone infatti, spesso non si 
fermano stabilmente nel Paese di primo approdo, preferendo proseguire il proprio 
viaggio verso altri Stati membri dell’Unione europea. Una collaborazione tra le autori-
tà di frontiera delle nazioni coinvolte, all’insegna dell’interoperabilità sopra auspicata, 
potrebbe portare a una gestione ancora più efficiente di tali flussi migratori interni. 
L’utilizzo di sistemi automatici di lettura dati “intercompatibili” permetterebbe inol-
tre ai migranti di non dover sottostare a ritardi e lungaggini burocratiche per entrare 
in possesso dei dati condivisi, in adempimento di quanto visto in merito al diritto di 
accesso.

3.4. La profilazione automatica ai confini europei e la 
sua legittimità alla luce delle disposizioni del GDPR

I dati riguardanti i migranti che chiedono di entrare in territorio europeo vengono 
raccolti e immagazzinati in diversi database, di cui si darà contezza nel proseguimento 
della trattazione, al fine di analizzare se detti individui possono creare un rischio per 
la sicurezza e la salute pubblica. Le informazioni collezionate consentono quindi una 
sorta di profilazione del migrante, ma questo è un procedimento legittimo?
L’art. 22 del Regolamento (UE) 2016/679 sancisce che l’interessato ha il diritto di non 

25   L. Scudiero, Bringing your data everywhere: a legal reading of  the right to portability, in European data protection 
Law Review, 1, 2017, 119 ss.
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essere sottoposto a una decisione che si basa esclusivamente su qualsiasi trattamento 
automatico, compresa per l’appunto la profilazione, che possa produrre effetti giuri-
dici nei suoi confronti o che comunque incida in modo analogo. Il medesimo articolo 
specifica però che una simile decisione può essere presa qualora sia autorizzata dal 
diritto dell’Unione europea o dalla normativa nazionale del titolare del trattamento. 
Devono essere però previste delle adeguate garanzie per la tutela dei diritti fondamen-
tali dell’interessato, che ha anche la possibilità di ricorrere in giudizio contro l’esito 
della decisione.
Come detto poc’anzi, la procedura di rilascio dei visti e dei permessi di soggiorno 
negli Stati europei si basa anche e soprattutto sui dati raccolti nel momento in cui il 
soggetto migrante chiede di entrare in territorio europeo. L’analisi delle caratteristiche 
dell’interessato attraverso l’esame, anche automatico, dei suoi dati è quindi legittimo, 
ma quest’ultimo deve essere reso edotto dei suoi diritti, compreso quello di far inter-
venire un essere umano per analizzare concretamente il caso, non lasciando quindi 
ogni decisione in mano alla macchina.

4. I “confini digitali” dell’Unione europea: l’utilizzo di 
sistemi tecnologici per garantire la sicurezza interna e 
i suoi profili giuridici

Le risposte politiche e normative dell’Unione europea in merito alla tutela della sicu-
rezza interna e dei propri confini sono spesso state dettate dalla volontà di rispondere 
a minacce di vario tipo26. Ad esempio, gli attacchi terroristici contro la redazione del 
giornale terroristico di Charlie Hebdo hanno condotto all’approvazione di alcuni discus-
si provvedimenti normativi in merito alla sicurezza alle frontiere27. Le istituzioni euro-
pee fecero infatti un significativo passo in avanti28 per l’implementazione dei codici di 
prenotazione (PNR) in un’ottica di prevenzione a futuri atti di terrorismo identifican-
do i percorsi di viaggio di potenziali attentatori, seppur in contrasto con le preventive 
dichiarazioni a tutela della privacy dei passeggeri29. In questa continua ricerca di sicu-
rezza, un ruolo fondamentale viene svolto dagli strumenti tecnologici. Le pratiche di 
sorveglianza digitale sono da tempo al centro del dibattito politico, poiché rischiano di 
causare un grave vulnus alla privacy degli individui coinvolti. L’impiego della tecnologia 
ai confini europei non ha però causato grande scalpore30e indignazione pubblica: la 

26   R. Bossong - H. Carrapico, The multidimensional nature and dynamic transformation of  European borders 
and internal security, in R. Bossong - H. Carrapico (eds.)  Eu borders and shifting internal security. Technology 
externalization and accountability, Londra, 2016, 1 ss.
27   D. Bigo, The EU counter-terrorism policy responses to the attacks in Paris: Towards an EU security and liberty 
agenda, in CEPS Liberty and Security in Europe, 81, 2015, 1 ss.
28   Direttiva (UE) 2016/681 del Parlamento europeo e del Consiglio, del 27.04.2016, sull’uso dei dati 
del codice di prenotazione (PNR) a fini di prevenzione, accertamento, indagine e azione penale nei 
confronti dei reati di terrorismo e dei reati gravi.
29   A. Ripoll Servent, Institutional and policy change in the European Parliament. Deciding on Freedom, Security 
and Justice, Londra, 2015, 13 ss.
30   M. Leese, The new profiling: Algorithms, black boxes, and the failure of  antidiscriminatory safeguards in the 
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maggioranza della popolazione è rimasta infatti indifferente a misure apparentemente 
non invasive, come l’applicazione del PNR o l’attivazione di database di raccolta dati 
come EURODAC. Consapevole di ciò, l’Unione europea sta spendendo grandi quan-
tità di denaro per finanziare una sorveglianza digitale dei propri confini ed è quindi 
utile proporre una breve analisi dell’azione europea a difesa delle frontiere.

4.1. L’Unione europea e il controllo digitale dei confini 
marittimi: il sistema EUROSUR

Gli episodi forse più eclatanti che caratterizzano in maniera indelebile l’emergenza mi-
gratoria che l’Unione europea sta affrontando da ormai diversi anni si hanno nel mar 
Mediterraneo. Aumentando sempre più il numero di persone che tenta una pericolosa 
traversata per raggiungere le coste di Paesi come Italia o Spagna, aumenta anche il 
numero di vite perse in mare. A seconda del loro luogo di partenza, i migranti tra-
scorrono da 1 fino a 4 giorni sopra piccoli vascelli, inadatti a simili viaggi e stipati fino 
all’inverosimile, in condizioni igieniche a dir poco precarie e spesso senza provviste. 
In aggiunta, devono anche subire le violenze e gli abusi dei trafficanti di esseri umani 
che contribuiscono a rendere un simile viaggio ancora più pericolo. Si stima che, nel 
solo periodo da gennaio a luglio 2015, ben 3500 persone abbiano perso la vita nel 
Mediterraneo tentando di raggiungere i territori europei31.
Il controllo del confine marittimo viene portato avanti anche attraverso l’ausilio di 
dispositivi tecnologici, per cercare di prevenire il ripetersi di simili tragedie.
Le istituzioni europee hanno visto nel sistema di sorveglianza EUROSUR32 il risultato 
delle best practices portate avanti dai singoli Paesi membri nell’ambito del controllo dei 
propri confini e il modo per raggiungere tre distinti obbiettivi.
In primis, la riduzione del numero delle persone che entrano illegalmente in territorio 
europeo: gli strumenti di controllo dovrebbero fornire alle autorità di frontiera in-
formazioni affidabili e tempestive in maniera tale da contrastare il fenomeno dell’im-
migrazione illegale. EUROSUR dovrebbe inoltre contribuire a prevenire episodi di 
crimine transfrontaliero: i dati raccolti attraverso le operazioni di sorveglianza sono 
un valido aiuto per le forze di polizia per sventare crimini come il traffico di esseri 
umani, di armi e di droga. Infine, le informazioni fornite dai sistemi di sorveglianza 
dovrebbero aiutare a evitare ulteriori tragedie nel mar Mediterraneo. Le autorità di 
guardia costiera dei Paesi membri possono infatti contare su informazioni dettagliate 
su eventuali vascelli in difficoltà per intervenire tempestivamente in aiuto.
Per raggiungere questi ambiziosi scopi, EUROSUR deve supportare gli Stati a rag-
giungere una piena conoscenza della situazione di ciò che succede ai loro confini e ad 

European Union, in Security Dialogue, 45 (5), 2014, 494 ss.; L. Verbugt, A plea for technological activism at the 
European borders, in Science as Culture, 21(3), 2012, 409 ss.
31   R. Bossong - H. Carrapico, The multidimensional nature, cit., 12.
32   Regolamento (UE) 1052/2013 del Parlamento europeo e del Consiglio che istituisce il sistema 
europeo di sorveglianza delle frontiere (EUROSUR), 22 ottobre 2013, in GUUE L 295/11 del 6 
novembre 2013, 1-16.
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aumentare la loro capacità di reazione nell’attuazione della legge33. In base alla “co-
noscenza della situazione” si misura la capacità delle autorità di scoprire i movimenti 
transfrontalieri e di individuare i motivi validi per applicare misure di controllo, mentre 
la “capacità di reazione” determina il tempo necessario per mettere sotto controllo un 
movimento transfrontaliero e anche il tempo e i mezzi da impiegare per reagire ade-
guatamente a circostanze insolite. Il funzionamento di EUROSUR sembra “tradurre” 
scelte prevalentemente politiche, come le azioni da intraprendere a difesa dei confini 
nazionali, in concetti misurabili e quantificabili34. 
Le istituzioni europee hanno previsto tre diverse fasi per l’effettiva messa in opera di 
un così ambizioso sistema di sorveglianza: il primo step consiste nella connessione e 
nella collaborazione tra gli enti dei Paesi coinvolti preposti al controllo dei confini. 
L’attenzione si sarebbe poi rivolta successivamente a un periodo di ricerca e sviluppo 
volto a migliorare le capacità tecniche degli operatori e le soluzioni tecnologiche im-
piegate. La fase finale era invece incentrata a far sì che i dati e le informazioni raccolte 
a ogni livello venissero analizzate in un’ottica comune, a vantaggio di tutti gli attori 
partecipanti a EUROSUR.
L’efficace sorveglianza di un territorio complesso come il mar Mediterraneo presenta 
delle sfide da non trascurare; l’Unione europea non può infatti limitarsi a tenere conto 
di quando un determinato soggetto ha oltrepassato la linea di un confine. L’attenzione 
deve essere cruciale su ogni possibile segnale di anomalia. A tal proposito, l’analisi 
svolta da EUROSUR è “tarata” non solo sul comportamento umano, ma anche sugli 
elementi artificiali. L’individuo non viene analizzato in quanto tale, ma solamente se è 
in gruppo con altri soggetti o su veicoli, come ad esempio una barca. La sorveglianza 
non si focalizza sul singolo e sulle sue caratteristiche, ma sul suo comportamento e 
sulla eventuale “anomalia” che questo dimostra rispetto alla statistica. Se una persona 
si comporta come il sistema di sorveglianza ritiene che debba fare secondo quanto 
esaminato in casi precedenti, non scatterà nessun allarme.
Il funzionamento di EUROSUR può prestare il fianco a diverse critiche, specialmente 
in merito alla tutela dei dati personali delle persone coinvolte.  Il sistema di sorve-
glianza potrebbe andare infatti a raccogliere informazioni riguardanti persone che non 
sono direttamente coinvolte dalle operazioni di controllo e che nulla hanno a che fare 
con eventuali crimini transfrontalieri. Una raccolta dati su base quantitativa, mirata a 
collezione più informazioni possibili per formulare analisi statistiche atte a prevedere 
determinati eventi, non tiene infatti conto della tutela della privacy del singolo sogget-
to. Come già specificato, EUROSUR è un “sistema di sistemi di sorveglianza”, ossia 
mette in connessione gli apparati di controllo dei vari Stati membri dell’Unione euro-
pea per portarli a un ulteriore livello di efficienza. Il suo carattere transnazionale pone 
però degli importanti quesiti in merito all’effettiva gestione dei dati raccolti. Le infor-
mazioni provenienti da un Paese possono essere infatti richieste dalle autorità di uno 

33   Memo/08/86, Esame della creazione di un sistema europeo di sorveglianza delle frontiere 
(EUROSUR).
34   R. Bellanova - D. Duez, The making (sense) of  EUROSUR: how to control the sea borders?,in R. Bossong 
-H. Carrapico (eds.), Eu borders and shifting internal security. Technology externalization and accountability, 
Londra, 2016, 23 ss.
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Stato diverso, rendendo assai difficoltoso per il soggetto interessato capire chi effetti-
vamente si sta occupando dei dati che lo riguardano e per quali finalità, a detrimento 
del suo diritto di accesso. Altrettanto complesso sarebbe inoltre individuare a quale 
giudice nazionale il suddetto interessato deve rivolgersi per far valere i propri diritti.

4.2. I database (Eurodac, Vis, Sis) e i controlli alle 
frontiere europee

L’abolizione dei confini interni per applicare la libertà di movimento per le persone 
ha portato gli Stati membri a richiedere l’applicazione di “misure compensatorie” che 
potessero sopperire ai controlli doganali venuti meno. La Commissione europea rico-
nobbe, nel White Paper35 del 1985, che la cooperazione amministrativa e giudiziaria 
tra le forze di polizia dei Paesi membri, che si concretizza anche nello scambio di in-
formazioni, potesse rientrare in tale ottica. I database istituiti dall’Unione europea per 
immagazzinare i dati raccolti dai soggetti che richiedono di entrare nei confini degli 
Stati membri svolgono un ruolo importante per permettere la collaborazione tra le 
diverse autorità statali.
Il fulcro36 di queste misure compensatorie, volte a minimizzare gli effetti dell’aboli-
zione dei controlli doganali interni, è il sistema di informazione Schengen (SIS). Si 
tratta di una banca dati operativa dal 1995 che permette alle autorità nazionali facenti 
parte dell’area di Schengen di scambiarsi informazioni relative alle identità di specifi-
che persone o beni. Gli artt.95-100 della Convenzione di applicazione dell’Accordo 
di Schengen chiariscono che solo i dati relativi a determinate categorie di persone 
rientrano in tale archivio. Si fa infatti riferimento a individui su cui pende una richiesta 
per estradizione (art. 95), a persone provenienti da Stati terzi all’Unione europea a cui 
è stato rifiutato l’ingresso nel territorio europeo (art. 96), a soggetti scomparsi (art. 97) 
o ricercati dalle pubbliche autorità in quanto testimoni o imputati in un processo (art. 
98) o a persone sospettate di pianificare crimini (art. 99).
Eurodac37 è un perfetto esempio di come la collaborazione tra forze di polizia si svol-
ga anche attraverso l’ausilio di strumenti tecnologici. Si tratta infatti di un archivio in 
cui vengono depositate le impronte digitali, quindi dati biometrici, di richiedenti asilo 
e migranti irregolari. Fa parte integrante del cd. “Sistema Dublino”, poiché funziona 

35   Commissione europea, Completare il Mercato Interno: White Paper dalla Commissione al Consiglio, Milano, 
28-29 giugno 1985, COM/85/0310 FINAL.
36   B. Schattenberg, Schengen Information System:privacy and legal protection, in Free movement of  persons in 
Europe, Dordrecht, 1993, 43 ss.
37   Regolamento (UE) 603/2013 del Parlamento europeo e del Consiglio, del 26 giugno 2013 , che 
istituisce l’Eurodac per il confronto delle impronte digitali per l’efficace applicazione del Regolamento 
(UE) 604/2013 che stabilisce i criteri e i meccanismi di determinazione dello Stato membro competente 
per l’esame di una domanda di protezione internazionale presentata in uno degli Stati membri da 
un cittadino di un paese terzo o da un apolide e per le richieste di confronto con i dati Eurodac 
presentate dalle autorità di contrasto degli Stati membri e da Europol a fini di contrasto, e che modifica 
il Regolamento (UE) 1077/2011 che istituisce un’agenzia europea per la gestione operativa dei sistemi 
IT su larga scala nello spazio di libertà, sicurezza e giustizia, in GUUE L180, 29 giugno 2013, 78-107.
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nelle aree di applicazione del Regolamento38 Dublino III. Il principio fondamentale 
di detta regolamentazione si può riassumere con “chi inquina paga”39: lo Stato che 
ha “causato” l’ingresso nel territorio europeo di un migrante irregolare, ad esempio 
attraverso il rilascio di un visto o per una falla nei controlli di frontiera, deve poi farsi 
carico della procedura di asilo. La consultazione del database Eurodac permette quindi 
di individuare detto Paese. 
La creazione di un unico confine europeo non può prescindere da una politica unifor-
me che coinvolga tutti i Paesi membri in materia di visti; la banca dati VIS ha risposto 
a questa esigenza. Un simile archivio si prefigge diversi scopi, come la lotta all’immi-
grazione illegale e alla diffusione del terrorismo e la prevenzione di pratiche di visa 
shopping, ossia di coloro che “scelgono” il Paese con la normativa più permissiva nella 
speranza di ricevere una risposta positiva alla propria domanda di visto.
I tre archivi che sono stati appena presentati mostrano alcune caratteristiche in co-
mune; si parla infatti di tre distinti database che rispondo all’esigenza dei Paesi membri 
dell’Unione europea di controllare l’ingresso e la circolazione dei migranti provenienti 
da Stati terzi all’interno del proprio territorio. La consultazione di detti archivi da parte 
dei soggetti preposti è possibile a tre distinti livelli; le autorità possono accedervi non 
solo al momento del controllo al confine esterno dell’Unione europea, ma anche dal 
territorio nazionale interno e anche dalle proprie ambasciate e consolati nei Paesi terzi. 
La maggiore differenza tra questi database è data dai criteri secondo i quali le infor-
mazioni riguardanti uno specifico individuo vengono registrate. Il SIS si attiva infatti 
esclusivamente nel caso in cui una determinata persona viene ritenuta “pericolosa” per 
la sicurezza pubblica, a differenza di Eurodac, che registra le impronte digitali di ogni 
richiedente asilo, e di VIS, che raccoglie le informazioni relative ai visti indipendente-
mente dalla “pericolosità” del loro proprietario.
Una simile differenza in termini di approccio può causare una sostanziale disparità di 
trattamento: la profilazione preventiva di un soggetto solo perché ritenuto suscettibile 
di commettere crimini può infatti ledere la sua sfera privata e la sua autonomia infor-
mativa.

5. La tutela dei dati personali e la lotta al traffico di 
esseri umani

La tecnologia si sta dimostrando essere un valido alleato nella lotta a fenomeni cri-
minali come il traffico di esseri umani e il favoreggiamento dell’immigrazione illegale. 
Lo sviluppo di sistemi di sorveglianza sempre più accurati deve però andare di pari 
passo con un’attenta consapevolezza delle forze di polizia in merito alla tutela dei dati 
personali delle persone coinvolte in tali episodi, specialmente delle vittime.

38   Regolamento (UE) 604/2013 del Parlamento europeo e del Consiglio, del 26 giugno 2013, che 
stabilisce i criteri e i meccanismi di determinazione dello Stato membro competente per l’esame di una 
domanda di protezione internazionale presentata in uno degli Stati membri da un cittadino di un paese 
terzo o da un apolide, in GUUE L180, 29 giugno 2013, 31 ss.
39   E. Brouwer, Digital borders, cit., 223.
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La fase di raccolta e catalogazione delle informazioni, imprescindibile nelle indagini 
riguardanti i crimini sopra menzionati, deve infatti avvenire in pieno rispetto della 
privacy delle persone coinvolte.
L’utilizzo di strumenti di geo-localizzazione può funzionare perfettamente da esem-
pio per la presente analisi: il tracciamento della posizione dei sospetti trafficanti può 
infatti aiutare a prevenire il compimento di crimini transfrontalieri, ma occorre tener 
presente diverse questioni. La fase di rilevamento può “captare” informazioni relative 
a persone totalmente estranee ai sospetti traffici e che sono quindi inconsapevoli del 
fatto che i propri dati sono raccolti e catalogati. L’elemento transfrontaliero solleva 
inoltre dei dubbi relativi a chi ha effettivamente la facoltà di raccogliere le suddet-
te informazioni ed entro quale quadro normativo. Considerato ciò, si auspica che 
strumenti tecnologici potenzialmente invasivi, come quelli utilizzati nelle pratiche di 
geo-localizzazione, vengano utilizzati esclusivamente quando necessario, informando 
dei propri diritti eventuali terzi coinvolti.
Riflessioni simili possono essere fatte in merito all’utilizzo di droni nelle operazioni di 
sorveglianza dei confini, pur considerando che il loro impiego è ancora effettivamente 
limitato da parte dei Paesi europei40. Tali velivoli possono fornire importanti infor-
mazioni alle autorità di frontiera, coadiuvando le forze di polizia nella lotta ai crimini 
transfrontalieri. La registrazione delle immagini attraverso un drone non è pero indivi-
duale e precisa, focalizzata su un singolo soggetto; può infatti “catturare” dati riguar-
danti soggetti terzi. Considerato ciò, occorre utilizzare detti strumenti con la dovuta 
cautela, analizzando attentamente le circostanze della realtà in cui vengono impiegati.

5.1. Data protection nell’ottica di prevenzione e 
repressione dei reati: la direttiva (UE) 2016/680

La gestione e il trattamento dei dati personali possono rappresentare degli utili stru-
menti per la prevenzione e la repressione di reati, come anche il traffico di esseri uma-
ni e il favoreggiamento dell’immigrazione illegale. 
Le finalità di interesse pubblico e giustizia penale non possono però giustificare il 
mancato rispetto del diritto alla privacy e all’autonomia informativa delle persone 
coinvolte. La direttiva (UE) 2016/68041 vuole trovare un punto di incontro tra queste 
due prospettive apparentemente contrapposte. 
L’ambito di applicazione della suddetta normativa include qualsiasi trattamento dati 
effettuato da autorità competenti, segnatamente le autorità e gli enti pubblici incaricati 

40   L. Marin - K. Krajkova , Deploying drones in policing European borders: constraints and challenges for data 
protection and human rights, in A. Zavrinsk (ed.), Drones and Unmanned Aerial Systems: Legal and Social 
Implications for Security and Surveillance, Londra, 2016, 12 ss; F.Merenda, Deliberazione, giudizio e responsabilità 
nell’epoca degli Autonomous Weapons Systems (AWS): sulle sfide etiche e giuridiche poste dalla sostituzione di soldati 
umani con sistemi robotici, in Ragion Pratica, 1, 2020, 263 ss.
41   Direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativa alla 
protezione delle persone fisiche con riguardo al trattamento dei dati personali da parte delle autorità 
competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di 
sanzioni penali, nonché alla libera circolazione di tali dati e che abroga la decisione quadro 2008/977/
GAI del Consiglio, in GU L 119 del 4 maggio 2016, 89-131.
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della funzione di prevenzione e repressione dei reati,
Le fonti dalle quali tali autorità possono ricavare i dati necessari per le finalità di in-
dagine e giustizia penale non sono tassativamente elencate, al fine di non limitare in 
alcun modo le modalità di azione dei soggetti coinvolti. Il considerando 3 della diret-
tiva specifica infatti che il costante progresso tecnologico ha creato nuovi strumenti 
per la raccolta di dati personali che erano inimmaginabili fino a pochi anni fa. Sono 
ora possibili operazioni di sorveglianza molto più pervasive e penetranti, arrivando 
a controllare un numero astrattamente indefinito di persone che entrano anche solo 
casualmente in contatto digitale con il soggetto al centro delle indagini.
A tal proposito, l’art. 29 della direttiva elenca una serie di requisiti che le autorità com-
petenti titolari del trattamento devono obbligatoriamente rispettare per salvaguardare 
i diritti in questione. Si fa riferimento alle tecnologie e alle strutture utilizzate, alle 
modalità di conservazione dei dati raccolti e al loro trasporto e alle informazioni da 
condividere con il soggetto interessato al trattamento.
Focalizzando l’attenzione sulle finalità del presente articolo, si può osservare che le 
autorità nazionali possono certamente sfruttare la raccolta di dati e informazioni per 
combattere fenomeni criminali come il traffico di esseri umano o lo sfruttamento 
dell’immigrazione illegale, ma questo deve avvenire all’interno di precisi limiti giuridici 
per poter salvaguardare i diritti delle persone coinvolte da queste operazioni di sorve-
glianza tecnologica.

6. Conclusioni 

Tutela dell’identità personale dei migranti ed esigenza di mantenere sicuri i propri 
confini e il proprio territorio: l’azione dell’Unione europea nella gestione della crisi 
migratoria deve tenere conto di questi due profili apparentemente contrapposti, alla 
ricerca di un difficile punto di equilibrio. Il dovere dello Stato di impedire che qualsiasi 
minaccia possa entrare attraverso le frontiere per turbare la sicurezza pubblica non 
può infatti legittimare la violazione dei diritti fondamentali dei migranti controllati. 
Il Regolamento (UE) 2016 dovrebbe, auspicabilmente, impedire che le autorità na-
zionali che hanno raccolto i dati delle persone coinvolte nei flussi migratori possano 
utilizzare tali informazioni in maniera abusiva. Il GDPR garantisce al soggetto interes-
sato determinati diritti riguardanti il trattamento dei propri dati personali; la presente 
analisi si è soffermata in particolare su quanti tra questi potessero avere una particolare 
rilevanza per garantire ai migranti il pieno potere sui propri dati personali.
Il diritto all’accesso assicura di poter avere piena contezza di quali informazioni ogni 
persona ha condiviso, per quali finalità e con quali soggetti. Il diritto alla portabilità dei 
dati permette, nelle circostanze previste dalla normativa, di entrare concretamente in 
possesso di dette informazioni mentre il diritto all’oblio dà la possibilità all’interessato 
di richiedere che i propri dati vengano cancellati se non rispondono più ad alcuna 
funzione pubblica.
La gestione della crisi migratoria coinvolge però degli interessi nazionali di cui si deve 
tenere logicamente conto, anche nel trattamento dei dati personali; il GDPR specifica 
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quindi delle deroghe ai diritti summenzionati quando i dati vengono raccolti nell’eser-
cizio di pubblici poteri per finalità di interesse pubblico. 
Non è possibile individuare aprioristicamente e preventivamente le circostanze in cui 
il diritto alla privacy e all’autonomia informativa personale può essere “compresso” a 
favore di un beneficio per l’intera comunità dei cittadini; una simile valutazione deve 
essere giocoforza lasciata alle autorità nazionali preposte ed eventualmente esaminata 
in sede giurisdizionale. L’art. 8 della Convenzione europea sui diritti dell’uomo spe-
cifica che ogni ingerenza alla vita privata di un individuo deve essere giustificata dalla 
necessità di perseguire un interesse di rilevanza pubblica; è spesso arduo affermare che 
una specifica limitazione era indispensabile e che non vi erano altre strade percorribili 
per raggiungere l’obbiettivo prefissato, che spesso coincide con il mantenimento della 
sicurezza pubblica.
La raccolta dei dati personali dei migranti e la loro analisi vuole infatti impedire che 
soggetti suscettibili di arrecare una minaccia alla comunità nazionale oltrepassino i 
confini di uno Stato. L’Unione europea ha implementato a tal scopo diversi database 
che sono accessibili dalle forze di polizia in un’ottica di coordinazione degli interventi 
di controllo. L’utilizzo di simili archivi, pur giustificato da interessi pubblici, può però 
sollevare diversi quesiti. Il migrante non viene spesso reso edotto del fatto che i dati 
personali che lo riguardano vengono raccolti e catalogati, né ha contezza di quali 
soggetti sono effettivamente in grado di consultarli. Un’ulteriore riflessione ha come 
oggetto la finalità di detti archivi: quando può dirsi garantita la sicurezza del territorio 
statale dopo l’ingresso del migrante? Per quanto tempo quindi i dati che lo riguardano 
possono essere legittimamente conservati nei database?  Un’effettiva accoglienza e in-
tegrazione del migrante nel tessuto nazionale non può dirsi raggiunta se questo viene 
catalogato e profilato ad libitum come tale. 
In conclusione, il mantenimento della sicurezza interna e della salute pubblica non 
può giustificare un completo venir meno delle più elementari e basilari salvaguardie a 
tutela del diritto alla privacy e all’autonomia informativa dei migranti. Si auspica quindi 
un corretto intervento degli enti, sia pubblici che privati, impegnati quotidianamente 
nella gestione della crisi migratoria a far sì che i migranti siano correttamente informa-
ti dei diritti da loro vantati in merito dei propri dati personali e siano dotati dei mezzi 
necessari per farli valere. Gli archivi devono essere inoltre organizzati nella maniera 
più trasparente possibile, facendo in modo che ogni consultazione sia completamente 
tracciabile e identificabile in ogni suo elemento, dal soggetto che l’ha materialmente 
eseguita alle effettive finalità perseguite.
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